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GLOSARIO DE TERMINOS

Integridad de datos: se refiere a que la informacion se recopila, almacena y utiliza de
manera segura y controlada, de manera que respalde resultados confiables y permita una

toma de decisiones adecuada a lo largo de su ciclo de vida. (1).

ALCOA+: es un conjunto de principios que garantizan la integridad de los datos,
estableciendo que estos deben ser atribuibles, legibles, contemporaneos, originales,

precisos, completos, coherentes, perdurables y disponibles (1).

Validacion de software: accion documentada para demostrar que un software realiza de
forma consistente una funcion prevista, se ajusta a las necesidades del usuario y a los usos

previstos (2).

Calificacion de equipos: accion documentada para comprobar que un equipo se

desempefia de forma adecuada para su uso previsto y produce los resultados esperados
3).

CFR 21 Parte 11: la parte 11 del titulo 21 del Codigo de Regulaciones Federales (CFR)
es regulado por la Administracion de Alimentos y Medicamentos de los Estados Unidos
(FDA) y establece criterios bajo los cuales registros electronicos y firmas electronicas son

considerados confiables (4).

GAMP 5: las Buenas Practicas de Manufactura Automatizada (GAMP) es una guia
publicada por la Sociedad Internacional de Ingenieria Farmacéutica (ISPE) que
proporciona orientacion en la aplicacion de los principios de gestion de riesgos al

desarrollo de sistemas informaticos en industrias reguladas como la farmacéutica (5).

Software: es un conjunto de programas, instrucciones y reglas que permite operar

equipos de laboratorio, adquirir datos, procesarlos y almacenarlos (6).



URS: Las especificaciones de requisitos de usuario (URS — User Requirements
Specification) es un documento donde se detalla qué espera un usuario de un equipo y su

software antes de su adquisicion (1).

1Q: calificacion de instalacion del software, se evalua su instalacion y configuracion (5).

0Q: calificacion de operacion del software, se realizan pruebas para demostrar su

funcionamiento de acuerdo a lo descrito por el fabricante (5).

PQ: calificacion de desempeio del software, se evidencia la idoneidad del software en su

uso previsto (5).



RESUMEN

Garantizar la integridad de los datos generados durante la produccién farmacéutica es
crucial en un sector altamente regulado, pues se tiene que preservar la seguridad y eficacia
de los productos farmacéuticos. Para lograr la integridad de datos, estos tienen que ser
atribuibles, legibles, contemporaneos, originales, precisos, completos, coherentes,

perdurables y disponibles, cumpliendo de esa manera con los principios ALCOA+.

Debido al avance tecnologico se producen grandes cantidades de datos, especialmente en
un laboratorio farmacéutico donde se emplean equipos analiticos asociados a un software.
Asimismo, la normativa exige a las empresas farmacéuticas el desarrollo y aplicacion de
procedimientos exhaustivos que protejan la calidad de los datos a lo largo de su ciclo de
vida. Por lo tanto, es imprescindible llevar a cabo un proceso de validacion para asegurar

la integridad de los datos generados por un software.

El presente trabajo aborda el proceso de validacion del software LabX del
espectrofotometro UV-VIS Mettler Toledo modelo UV7. De manera preliminar se
definieron las especificaciones de requisitos de usuario (URS) y se realizo el anélisis de
riesgo del software LabX. La validacion del software mencionado constd de tres etapas
principales: calificacion de instalacion (1Q), calificacion de operacion (OQ) y calificacion
de desempeio (PQ). En cada etapa se ejecutaron diferentes pruebas para verificar que el
software estuviera instalado y configurado correctamente, funcionara segiin lo descrito
por el fabricante, fuera adecuado para su uso previsto y garantizara la integridad de los
datos que administre. Cabe precisar que, en la practica, la validacion del software LabX
y la calificacion del espectrofotometro UV-VIS se realizaron de forma simultanea; sin

embargo, este trabajo se centra exclusivamente en el software. Los resultados obtenidos



demostraron su correcta instalacion, funcionamiento y conexion con el equipo, asi como

su cumplimiento con lo establecido por el CFR 21 Parte 11.
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ABSTRACT

Ensuring the integrity of the data generated during pharmaceutical production is crucial
in a highly regulated industry because the safety and efficacy of pharmaceutical products
must be preserved. To achieve data integrity, data must be attributable, legible,
contemporaneous, original, accurate, complete, consistent, enduring and available, in line

with the ALCOA+ principles.

Technological advances generate large amounts of data, especially in a pharmaceutical
laboratory where analytical equipment linked to software is used. In addition, regulations
require pharmaceutical companies to develop and implement comprehensive procedures
to protect data quality throughout its life cycle. Considering the above, it is essential to

carry out a validation process to ensure the integrity of the data generated by software.

This report focused on the validation process of the LabX software of the Mettler Toledo
UV-VIS spectrophotometer model UV7. Preliminary user requirements specification
(URS) was defined and a risk analysis of the LabX software was performed. Validation
of the mentioned software consisted of three main stages: installation qualification (1Q),
operation qualification (OQ) and performance qualification (PQ). Different tests were
carried out in each stage to evaluate and document that the LabX software was correctly
installed and configured, worked as described by the manufacturer, was suitable for its
intended use and guaranteed data integrity. In practice, the LabX software was validated
and the UV-VIS spectrophotometer was qualified simultaneously. However, this report
exclusively focuses on the software. The results demonstrated its correct installation,

operation, and connection to the equipment, as well as compliance with 21 CFR Part 11.



Keywords:

Data integrity, software validation, CFR 21 Part 11, UV-VIS spectrophotometer.



I. INTRODUCCION

Un pilar clave en la industria farmacéutica es mantener la calidad, seguridad y eficacia de
los productos farmacéuticos; actualmente, estos aspectos dependen en gran medida de
garantizar la integridad de los datos que se generan a lo largo del proceso de produccion
de un producto farmacéutico. Entes reguladores como la FDA (Administracion de
Alimentos y Medicamentos de los Estados Unidos) y EMA (Agencia Europea de
Medicamentos) exigen que las empresas farmacéuticas desarrollen y apliquen
procedimientos exhaustivos para proteger la calidad de los datos a lo largo de todo su
ciclo de vida, incluyendo su creacion, registro, procesamiento, archivo, recuperacion y

destruccion (1,7,8).

Se consigue la integridad de los datos, cuando estos cumplen con los principios ALCOA+,
es decir, cuando los datos son: Atribuibles (saber quién o qué sistema gener6 los datos),
Legibles (permite la revision de los datos en su contexto original), Contemporaneos
(grabacion de los datos al momento de ser generados u observados), Originales (datos de
primera generacion), Precisos (representacion exacta de los datos), Completos (permite
reconstruir y comprender plenamente un suceso), Coherentes (sin cambios durante el
ciclo de vida de los datos), Perdurables (conservar los datos adecuadamente) y

Disponibles (datos siempre accesibles y faciles de recuperar) (1,7).

Una de las principales formas de garantizar y controlar la integridad de datos es mediante
un “audit trail”, este es un registro electronico seguro que permite reconstruir los eventos
relacionados con la creacidon, modificacion o supresion de datos electronicos (1,8). En
caso de modificacion o supresion de informacion relevante tiene que documentarse el
motivo; ademas los registros de “audit trail” deben de estar disponibles, ser convertibles

a un formato legible y deben de revisarse periddicamente (9).



Con respecto a deficiencias en la integridad de datos, la FDA report6 casos en los que se
encontraron incoherencias entre los registros electronicos y los registros en papel,
usuarios con permisos para borrar datos de andlisis, y personal de laboratorio que
compartia usuario y contrasefia de acceso al sistema (6). Garantizar la integridad de los
datos es crucial en el sector farmacéutico debido a varias razones: velar por la seguridad
de los pacientes, proteger informacion confidencial del acceso no autorizado y la
manipulacion, llevar a cabo procesos de fabricacion consistentes, facilitar la deteccion y
prevencion de riesgos relacionados con inexactitudes y actividades fraudulentas, prevenir
problemas legales, asi como cuidar la credibilidad y reputacion de las empresas
farmacéuticas (7). Por ejemplo, en Estados Unidos en el afio 2005, la empresa
farmacéutica “Able Laboratories” enfrentd violaciones graves de integridad de datos
(manipulacion de resultados fuera de especificacion y de registros electronicos,
falsificacion de datos de laboratorio) que la llevaron a retirar productos del mercado y su
posterior bancarrota (10). En India en el afo 2013, la FDA hallé problemas graves que
comprometian la integridad de datos en plantas de la empresa farmacéutica “Wockhardt
Limited” (falsificacion de un nimero significativo de datos de estabilidad, manipulacion
no autorizada de datos, no se disponian de copias impresas ni de registros electronicos)
trayendo como consecuencia pérdidas millonarias por la prohibiciéon de importacion de
productos de dicho laboratorio al mercado estadounidense (6). En Perq, se present6 en el
afio 2025 el caso del lote defectuoso de suero fisiologico de Laboratorios Medifarma por
fallas en el proceso de manufactura y control de calidad de dicho producto, sugiriendo
posibles omisiones o alteraciones en los registros de fabricacion y andlisis, ya que, no se
detectaron ni corrigieron las concentraciones excesivas de cloruro de sodio, lo cual
violaria la integridad de los datos. Este caso trajo como consecuencia la muerte de

pacientes en diferentes puntos del pais.



Por otro lado, con la llegada de la tecnologia, hoy en dia se producen grandes cantidades
de datos y se requiere el uso de un software o sistemas informaticos como LIMS para
manejar tal cantidad de informacion sin poner en riesgo la integridad de los datos. E1 CFR
21 Parte 11 indica que se deben de seguir procedimientos para garantizar la autenticidad,
integridad y confidencialidad de registros electronicos. Entre dichos procedimientos
figura la validacion de sistemas para asegurar la confiabilidad, precision, rendimiento

esperado y capacidad de discernir registros no validos o alterados (4).

El presente trabajo se enfoca en la validacion del software LabX, el cual se encuentra
asociado al espectrofotometro UV-VIS Mettler Toledo modelo UV7, un equipo de
reciente adquisicion que, segun el fabricante, cumple con los requisitos del CFR 21 Parte
11 al contar con la licencia de regulacion correspondiente (11). De acuerdo con la
Farmacopea de los Estados Unidos, USP (1058), la validaciéon del software y la
calificacion del equipo pueden integrarse en una sola actividad, ya que, en muchos casos
el software es necesario para calificar un equipo y la operacion de un equipo es esencial
al validar el software (3). En ese sentido, la calificacion del espectrofotometro UV-VIS y
la validacion del software LabX se realizaron de forma simultanea, en concordancia con
lo establecido por la USP (1058). No obstante, el alcance de este trabajo se centra

exclusivamente en la validacion del software LabX.



II. JUSTIFICACION

En el contexto actual de la industria farmacéutica, donde los procesos son cada vez mas
automatizados y dependientes de sistemas informaticos, asegurar la integridad de los
datos se ha convertido en un aspecto crucial para garantizar la seguridad y eficacia de los
productos farmacéuticos. La falta de integridad de datos ha provocado consecuencias
fatales para los pacientes, ademds de sanciones regulatorias y pérdidas econdmicas.
Debido a ello, se justifica validar un software puesto que es un proceso fundamental para
asegurar que este funcione de manera confiable, precisa, cumpla con su propdsito previsto
y cuente con controles adecuados para prevenir el acceso no autorizado, modificacion
indebida y pérdida de datos criticos, como asi lo establecen normativas internacionales
como el CFR 21 Parte 11.

En este contexto, validar el software LabX del espectrofotometro UV-VIS Mettler Toledo
modelo UV7 no solo responde a una exigencia normativa, sino que también representa
una medida para asegurar la confiabilidad de los resultados analiticos, mantener la
trazabilidad de los datos generados y garantizar que las decisiones relacionadas con la
liberacion de productos se basen en informacion integra. Ademads, al tratarse de un
software capaz de gestionar usuarios, registrar auditorias (“audit trail”), configurar
métodos analiticos y emitir reportes, su correcta validacion es clave para mitigar riesgos
asociados a la manipulacion de datos, errores operativos y fallas del sistema.

Asimismo, la validacion del software LabX aporta directamente al laboratorio
farmacéutico al asegurar que los datos generados por el espectrofotometro UV7 sean
confiables, completos y trazables, lo que permite tomar decisiones basadas en
informacion verificada. Esto es clave para garantizar la seguridad y eficacia de los
productos farmacéuticos, ya que cualquier error o alteracion en los datos podria

comprometer la calidad del producto final. Ademas, este trabajo contribuye a la



comunidad cientifica al documentar un caso practico de validacion en un entorno
regulado, fortaleciendo el conocimiento sobre buenas practicas en el uso de sistemas

informaticos en laboratorios de control de calidad.



1. MARCO TEORICO
3.1. Integridad de datos
Los datos se consideran integros cuando se recopilan, se accede a ellos y se
mantienen de forma segura, cumpliendo asi los principios ALCOA+ de ser
atribuibles, legibles, contemporaneos, originales, precisos, completos, coherentes y
perdurables, ademas de estar disponibles cuando se necesiten y ser trazables. Estos
atributos garantizan que los datos respalden adecuadamente resultados confiables y
una toma de decisiones fundamentada a lo largo de su ciclo de vida (1).
3.2. Validacion de software
El control de muchos equipos analiticos actuales, asi como la adquisicion y
procesamiento de datos se opera a través de un software, por lo que su uso resulta
imprescindible para la obtencion de los resultados analiticos (3). Para verificar que
un software cumple con su proposito previsto, se requiere un proceso de validacion
que incluye la ejecucion de pruebas destinadas a demostrar que sus funcionalidades
han sido correctamente implementadas, operan conforme a lo esperado y que,
durante su uso, se mantiene la integridad de datos (2). De forma general, las pruebas
realizadas en un proceso de validacion de software se organizan en tres etapas
secuenciales: IQ, OQ y PQ.
3.3. CFR 21 Parte 11
Es una normativa legal emitida por la FDA que establece los requisitos que deben
cumplir los registros y firmas electronicas en entornos regulados, con el fin de
garantizar su autenticidad, integridad, confidencialidad y trazabilidad. Su aplicacion
busca evitar que los datos sean distorsionados, eliminados o manipulados de forma

no autorizada (4).
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3.4. GAMPS5
Es una guia que establece buenas practicas en la validacion de sistemas informaticos
en entornos regulados, con el objetivo de contribuir a la seguridad del paciente, la
calidad del producto y la integridad de los datos. Esta guia clasifica el software en
cinco categorias segin su nivel de complejidad y riesgo, a fin de facilitar una
evaluacion inicial del grado de validacion requerido (5):
3.4.1. Categoria 1: software de infraestructura. Sistemas basicos que proporcionan
la base para el funcionamiento de otros programas, como sistemas operativos.
3.4.2. Categoria 2: esta categoria fue eliminada en la version actual de GAMP 5.
3.4.3. Categoria 3: software no configurable. Aplicaciones estandar que no permiten
modificacion o solo se utiliza con configuraciones predefinidas.
3.44. Categoria 4: software configurable. Proporciona interfaces que permiten
ajustar funciones o flujos sin modificar el codigo fuente.
3.4.5. Categoria 5: software personalizado. Aplicaciones disefiadas especificamente

para un usuario o proceso.

En el caso de Lab X, al ser un software complejo que puede configurarse segun las
necesidades del usuario sin necesidad de modificar el codigo fuente, se clasifica
dentro de la categoria 4 (12). Este dato se presenta con caricter informativo y no

forma parte del alcance abordado en este trabajo.

3.5. BPM: registros y firmas electronicas

La normativa peruana también establece lineamientos para garantizar la integridad
de los datos en entornos regulados. En el Manual de Buenas Practicas de Manufactura
(BPM) de Productos Farmacéuticos aprobado por DIGEMID en 2018, se indica que,

cuando los datos se generen y almacenen electronicamente, deben implementarse

11



controles que aseguren su proteccion frente a pérdidas, alteraciones o accesos no
autorizados. Asimismo, los registros electronicos deben ser legibles, recuperables y
conservados durante todo su ciclo de vida. En cuanto a las firmas electronicas, estas
deben ser seguras, unicas para cada usuario y correctamente implementadas. Estas
disposiciones refuerzan la necesidad de validar los sistemas utilizados para gestionar
y procesar informacion critica, a fin de garantizar la confiabilidad y trazabilidad de

los datos generados en entornos regulados (13).

3.6. Lab X

Es un software desarrollado por Mettler Toledo que permite controlar y gestionar
equipos analiticos de laboratorio, como el espectrofotdémetro UV-VIS modelo UV7.
Desde el software se configuran los métodos de analisis, se envia la orden de lectura,
se almacenan los datos crudos, se procesan los resultados, se generan los reportes y
se gestionan las firmas electronicas. En este contexto, el espectrofotometro UV-VIS
actua unicamente como un medio fisico para la adquisicién de informacion, mientras
que todas las acciones criticas del analisis, incluyendo la trazabilidad, el
procesamiento y la documentacion, se ejecutan desde el software. Por lo tanto, LabX
constituye el eje central del flujo de trabajo analitico y del aseguramiento de la
integridad de los datos generados.

El software LabX cuenta con diversas funciones disefiadas para cumplir con los

requisitos regulatorios, entre ellas:

3.6.1. “Active directory”, permite a los usuarios acceder al software utilizando las
mismas credenciales (usuario y contrasefia) que emplean para ingresar a la
red de la empresa.

3.6.2. “User management”, permite definir roles de usuario y privilegios en base al

puesto del personal en el laboratorio.

12



3.6.3.

3.6.4.

3.6.5.

“Audit trail”, sirve para mantener un registro seguro ¢ inalterable de las
acciones que cada usuario lleva a cabo en el software, permitiendo
trazabilidad completa.

Funciones de “backup” y restauracion, permiten realizar una copia de
seguridad de la informacion y restaurarla en caso sea necesario.
Configuracion de métodos, permite ejecutar analisis de forma automatica, asi
como generar reportes de andlisis que pueden ser firmados electronicamente

e impresos conforme a las necesidades del laboratorio.

13



IV. OBJETIVOS

4.1. Objetivo general

Validar el software LabX del espectrofotometro UV-VIS Mettler Toledo modelo UV7

para asegurar la integridad de datos en un laboratorio farmacéutico en Lima, Peru.

4.2. Objetivos especificos
4.2.1. Realizar un analisis de riesgo del software LabX para identificar
funciones criticas y los posibles impactos en la integridad de datos.
4.2.2. Ejecutar las pruebas de instalacion (IQ), operacion (OQ) y desempetio
(PQ) del software LabX.
4.2.3. Verificar el cumplimiento del software LabX con los requisitos

regulatorios de CFR 21 Parte 11.

14



V. METODOLOGIA

Previo a la validacion de software, se establecieron las especificaciones de requisitos del
usuario (URS), documento en el que se detallaron las necesidades del laboratorio y los
requisitos técnicos que el software tenia que cumplir (ver Anexo 1). A continuacion, se
realiz6 un analisis de riesgo para determinar acciones necesarias que mitiguen posibles
impactos en la integridad de los datos (ver Anexo 2) (3). Posteriormente, se elabord un
protocolo de calificacion en el que se describieron detalladamente las pruebas
correspondientes a las etapas de instalacion (IQ), operacion (OQ) y desempetio (PQ) del
software. Este protocolo debio ser revisado y aprobado antes de su ejecucion (ver Anexo
3). La validacion del software comprendio tres etapas secuenciales: 1Q, OQ y PQ. Cada
etapa dependi6 de la aprobacion de la anterior, por lo que no se pudo iniciar el OQ sin
antes haber concluido satisfactoriamente el IQ ni avanzar al PQ sin haber superado el OQ.
Las pruebas de cada etapa se documentaron en un reporte de calificacion, y el proceso de
validacion concluyd con la revision y aprobacion del PQ. Cabe sefialar que la validacion
del software y la calificacion del espectrofotometro UV-VIS se llevaron a cabo de forma

simultanea.

Como parte del IQ se tuvo que demostrar que el softiware estaba instalado de forma
correcta y se verificaron las funciones de “active directory” y “user management”. Para
el OQ se tuvieron que realizar pruebas para demostrar el correcto funcionamiento del
software de acuerdo con lo esperado y descrito por el fabricante, incluyendo la
comprobacion de su cumplimiento con el CFR 21 Parte 11 y de sus funciones de “audit
trail”, “backup” y restauracion. Y como parte del PQ se llevaron a cabo ensayos para
evidenciar la idoneidad del software en su uso previsto y de la configuracion de métodos

para ejecutar los analisis (5).
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Es preciso aclarar que tanto la FDA como la guia GAMP 5 optan por no utilizar los
términos de 1Q, OQ y PQ debido a que dicha terminologia puede no ser bien comprendida
entre muchos profesionales del software; sin embargo, no se restringe el uso de estos
términos para describir el proceso de validaciéon de un software, lo primordial es
demostrar que este es conforme y apto para el uso previsto (2,5). Asi que en el presente
trabajo se desarrolld el proceso de validacion empleando los términos de 1Q, OQ y PQ
para mayor claridad. Por otro lado, dentro del proceso de validacion, también se
contempla la calificacion de diseiio (DQ), la cual consiste en verificar que el disefio
propuesto para el software cumpla con las especificaciones de requisitos del usuario
(URS) y en identificar posibles riesgos que puedan comprometer la integridad de los
datos. En el presente trabajo, ambos aspectos fueron abordados a través del andlisis de

riesgo del software y las pruebas realizadas durante el OQ.
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VI. RESULTADOS

Como parte de las especificaciones de requisitos de usuario (URS) definidas antes de la

adquisicion del espectrofotometro UV-VIS, se establecid como requisito principal que el

software cumpla con lo dispuesto en el CFR 21 Parte 11 (ver Anexo 1). Ademas, el

analisis de riesgo realizado al software LabX concluyd que su uso representa un riesgo

ampliamente aceptable (ver Anexo 2).

A continuacion, se presenta un resumen de las evaluaciones realizadas durante la

calificacion de instalacion (IQ) del software LabX, junto con los resultados obtenidos

para cada criterio evaluado. Se consideraron aspectos como la disponibilidad de

documentacion clave, la compatibilidad del hardware, la correcta instalacion del software

y la configuracion de los roles de usuario, como se detalla en la siguiente tabla.

Tabla 1: Aspectos evaluados y resultados del IQ del software LabX

Aspecto evaluado

Criterio de evaluacion

Resultado

Documentacion

asociada al software

Revision de la validacion del
software llevado a cabo por
el fabricante, asi como el
manual y Procedimiento
Operativo Estandar (POE)

asociado al software

Documentacion completa

disponible (ver Anexo 4)

y

Hardware (sistema
operativo, memoria
RAM, procesador,

disco duro)

Verificacion de los requisitos

minimos del hardware

Se cumplieron con todos los

requisitos del fabricante (ver

Anexo 4)
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Conexién del | Verificaciéon del indicador | Instalacién exitosa al observar
software con el | que cambia de color segtin el | un color verde permanente (ver
espectrofotometro estado de conexion Anexo 4)

uv7

Funcion “active | Verificacion del empleo de | Un usuario de prueba logrd
directory” las mismas credenciales | iniciar sesion en el software con

(usuario y contrasefa) para
ingresar al software y a la red

de la empresa

las mismas credenciales que
emplea para ingresar a la red de

la empresa (ver Anexo 4)

Contrasefia y cierre

de sesion automatico

Revision de la configuracion
de la contrasefia y del cierre
de sesion automatico

después de 15 minutos de

inactividad en el software

Se estableci6 una longitud
minima de ocho caracteres, al
menos tres  criterios  de
complejidad y maximo cinco
intentos de acceso al software.
Ademas, la sesion se cerrd de
forma automatica después de 15
minutos de inactividad

(ver

Anexo 4)

Funcion “user

management”

Revision de la configuracion
de privilegios para los roles

de usuario del software

Se configuraron los privilegios
para los roles de usuario (Lab
Administrator, Lab Manager y
Lab Technician) en base a las
funciones del personal en el

laboratorio (ver Anexo 5)
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Tras la aprobacion satisfactoria del 1Q, se procedi6 con la calificacion de operacion (OQ)
del software LabX. Para ello, se evalud el cumplimiento del software con los requisitos
establecidos en las secciones aplicables del CFR 21 Parte 11. En particular, se evaluaron
aspectos clave relacionados con el control de acceso, el respaldo y restauracion de la
informacion, la trazabilidad de las acciones realizadas y el uso adecuado de firmas

electronicas, como se detalla en la siguiente tabla.

Tabla 2: Aspectos evaluados y resultados del OQ del software LabX

Seccion del CFR Criterio de Resultado
21 Parte 11 evaluacion
11.10 (d) Acceso de | El1 acceso al software estaba restringido
11.300 personal unicamente al personal autorizado, cada uno con
autorizado credenciales Unicas e intransferibles. El sistema
bloqueaba automaticamente a los usuarios tras
cinco intentos fallidos de inicio de sesion y
mostraba un mensaje de error ante intentos de
acceso no autorizados (ver Anexo 6).
11.10 (b) Respaldo Se verificd con éxito la realizacion del “backup”
11.10 (c) (“backup”) vy |y restauracion de los métodos. Asimismo, se
11.10 (g) restauracion de | establecid la frecuencia con la que debia

informacion

realizarse el respaldo de la informacion. Solo los
usuarios con el rol de “Lab Administrator”
tenian permisos para modificar métodos y
reportes, mientras que ningin usuario contaba
con permisos para eliminar informacioén (ver

Anexo 6).
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11.50 (a) Firmas Unicamente el personal con rol de “Lab

11.70 electronicas Manager” podia firmar electronicamente, previa
11.100 autenticacidon mediante usuario y contrasefa.
11.200 (a) Para la aprobacion de métodos, resultados y

reportes, el software requeria la firma de dos
usuarios distintos: uno para la revision y otro
para la aprobacion. Las firmas electronicas
incluian el nombre del firmante, el significado
de la firma, asi como la fecha y hora de

ejecucion (ver Anexo 6).

11.10 (e) “Audit trail” Todas las acciones realizadas en el software
11.10 (k) quedaban registradas en el “audit trail”,
incluyendo la fecha, hora 'y usuario
correspondiente, lo que garantizaba la
trazabilidad de cada actividad. Este registro no
podia ser modificado ni eliminado por ningun

usuario (ver Anexos 5y 6).

11.10 (i) Capacitacion Se contd con documentacidon que evidenciaba la
del personal capacitacion del personal en el uso del software

LabX (ver Anexo 6).

Una vez completadas y aprobadas las etapas del IQ y OQ, se procedi6 con la calificacion
de desempenio (PQ) del software LabX. En esta etapa se simularon condiciones reales de

trabajo mediante la ejecucion de métodos previamente definidos. Se evaluaron aspectos
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como la correcta ejecucion de un método con calculos incluidos, el almacenamiento
automatico de los resultados y reportes generados, asi como la aprobacion e impresion de

un reporte de analisis. A continuacion, se muestra un resumen de las pruebas realizadas y

los resultados obtenidos.

Tabla 3: Aspectos evaluados y resultados del PQ del software LabX

Aspecto evaluado

Criterio de evaluacion

Resultado

Acceso al software

Comprobar el ingreso de

Usuario con rol de “Lab

un usuario con sus | Technician” logrd iniciar
credenciales de acceso sesion en el software
satisfactoriamente (ver
Anexo 7).
Ejecucion de métodos y | Verificacion de la | Se obtuvieron los mismos

calculos ejecucion de un método | resultados entre el software
que incluya féormulas |y la calculadora,
matematicas y | confirmando la precision
comparacion de los | de los calculos (ver Anexo
resultados obtenidos con | 7).
una calculadora
Almacenamiento Revision del guardado | Tanto los resultados como
automatico de la | automatico de los | el reporte generado fueron
informacion resultados y  reporte | almacenados
generados automaticamente en el

software (ver Anexo 7).
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Aprobacion del reporte de

analisis

Verificacion del proceso de
revision y aprobacion del

reporte

El software solicitd las
credenciales de dos
usuarios diferentes con rol

de “Lab Manager” para

revisar y aprobar el reporte,

respectivamente (ver

Anexo 7).
Impresion del reporte de | Verificacion de la conexion | Se  logré6 imprimir el
analisis aprobado del software con la red de | reporte con las firmas
impresoras de la empresa | correspondientes; las

versiones electronica e
impresa coincidieron (ver

Anexo 7).

Terminado y aprobado el PQ, el dictamen final del proceso de validacion fue que el

software era apto para su uso, aunque fue necesario aplicar recomendaciones como parte

de la mejora continua sin que estas invaliden la calidad del proceso de validacion (ver

Anexo 7).
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VII. DISCUSION

Los resultados obtenidos coinciden con lo reportado por Mandzukovska et al. en el afio
2022, quienes realizaron un analisis de riesgo de la integridad de datos enfocado en la
configuracion del software LabX. Se implementaron acciones especificas para mitigar el
riesgo asociado a la integridad de datos, tales como: activar la funcion “active directory”
para restringir el acceso Unicamente a personal autorizado; limitar las acciones de los
usuarios mediante la funcion “user management”, segun los privilegios concedidos a cada
rol; conceder el rol de ‘administrador’ (“Lab Administrator””) a la menor cantidad de
personas posible; configurar la necesidad de dos personas firmantes diferentes para la
revision y aprobacion de reportes; deshabilitar a todos los usuarios la posibilidad de
modificar los registros de “audit trail”, permitiendo solo su visualizacién, exportacion e
impresion; y configurar los métodos de tal manera que los andlisis sean automaticos,

brinden resultados confiables y reportes completos (12).

En una tesis realizada por Fuenzalida en el afio 2022, se llevé a cabo la validacion del
software ChemStation, asociado a un espectrofotometro UV-VIS de la marca Agilent
Technologies. Mediante la ejecucion de las etapas 1Q, OQ y PQ, se verificd que el
software cumplia con los criterios de seguridad, trazabilidad y control de acceso
establecidos por el CFR 21 Parte 11. Los resultados obtenidos confirmaron que el
software validado garantiza la integridad de los datos generados y la confiabilidad del
equipo en un entorno regulado (14). Este caso refuerza la importancia de validar los
softwares asociados a equipos analiticos para reducir riesgos operacionales y asegurar la

calidad de los datos generados.

En cuanto al cumplimiento normativo, los resultados obtenidos durante el proceso de

validacion permiten confirmar que el software LabX cumple con los requisitos
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establecidos en el CFR 21 Parte 11, especificamente en lo correspondiente a las siguientes
secciones: 11.10 (controles para sistemas cerrados), 11.50 (manifestaciones de firmas),
11.70 (vinculacion firma/registro), 11.100 (requisitos generales para firmas electronicas),
11.200 (componentes y controles de la firma electronica) y 11.300 (controles para codigos
de identificacion/contrasenas) (4). Asimismo, el software LabX se alinea con lo sefialado
en el Manual de Buenas Practicas de Manufactura (BPM) de Productos Farmacéuticos
aprobado por DIGEMID en 2018, particularmente en lo referido a registros y firmas

electronicas descritos en la seccion V: sistemas de apoyo critico (13).

Como parte de su tesis publicada en 2023, Sandoval llevd a cabo la evaluacion de un
equipo Karl Fischer volumétrico que, en su estado original, no cumplia con los
lineamientos establecidos en el CFR 21 Parte 11 ni con los principios de integridad de
datos. Sin embargo, tras la instalacion del software LabX, se evidencié una disminucion
considerable del nivel de riesgo asociado a la seguridad del sistema. Durante el proceso
de validacion del software, se verificd su conformidad con los requisitos del CFR 21 Parte
11, incluyendo el control de acceso a usuarios autorizados, la trazabilidad mediante la
funcion de “audit trail”, el uso de firmas electronicas y la capacidad de respaldar y
restaurar la informacidon de manera segura. Ademas, no se identificaron riesgos
significativos en el funcionamiento del software, lo que permitié considerarlo apto para

su uso en un entorno regulado (15).
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VIII. CONCLUSIONES Y RECOMENDACIONES

8.1. Se realiz¢ la validacion del software LabX del espectrofotometro UV-VIS Mettler
Toledo modelo UV7 asegurando la integridad de datos en un laboratorio
farmacéutico en Lima, Pera.

8.2. Se realizd el analisis de riesgo del software LabX lo que permiti6é identificar
funciones criticas y los posibles impactos en la integridad de datos.

8.3. Se ejecutaron las pruebas de instalacion (IQ), operacion (OQ) y desempeiio (PQ)
dando como resultado que el software estd correctamente instalado, funciona
conforme a lo esperado y es confiable en condiciones reales de uso.

8.4. Se verificod el cumplimiento del software LabX con los lineamientos del CFR 21
Parte 11, al contar con control de acceso, funcion de “audit trail”, firmas
electronicas y respaldo seguro de la informacion.

8.5.Se recomienda mantener el estado validado del software LabX mediante revisiones
periodicas cada 12 meses o tras cualquier actualizacion relevante. Estas revisiones
deben incluir la verificacion de configuraciones criticas, control de accesos,
correcto funcionamiento de las funciones clave y cumplimiento continuo con el
CFR 21 Parte 11 y el Manual de Buenas Préacticas de Manufactura (BPM) de
DIGEMID, documentando cada evaluacion para asegurar trazabilidad y

confiabilidad del sistema.
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ANEXOS

Anexo 1: Especificaciones de Requisitos de Usuario (URS) elaboradas antes de la

adquisicion del espectrofotdémetro UV-VIS y su software

Nota: Por motivos de confidencialidad no se incluyen fechas ni informacion sensible

relacionada a la compra.

ESPECIFICACIONES DE REQUISITOS DE

USUARIO

URS-XXX

El presente documento detalla las especificaciones de requisitos del usuario para un sistema de
espectrofotometria UV-VIS y su software de gestion asociado. Estos requisitos se han definido
con el fin de garantizar que el sistema cumpla con las funcionalidades técnicas, operativas y
regulatorias necesarias para su uso en un laboratorio fammacéutico, en concordancia con los

principios de integridad de datos y lo establecido en la normativa CFR 21 Parte 11.

A continuacion, se enumeran los requisitos técnicos, funcionales y regulatorios solicitados:

1. Requisitos del espectrofotometro UV-VIS

N® REQUISITO DESCRIPCION JUSTIFICACION
El equipo debe operar en unrange | Permite analisis en UV y
1 | Rangoespectral | _  imado de 190 — 1100 nm visible
De.be c.ontar con_lampara Uy Cobertura completa del
2 Fuente de luz visible intercambiables Ly
automaticamente espectro de analisis
El equipo debe tener detector de i
3 Detector arreglo de diodos para lectura May{}rﬁ'elocldad ¥
simultanea precision
4 Precision de N 1 Asegura resultados
longitud de onda 0 mayora =1 nm confiables
5 Repetibilidad de | Debe cumplir con criterios £0.001 A | Control de calidad
absorbancia (dependiendo del estandar) interno
Comunicacion El equipo debe ser controlable Permite operacion
B automatizada y
con software desde un software externo i
trazabilidad

29



2. Requisitos del software asociado

N® REQUISITO DESCRIPCION JUSTIFICACION
7 Control de El software debe permitir enviar la Automatizacion del
equipo orden de lectura al equipo andlisis
8 Registro de El software debe registrar y guardar Requisito para
datos crudos automaticamente los datos generados | trazabilidad
9 Generacion de Debe generar reportes con resultados | Documentacion del
reportes y parametros andlisis
10 | Audit trai Debe .reglstrar todas las acciones del Ex|g|dF: por CFR 21
usuario Parte 11
1 Control de Debe gestionar usuarios con Sequridad e
acceso credenciales Unicas y permisos por rol | integndad de datos
12 Fimas El software debe permitir firnar Requisito de CFR 21
electrénicas digitalmente Parte 11
13 | Back El sistema debe pemitir copias de Proteccion ante
ackup sequridad perdida de datos
Compat}bllldad El software debe poder integrarse con Fam!ﬂg -
14 | con Active . administracion de
. la red del laboratorio :
Directory usuarios
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Anexo 2: Analisis de riesgo aplicado al uso del software LabX

Nota: Por motivos de confidencialidad se presenta inicamente un resumen del analisis de riesgo.

EVALUACION DE RIESGO: El uso del software LabX v12 para operar el Espectrofotometro UV-VIS Mettler Toledo UVTY

Objetivo:
Identificar los riesgos asociados al uso del software LabX v12 para operar el Espectrofotémetro UV-VIS Mettler Toledo UV7, con Iz finalidad de desarrollar un plan de acciones preventivas y/o correctivas que permitan
mitigar y,/o eliminar el riesgo asociado a la Integridad de los Datos, garantizando asi que sean utilizados de manera segura.

Alcance
Aplica al software LabX v12 para operar el Espectrofotémetro UV-VIS Mettler Toledo UVT en el laboratorio de Control de Calidad.

Resumen de la situacion actual :

Actualmente, |a sala de disolutores del Laboratorio de Control de Calidad cuenta con el Espectrofotdmetro UV-VIS Mettler Toledo UVT.
El equipo opera segun ...... “Manejo del Espectrofotometro UV-VIS Mettler Toledo UV7".

A continuacion se detallan las caracteristicas del equipo:

EQUIPD/ MARCA/ MODELD/ CODIGO/ N* SERIE/ CONDICIONES DE TRABAID

....... fPara uso analitico
El Software LabX v12 se instald en una PC que cuenta con el sistema operativo Windows 10 v se encuentra conectado a la red..., pero no esta integrado al sistema LIMS. Para acceder al software, cada usuario cuenta con

credenciales personales, asimismo se tienen niveles de acceso con funciones definidas. Este software es usado para operar el Espectrofotometro UV-VIS Mettler Toledo UV7, permite determinar la absorbancia de una
muestra (materia prima y producto terminado) en la region del espectro UV-VIS, asi como generar reportes para su impresion, guardar automaticamente los resultados obtenidos y realizar su backup empleando &l

programa LabX DB Maintenance. Cumple con CFR 21 parte 11.
Los usuarios se encuentran autorizados en ........ "Listado de personal de Control de Calidad con niveles de acceso a equipos”. El trabajo diario realizado por cada analista, que esta capacitado s=gun........"Estatus de

calificacidn de personal de Control de Calidad", es programado para distribucidn de los equipos de tal manera que facilita la supervision requerida para el uso del equipo. Asimismo, se realiza el seguimiento de los usuarios
registrados mediante el formato [l ‘7 esistro de Control de Usuarios de Software en Control de Calidad”. Se tienen establecidas las carateristicas de las contrasefias con 180 dias de validez, maximo 5 intentos de
inicio de sesion y bloqueo automatice de la pantalla después de 15 minutos de inactividad.

Los resultados generados durante las mediciones s2 guardan automaticaments, sin opcion de modificarlos, borrarlos o sobreescribirlos. Asimismo, la impresion del reporte no permite la alteracion de los resultados y es
dirigida a las impresoras conectadas a la red...... Solo los usuarios con rol de Administrador tienen acceso a la carpeta donde se dirige el backup de los resultados, por ende, |a data estd protegida de ser modificada y/o
borrada. La frecuencia y ruta final del backup se encuentra precedimentado en ... "Manejo del Espectrofotdmetro UV-V1S Mettler Toledo UVT".

El software cuenta con la funcion de Audit Trail donde se tiene un registro cronoldgico inmodificable de las actividades realizadas por los usuarios con el software. Los registros de Audit Trail se revisardn en cada andlisis
realizado con el equipo.

Valoracion

Se identificaron y evaluaron los tres (03) riesgos identificades por el uso del software LabX w12 para operar el equipo Espectrofotometro UV-VIS Mettler Toledo UV7, bajo las condiciones actuales:
a) Uso del software y manipulacion de data por persenal no autorizado; el NPR es 21.

b) Pérdida de data por alteracion o eliminacion; el NPR es 21.

c) Pérdida de trazabilidad del manejo del software y de la data generada; el NPR es 21

Conclusion

Se evaluaron los riesgos del uso del software LabX v12 para operar el Espectrofotometro UV-VIS Mettler Telede UVT y teniendo en cuenta el disefio del software, se concluye que el riesge es AMPLIAMENTE ACEPTABLE.
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Anexo 3: Protocolo de calificacion con pruebas correspondientes a las etapas 1Q, OQ y

PQ del software LabX

Nota: Por razones de confidencialidad no se incluyen fechas y algunos datos fueron

cubiertos por tratarse de informacion sensible de la empresa. Se precisa que la validacion

del software se ejecutd durante el afio 2023.

6. PROCEDIMIENTO DE CALIFICACION

El contenido de este protocolo incluye el desarrcllo de la calificacidn de instalacion, operacion y
desempefio con sus respectivas pruebas o ensayos. Estas se desarrollan definiendo las actividades a

realizar en cada etapa de la calificacion y las especificaciones que se deben cumplir.

RESULTADO DESCRIPCION
Cumple (8l) Prueba verificada Cumple con los criterios de aceptacion descritos
Cumple (NO) Prueba verificada No Cumple con los criterios de aceptacion descritos
NA No Aplica

6.1.2. REVISION DE DOCUMENTACION

E RESULTADO CUMPLE
DOCUMENTO VERSION ESPERADO = —
ECQPac y Validacién de software del Se adjunta ewdenc_:la dEE
roveedor N.A. que el proveedor ejecuto
p exitosamente el 1Q/0Q
Manual de usuario UV/VIS Excellence UV7 Se adjunta evidencia de
) ; ' que se cuenta con los
Instrucciones de manejo y Manual de N.A. les del -
referencia de LabX Version 12 @ manuales Cel equipo y
su software
xxxxxManejo del Espectrofotometro UV-VIS Se encuentra disponible
Mettler Toledo UNVT” y vigente
6.1.3.1. Requisitos minimos de PC asociada
CUMPLE
CRITERIOS ESPECIFICACIONES S| NO

Procesador del CPU

Intel Core i3, i5 o supenar

Memoria de trabajo (RAM)

Minimo 4 GB

Resolucion de pantalla

Mayor a 700 pixeles

Sistema operativo

Windows 7 32-bit, Windows 7 64-bit o
Windows 10 64-bit

Espacio de disco duro

Minima 10 GB

Puertos

usB

Observaciones:

¢ 5e ha cumplido con todos los criterios de aceptacion? (SIINO) |

Realizado por:

Verificado por :
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6.1.6.1. Verificacion de montaje del equipo y de estructura

DETALLE DE INSPECCION CRITERIO DE ACEPTACION SumeLE
Inspeccién visual del equipo Verificar si el equipo no tiene dafios fisicos
i . En buen estado y sin abolladuras que puedan

Acabado superficial del equipo afectar a su buen funcionamiento
In?pe_cuonartoma de suministro Debe estar en buen estado
eléctrico
Congxlon del espectrofotometro al Cable correctamente conectado
terminal
Conexion del espectrofotémetro al

- Cable correctamente conectado
tomacormente de la sala
Conexion entre el equipo y el CPU | Cable correctamente conectado
Botdn de encendido o apagado En buen estado visualmente, la pantalla del
del equipo terminal se enciende
Monitor En buen estado visualmente y funcional
El software se conecta con el Verificar que el StatusLight del terminal se
equipo quede encendido en verde

6.1.6.2. Configuracion general del sistema operativo y software
. . CUMPLE
DETALLE DE INSPECCION CRITERIO DE ACEPTACION S| NO

Werificar que las credenciales de acceso al
sistema operativo pertenezcan a la red
...y la contrasefia esté enmascarada

El sistema operativo se encuentra
enlared ..y la contrasefia esta
enmascarada

Verificar que se tiene establecido el
blequeo de una cuenta .. después de 90
dias de inactividad

Se cuenta con el procedimiento
“Access Control Standard” i

Verificar la configuracién de las
contrasefias del software: minimo 8
caracteres de longitud, cambio de
contrasefia cada 180 dias, al menos tres
criterios de complejidad, maximo 5 intentos
de acceso y bloqueo automatico después
de 15 minutos de inactividad

Las contrasefias estan
configuradas segun lo indicado

Configurar los privilegios para los roles del
software: Lab Administrator, Lab Manager,
Lab Technician y Lab Service

Los roles cuentan con sus

pviogos I

Observaciones:

¢ 5e ha cumplido con todos los criterios de aceptacion? (SIINO)

Realizado por:

Verificado por:
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6.2.1.3. Acceso al software

DETALLE DE INSPECCION CRITERIO DE ACEPTACION SICUMPLEIO
Usuario con rol de Lab El acceso al software requiere un nombre
Administrator inicia sesidn en & de wsuaric y una contrasefia
software enmascarada
Se crea un nuevo usuario Se logra crear un nuevo usuario
Se intenta crear un usuario con el | Se muestra un mensaje de error
mismo nombre que el usuario
creado en el paso anterior
Usuario con rol de Lab Se logra deshabilitar un usuario
Administrator tiene acceso a
deshabilitar usuarios
Usuario con rol de Lab Se logra resetear una contrasefia
Administrator tiene acceso a
resetear contrasefias
Usuario creado es deshabilitado El usuario no puede acceder al software
después de 5 intentos de acceso al
software
Se habilita nuevamente al usuario | El usuario logra acceder al software
con la condicién de que cambie su | luego de que cambid su contraseiia
contrasefia
Ingreso al software por personal no | Cuando se intenta ingresar al software,
autorizado se visualiza un mensaje de emor
Cuando personal autorizado no Después de 15 minutos de inactividad se
esta usando la PC bloquea el software de forma automatica
Observaciones:
i Se ha cumplido con todos los criterios de aceptacion? (SI/NO)
Realizado por: Verificado por:
6.2.1.4. Respaldo y proteccion de la data
DETALLE DE INSPECCION CRITERIO DE ACEPTACION ST
sl NO

métodos empleando el programa
LabX Maintenance

Personal de Tl realiza el backup de los | Verificar que se pueda visualizar el archivo

respaldado en formato .BAK

Personal de Tl realiza la restauracion
de los métodos empleando el
programa LabX Maintenance

Se realiza la restauracion
satisfactoriamente

Werificar que los métodos respaldado
se puedan visualizar en el software

s | Los métodos se pueden visualizar

Usuario no administrador intenta
modificar (renombrar /o eliminar)
informacioén que se encuentra
almacenada en laruta *C:\......

Solo los administradores de Windows
pueden renombrar yfo eliminar
informacién en la carpeta METTLER
TOLEDO

Acceso a la carpeta de backup en la
red .......

Solo los usuanos con rol Lab Administrator
tienen acceso a la carpeta

Wenficar que ningdn rol tenga

ni informes

permitido eliminar métodos, resultados

Ningun usuaro puede eliminar métodos,
resultados ni informes

Werificar que se tenga establecida la
frecuencia del backup

La frecuencia del backup de los métodos
es trimestral v de los reportes es quincenal

Observaciones:

¢ Se ha cumplido con todos los criterios de aceptacion? (SI/NO)

Realizado por:

Verificado por:
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6.2.1.5. Configuracion de firmas electrénicas

DETALLE DE INSPECCION CRITERIO DE ACEPTACION s(iUMPLE 5
Verificar que se encuentren habilitadas las | Se habilitan las firmas electronicas
directrices para la firma y la validacion de  [para aprobar métodos, serie de
métodos, serie de resultados e informes resultados e informes
Se configura la revision y aprobacion para [Solo los usuarios con rol de Lab
los usuarios con rol de Lab Manager Manager pueden revisar y aprobar
La revision y aprobacion requieren En la seccion de aprobacion se
diferentes usuarios habilita la casilla en la que se indica
que se requiere otro usuario
Observaciones:
¢ Se ha cumplido con todos los criterios de aceptacion? (SI/NO)
Realizado por: Verificado por:
6.2.1.6. Métodos y Audit Trail
DETALLE DE INSPECCION CRITERIO DE ACEPTACION S(iU“PLhEI -

Se puede crear un método a partir de
una plantilla

Usuario con rol de Lab Manager puede
crear un método que se abre como copia

Diferentes usuarios con rol de Revisor
pueden realizar la misma accién

Dos usuarios diferentes con rol de Lab
Manager logran editar el nombre del
mismo método

Dos usuarios con rol de Lab Manager
firman electrénicamente para aprobar
el método de prueba generado

El método generado se muestra como
“Validado™

No se puede eliminar un método

Ningun usuario tiene la funcién de eliminar
métodos habilitada

Wenficar el contenido del Audit Trail

El Audit Trail contiene fecha, hora, nombre
de usuario y acciones, actividades o
cambios realizados

Wenficar que se registren las acciones
realizadas en la funcién Audit Trail

Los cambios realizados en el software se
registran en la funcién Audit Trail

Se intentan modificar y borrar los
registros del Audit Trail

Mo se pueden modificar ni borrar los
registros de Audit Trail

Se imprimen registros que Audit Trail
que coinciden con los registros
electronicos

El Audit Trail electrénico coincide con el
impreso

Wenficar que esté establecido la
revision del Audit Trail.

Se tiene establecido la revision del Audit
Trail.

Observaciones:

¢5e ha cumplido con todos los criterios de aceptacion? (SI/NO)

Realizado por:

Verificado por:
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6.3.1. CAPACITACION DE PERSONAL:

VIGENTE CUMPLE
DETALLES DE PRUEBAS S| NO sl NO
Se cuenta con el documento xoxx “Constancia de
lectura” para evidenciar de que el persenal ha sido
capacitado en el uso y manejo del equipo
Espectrofotometro UV-VIS Mettler Toledo UVT
Se cuenta con el documentos X “Acta de
asistencia” para evidenciar de que el personal ha sido
capacitado en el uso y manejo del equipo y su software
a cargo del proveedor
Verificar que el xuoox “Listado de personal de Control de
Calidad con niveles de acceso a equipos” incluya la lista
de usuarios que tienen acceso al espectrofotometro
Verificar que el xooxe “Estatus de Calificacion del
Personal de Control de Calidad” incluya la lista del
personal calificado para operar el equipo
Verificar que los usuarios autorizados estén registrados
en xxxxx "Registro de Control de Usuarios de Software
en Control de Calidad”
Observaciones:
¢ Se ha cumplido con todos los criterios de aceptacion? (SI/NO)
Realizado por: Verificado por:
§.3.3. EJECUCION DE METODO
. . CUMPLE
DETALLE DE INSPECCION CRITERI2 DE ACEPTACION - NO

Usuario con roel de Lab Technician
ingresa sus credenciales de acceso
al software

Se logra acceder al software

Se selecciona un método Validado a
ejecutar

Usuario con rol de Lab Technician
logra ejecutar el método Validado
seleccionado

‘Verificar gque el sofiware es capaz de
ejecutar mediciones v calculos

El software realiza mediciones y
calculos de forma correcta

Verificar gue los resultados y el
reporte se guardan automaticamente
en el software

El guardado de los resultados y el
reporte no requiere la intervencion
de un usuario

Verificar gue no se pueden eliminar
los resultados

La serie de resultados obtenidos no
se puede borrar

Dos usuarios con rel de Lab
Manager firman electronicaments
para aprobar el reporte generado

El software pide wusuaric Yy
confrasefia de dos usuarios para
aprobar el reporte.

En el reporte emitido s muestra
nombre de usuarios, rol, fecha

Laz firmas electronicas se muestran
en el reporte revisado

Verificar gue no se pueden alterar
las firmas electronicas

Mo ze pueden modificar las firnas
electronicas del reporte aprobado

Imprimir el reporte obtenido

‘Verificar que la version electronica e
impresa del reporte coincidan

Usuario con rol de Lab Technician
exporta el reporte aprobado

El reporte en formate POF exportado
se visualiza en la ruta: “xoooooo”

Observaciones:

25e ha cumplido con todos los criterios de aceptacion? (SINO)

Realizado por:

Verificado por:
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Anexo 4: Reporte de calificacion con resultados de la etapa 1Q del software LabX

Nota:

Por cuestiones de confidencialidad no se incluyen fechas ni anexos

complementarios del reporte de calificacion, y algunos datos fueron cubiertos por

tratarse de informacion sensible de la empresa.

6.2.2. REVISION DE DOCUMENTACION

RESULTADO CUMPLE
DOCUMENTO VERSION ESPERADO = N
i Se adjunta evidencia de
EQPacy Valldauég demsoftware del NA. que el proveedor ejecutd N
RIDVEECOL exitosamente el 10/0Q v
Manual de usuario UV/VIS Excellence UV7, Seuaedé:néieer‘\lg ?:gfllaloi‘e
Instrucciones de manejo y Manual de N.A. g ¢ /
: Z o manuales del equipo y v
referencia de LabX Version 12 ol Gofiare
m “Manejo del Espectrofotémetro n Se encuentra disponible /
-VIS Mettler Toledo UV7" i y vigente v =
8.2.3.1. Reyuisilus minimus de PC asuciada
» CUMPLE
CRITERIOS ESPECIFICACIONES
S NO
Procesador del CPU /

Intel Core i3, i5 o superior

Memeria de trabaje (RAM)

Minimo 4 GB

Resolucién de pantalia

Mayor a 700 pixeles

Windows 7 32-bit, Windows 7 64-bit o

\nr pandiAn

. i Windows 10 64-bit
Espacio de disco duro Minimo 10 GB

Puertos usB V
Observaciones:

l

ESO ha cumpﬁdo con todoa los criterios de aceptacién? (SVNO)

ealizado por:

Verificado por :
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6.2.6.1. Verificacion de montaje del equipo y de estructura

DETALLE DE INSPECCION CRITERIO DE ACEPTACION S
Inspeccion visual del equipo Verificar si €l equipo no tiene danos fisicos V
. . En buen estado y sin abolladuras que puedan
Aonbiiia supedipil del ogHipo afectar a su buen funcionamiento
Inspegcuonar toma de suministro Batie ealas ot L atade
eléctrico
Congxnén del espectrofotometro al cibis darestanaiils sandaias
terminal
Conexion del espectrofotémetro al Cabl ; " st
tomacorriente de la sala A
Conexion entre el eguipo y el CPU | Cable correctamente conectado
Beotén de encendido o apagado En buen estado visualmente, la pantalla del
del equipo terminal se enciende
Monitor Fn buen estado visualmente y funcional
El software se conecta con el Verilicar gue el StatusLight del terminal se
equipo quede encendido en verde
6.2.6.2. Configuracion general del sistema operativo y software
SEhons . . SRS CUMPLE
DEIALLE DE INSPECUIUN CRITERIU DE AUEP | ACIUN si NO

Verificar que las credenciales de acceso al
sistema operativo pertenezean 2 I

El sistema operativo se encuentra
en l2 @D/ '2 contrasefia
esta enmascarada

Py la contrasefa esté enmascarada
Verificar que se tiene establecido el

bloqueo de unanespués de 90
dias de inactivid -

Se cuenta con el procedimiento
“Access Control Standard” i)

Verificar la configuracion de las
contrasefas del softwars: minimo 8
caracteres de longitud, cambio de
contrasefia cada 180 dias, al menos tres
criterios de complejidad, maximo 5 intentos
de acceso y blogueo automatico después
de 15 minutos de inactividad

Las contrasefas estan
configuradas segun lo indicado

Configurar los privilegios para los roles del
software: Lab Administrator, Lab Manager,
Lab Technician y Lab Service

Los roles cuentan con sus
privilegios

QObservaciones:

“\"\ o0 }l

| ¢ Se ha cumplido con todos los criterios de aceptacion? (SI/NO) |

Realizado por:

Verificado por:
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Anexo 5: Configuracion de roles de usuario y asignacion de privilegios en el software

LabX (incluye los roles “Lab Administrator”, “Lab Manager” y “Lab Technician’)

Lab Administrator (Administrador)

Sveiem Tab

Analvsis

View previous Fxecute [ view

View Edit Delete Release

Versions proposed

Methods

0]
&
Il
A
&
&
&

Sample series

Series sequence

Products

(B R

Value table

Results

Reports

Report templates
Resources

Shortcuts

Schedules

Statistical
Evaluation

Private shortcuts

B B EEE&EE A &R
B &6 H|E| &R EE & E

o oo n

Task

Tasks = O

Svstem

Configuration = &l o
Security settings = =

screen lock i)

Signature policies =] &
Audit Trail ]
Archiving =

Instrument
view Edit pelete  Block/ unblock*

Instruments = = n] =

Manual operations =
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Lab Manager (Supervisor /Revisor de QC)

System Tab
Edit  Delete “":ﬂ:;ﬂ:““ Release Export Exeoste/ "i""
Methods B 5} O =il i il =)
Sample series = ) O =]
Series sequence = = O
Products %) = 0 i |
Value table w = O il i il
Results = =A
Reports = = O
Report templates il = O il & = =
Resources i = O i i
Shortcuts = A =
Schedules = = O
Evaluation @ |a| e @
Private shortcuts
Task
Edit Create
Tasks = =
Svystem
Configuration = O O
Security settings O | O
Screen lock o
Signature policies =) a0
Audit Trail =
Archiving =
Instrument
View Edit Delete Block/ unblock™®
Instruments =i | O ]

Manual operations =




Lab Technician (Técnico / Analista de QC)

System Tab

Analysis

Methods = = O il =] = =
Sample series = =) O =)

Saries saquence =) ) O

Products & | O il ) I &
Value table & = O il ) I

Results & = I

Reports =i & o

Report templates | o | | & @ @ @
Resources O O O O u]

Shortcuts = = =

Schedules E = O0

Statistical g | o o @

Private shortcuts
Task

Edit Create

Tasks =l =l
Swvstem

Configuration = O o

Security settings O O o

Screen lock =

Signature policies ad O

Audit Trail 5}

Archiving =

Imstrument

View Edit Delete  Block/ unblodk®
Instruments = = O ad

Manual operations =




Anexo 6: Reporte de calificacion con resultados de la etapa OQ del software LabX

Nota: Por cuestiones de confidencialidad no se incluyen fechas ni anexos
complementarios del reporte de calificacion, y algunos datos fueron cubiertos por

tratarse de informacion sensible de la empresa.

6.3.1.3. Acceso al software

CUMPLE
DETALLE DE INSPECCION CRITERIO DE ACEPTACION s NO
Usuario con rol de Lab Cl acceso al software requiere un nombre f
Administrator inicia sesion en el de usuario y una contrasefia, /
| software enmascarada
3e crea un nuevo usuario Se logra crear un nuevo usuario ‘ v

| §@ intenta crear un usuaro con el | Se muestra un mensaje de error \
misme nombre que el usuarie v
| creado en el paso anlerior |
| Usuario con rol de Lah Sa logra deshanhilitar un nsuario ‘
Administrator tiene accesc a
deshabilitar usuarios |
Usuario con rol de Lab Se |ogra resetear una contrasena ‘
Administrator tiene acceso 2
rasetear centrasefias
Usuario creado s deshabilitado El usuario no puede acceder al sullware
después de 5 intentos de accaso al
| software
Se habilita nuevamente al usuario |El usuario logra acceder al sofiware
con la condicién de que cambie su | luego de que cambio su contrasena

contrasena . =1
Ingreeo al software por personal no | Cuando e intenta ingresar al software,
autorizado se visualiza un mensaje de eno
Cuandgc perscnal autorizade no Después de 15 minutes de inactividad se
e5ta usande 12 PC bloquea el software de forma automatica ’
)

Observaciones: q
~ AL '

A
|

¢Se ha cumplido con todos los criterios de aceptacion? (SIUNO) [ |

Realizado por: _ Verificado por:
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6.3.1.4. Respaldo y proteccion de la data

DETALLE DE INSPECCION

CRITERIO DE ACEPTACION

CUMPLE

Sl

NO

loz métodos empleando el
programa LabX DB-Maintenance

Personal de Tl realiza el backup de | Verificar que se pueda visualizar el archivo
respaldado en formato .BAK

Personal de Tl resliza a2
restauracion de los métodos
empleando el programa LabX DB-
Maintenance

Se realiza la restauracion satisfactoriamente

Verificar que los métodos
respaldados se puedan visualizar
en el software

Los métodos se pueden visualizar

lsuario no administrador intenta

informacién que se encuentra
almacenada en la ruta

Saolo los administradores de Windows pueden
modificar (renombrar y/o eliminar) | renombrar y/o eliminar informacion en la
carpeta METTLER TOLEDO

permitido eliminar métodos,
resultadoz ni informes

Acceso a |a carpeta de backup en | Solo los usuarios con rol Lab Administrator

tienen acceso a la carﬁta

Verificar que ningun rol tenga !mguln usuarno puc!! climinar métodos,

resultados ni informes

la frecuencia del backup

Verificar que se tenga establecida | La frecuencia del backup de los métodos es
trimestral y de los reportes &s quincenal

Observaciones:

\Ine andl
Vi s T

¢ Se ha cumplido con todos los criterios de aceptacion? (SI/NO)

Realizado por*

Verificado por:

6.3.1.5. Configuracion de firmas electrénicas

i DETALLE DE INSPECCION

CRITERIO DF ACFPTACION

CUMPLE

Si

NO

matodos, serie de resultados e informes

Verificar gue sa ancuentren habilitadas las
directrices para la firma y Iz validacion de

Se habilitan las fumas electronicas |

para aprobar métedes, serie de
resultados e informes

s 1 A - 1A - o
i Se cunifigure la revision y aprobacion para

los usuarics con rol de Lab Manager
La revisidn y aprobacion requieren
diferentes usuarios

Solo los usuarios con rol de Lab
Manager pueden ravisar y aprohar

En la seccion de aprobadion $é
habilita la casilla en la que se indica
que se requiere otm LSUARD

Observaciones:

2Se ha cumplido con todos loa criterios de aceptacion? (SI!NO)

[Felevr D

Verificado por:
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6.3.1.6. Métodos y Audit Trail

pueden realizar la misma accion

DETALLE DE INSPECCION CRITERIO NE ACEPTARION SRR
Se puede crear un melodo a parlir de | Usuario con 1ol de Lab Manager puede J
una plantilla crear un metodo que se abre como copia v
Diferentes usuarios con rol de Revisor |Dos usuarios diferentes con rol de Lab

Manager logran edilar e nombre del |
mismo método

firman electrénicamente para aprobar
el métado de prueba generado

Dos usuarios con rol de Lab Manager iEl método generado se muestra como

*Valkado" \

No se puede eliminar un método

Ningiin usuario tiene la funcidn de eliminar
metodos habilitada

Verificar el contenido del Audit Trail

El Audit Trail contiene fecha, hora, nombre
de usuano y acciones, actividades o
cambios realizados

Verificar que se registren las acciones
realizadas en la funcién Audit Trail

Los cambios realizados en el software se
registran en la funcion Audit Trail

Se intentan madificar y horrar los

No se pueden modificar ni borrar los

electronicos

registros del Audit Trail registros de Audit Trail
Se imprimean registros que Audit Trail |El Audit Trall electrénico coincide con al
que coinciden con los registios impreso \

Venticar que este establecido la
revision del Audit Trail,

Se tiene establecido g revision del Audit
Trail,

' Observaciones:

¢Se ha cumplido con todos os criterlos de aceptacion? (SIVNO) [

Realizado por:

Verificado por:

6.4.1. CAPACITACION DE PERSONAL:

Se cuenta con el document

Se cuenta con el documentos

@ cargo del proveedor

DETALLES DE PRUEBAS

de Iectura" para evidenciar de que el personal ha sido /
capacitado en el uso y manejo del equipo V \
Espectrofatémetro UV-VIS Mettler Toledo UV7

asistencia” para evidenciar de que el personal ha sido
capacitado en el uso y manejo del equipo y su software v

VIGENTE CUMPLE

“Constancia

Acta de

Verificar que &

incluya la lista de usuarios que
espectrofotdmetro

“Listado de personal de
Control de Calidad con niveles de acceso a equipos”

tienen acceso al| Vv v

Verificar que e
del Personal de Control de Calidad”

“Estatus de Calificacion

personal calificado para operar el equipo

incluya la lista del| | \

Verificar que los usuarios aulorizados estén registrados

PObservaciones:

‘1 AN rv

eM"Registro de Control de Usuarios de ! V
30 | de Calidag” [

¢Se ha cumplido con todos los criterios de aceptacion? (SI/NO) ‘ ] S

Realizado por:

’ Verificado por:

| ——
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Anexo 7: Reporte de calificacion con resultados de la etapa PQ del software LabX y

dictamen final.

Nota: Por cuestiones de confidencialidad no se incluyen fechas ni el anexo

complementario del reporte de calificacion, y algunos datos fueron cubiertos por tratarse

de informacion sensible de la empresa.

6.4.3. EJECUCION DE METODO

automaticamente en &l soffiwara

de un usuario

CUMPLE
DETALLE DE INSPECCION CRITERIO DE ACEPTACION i NO

Usuaric con rol de Lab Techniclan

ingresa sus ¢redenciales de acceso | Se logra acceder al software o

al soflware

= 5 y Usuario ¢on rol de Lab Technician
S_e selecciona un método Validado a logra ejecutar el método Validado /
eJecutar f v
seleccionado

Verificar que el software es capaz de | El software realiza mediciones y /
| elecutar mediclones y calculos calculos de forma correcta e

Verificar que los resultados y el El guardado de los resultedos y ¢ /

informe se guardan informe no requlere 12 intervencion v

Verificar gue no se pueden eliminar
los resultados

Lz serie de resuitados obtenidos no
se puede borrar

Dos usugrios con ol de Lap
Manager firman electronicamente
para aprobar &l informe generado

bl software pide usuario y
contrasefia de dos usuarios para
aprobar el informe

En el informe emitido se muestra
nombra de usugarios, rel, fecha

Las firmas electrénicas se muestran
8n sl informs revisado

Varificar gue no se pusden alterar
las firmas electrénicas

N& se pueden modificar las firmas
electronicas del informe aprobado

Imprimir el informe obtenido

Verificar que I3 versién slectrénica e
Impresa gel Informe coincidan

Usuarie con rol de Lab Technician
exporta €l intorme aprobado

| Observaciones:
Ver

El informe en formato FOF
exportado se visualiza en la ruta:

L‘~'\\;’AG év

¢Se ha cumplido con tedus lus criterios de aceptacldn? (SUNO)

|

Verificado por:
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9.

DICTAMEN

De los resultados obtenidos en las pruebas sjecutadas se emitira el dictamen de calificacion.

-

Cumple con las especificaciones requeridas y se encuentra calificado

No cumple con Ias especificaciones y no se encuentra calificado

Es apta para su uso, aunque es necesariu aplicar las recomendaciones planteadas,
gestionandolas mediante CAPAS, estas se entianden como parte de la mejora continua

¥ no como condiciones que invaliden la calidad del equipo calificado
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