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GLOSARIO DE TÉRMINOS 

Integridad de datos: se refiere a que la información se recopila, almacena y utiliza de 

manera segura y controlada, de manera que respalde resultados confiables y permita una 

toma de decisiones adecuada a lo largo de su ciclo de vida. (1). 

ALCOA+: es un conjunto de principios que garantizan la integridad de los datos, 

estableciendo que estos deben ser atribuibles, legibles, contemporáneos, originales, 

precisos, completos, coherentes, perdurables y disponibles (1). 

Validación de software: acción documentada para demostrar que un software realiza de 

forma consistente una función prevista, se ajusta a las necesidades del usuario y a los usos 

previstos (2). 

Calificación de equipos: acción documentada para comprobar que un equipo se 

desempeña de forma adecuada para su uso previsto y produce los resultados esperados 

(3).  

CFR 21 Parte 11: la parte 11 del título 21 del Código de Regulaciones Federales (CFR) 

es regulado por la Administración de Alimentos y Medicamentos de los Estados Unidos 

(FDA) y establece criterios bajo los cuales registros electrónicos y firmas electrónicas son 

considerados confiables (4). 

GAMP 5: las Buenas Prácticas de Manufactura Automatizada (GAMP) es una guía 

publicada por la Sociedad Internacional de Ingeniería Farmacéutica (ISPE) que 

proporciona orientación en la aplicación de los principios de gestión de riesgos al 

desarrollo de sistemas informáticos en industrias reguladas como la farmacéutica (5).  

Software: es un conjunto de programas, instrucciones y reglas que permite operar 

equipos de laboratorio, adquirir datos, procesarlos y almacenarlos (6). 



URS: Las especificaciones de requisitos de usuario (URS – User Requirements 

Specification) es un documento donde se detalla qué espera un usuario de un equipo y su 

software antes de su adquisición (1). 

IQ: calificación de instalación del software, se evalúa su instalación y configuración (5). 

OQ: calificación de operación del software, se realizan pruebas para demostrar su 

funcionamiento de acuerdo a lo descrito por el fabricante (5).   

PQ: calificación de desempeño del software, se evidencia la idoneidad del software en su 

uso previsto (5). 
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RESUMEN 

Garantizar la integridad de los datos generados durante la producción farmacéutica es 

crucial en un sector altamente regulado, pues se tiene que preservar la seguridad y eficacia 

de los productos farmacéuticos. Para lograr la integridad de datos, estos tienen que ser 

atribuibles, legibles, contemporáneos, originales, precisos, completos, coherentes, 

perdurables y disponibles, cumpliendo de esa manera con los principios ALCOA+.  

Debido al avance tecnológico se producen grandes cantidades de datos, especialmente en 

un laboratorio farmacéutico donde se emplean equipos analíticos asociados a un software. 

Asimismo, la normativa exige a las empresas farmacéuticas el desarrollo y aplicación de 

procedimientos exhaustivos que protejan la calidad de los datos a lo largo de su ciclo de 

vida. Por lo tanto, es imprescindible llevar a cabo un proceso de validación para asegurar 

la integridad de los datos generados por un software. 

El presente trabajo aborda el proceso de validación del software LabX del 

espectrofotómetro UV-VIS Mettler Toledo modelo UV7. De manera preliminar se 

definieron las especificaciones de requisitos de usuario (URS) y se realizó el análisis de 

riesgo del software LabX. La validación del software mencionado constó de tres etapas 

principales: calificación de instalación (IQ), calificación de operación (OQ) y calificación 

de desempeño (PQ). En cada etapa se ejecutaron diferentes pruebas para verificar que el 

software estuviera instalado y configurado correctamente, funcionara según lo descrito 

por el fabricante, fuera adecuado para su uso previsto y garantizara la integridad de los 

datos que administre. Cabe precisar que, en la práctica, la validación del software LabX 

y la calificación del espectrofotómetro UV-VIS se realizaron de forma simultánea; sin 

embargo, este trabajo se centra exclusivamente en el software. Los resultados obtenidos 
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demostraron su correcta instalación, funcionamiento y conexión con el equipo, así como 

su cumplimiento con lo establecido por el CFR 21 Parte 11. 

 

Palabras clave:  

Integridad de datos, validación de software, CFR 21 Parte 11, espectrofotómetro UV-VIS 
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ABSTRACT 

Ensuring the integrity of the data generated during pharmaceutical production is crucial 

in a highly regulated industry because the safety and efficacy of pharmaceutical products 

must be preserved. To achieve data integrity, data must be attributable, legible, 

contemporaneous, original, accurate, complete, consistent, enduring and available, in line 

with the ALCOA+ principles.  

Technological advances generate large amounts of data, especially in a pharmaceutical 

laboratory where analytical equipment linked to software is used. In addition, regulations 

require pharmaceutical companies to develop and implement comprehensive procedures 

to protect data quality throughout its life cycle. Considering the above, it is essential to 

carry out a validation process to ensure the integrity of the data generated by software. 

This report focused on the validation process of the LabX software of the Mettler Toledo 

UV-VIS spectrophotometer model UV7. Preliminary user requirements specification 

(URS) was defined and a risk analysis of the LabX software was performed. Validation 

of the mentioned software consisted of three main stages: installation qualification (IQ), 

operation qualification (OQ) and performance qualification (PQ). Different tests were 

carried out in each stage to evaluate and document that the LabX software was correctly 

installed and configured, worked as described by the manufacturer, was suitable for its 

intended use and guaranteed data integrity. In practice, the LabX software was validated 

and the UV-VIS spectrophotometer was qualified simultaneously. However, this report 

exclusively focuses on the software. The results demonstrated its correct installation, 

operation, and connection to the equipment, as well as compliance with 21 CFR Part 11. 
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Keywords: 

Data integrity, software validation, CFR 21 Part 11, UV-VIS spectrophotometer. 
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I. INTRODUCCIÓN 

Un pilar clave en la industria farmacéutica es mantener la calidad, seguridad y eficacia de 

los productos farmacéuticos; actualmente, estos aspectos dependen en gran medida de 

garantizar la integridad de los datos que se generan a lo largo del proceso de producción 

de un producto farmacéutico. Entes reguladores como la FDA (Administración de 

Alimentos y Medicamentos de los Estados Unidos) y EMA (Agencia Europea de 

Medicamentos) exigen que las empresas farmacéuticas desarrollen y apliquen 

procedimientos exhaustivos para proteger la calidad de los datos a lo largo de todo su 

ciclo de vida, incluyendo su creación, registro, procesamiento, archivo, recuperación y 

destrucción (1,7,8). 

Se consigue la integridad de los datos, cuando estos cumplen con los principios ALCOA+, 

es decir, cuando los datos son: Atribuibles (saber quién o qué sistema generó los datos), 

Legibles (permite la revisión de los datos en su contexto original), Contemporáneos 

(grabación de los datos al momento de ser generados u observados), Originales (datos de 

primera generación), Precisos (representación exacta de los datos), Completos (permite 

reconstruir y comprender plenamente un suceso), Coherentes (sin cambios durante el 

ciclo de vida de los datos), Perdurables (conservar los datos adecuadamente) y 

Disponibles (datos siempre accesibles y fáciles de recuperar) (1,7). 

Una de las principales formas de garantizar y controlar la integridad de datos es mediante 

un “audit trail”, este es un registro electrónico seguro que permite reconstruir los eventos 

relacionados con la creación, modificación o supresión de datos electrónicos (1,8). En 

caso de modificación o supresión de información relevante tiene que documentarse el 

motivo; además los registros de “audit trail” deben de estar disponibles, ser convertibles 

a un formato legible y deben de revisarse periódicamente (9). 
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Con respecto a deficiencias en la integridad de datos, la FDA reportó casos en los que se 

encontraron incoherencias entre los registros electrónicos y los registros en papel, 

usuarios con permisos para borrar datos de análisis, y personal de laboratorio que 

compartía usuario y contraseña de acceso al sistema (6). Garantizar la integridad de los 

datos es crucial en el sector farmacéutico debido a varias razones: velar por la seguridad 

de los pacientes, proteger información confidencial del acceso no autorizado y la 

manipulación, llevar a cabo procesos de fabricación consistentes, facilitar la detección y 

prevención de riesgos relacionados con inexactitudes y actividades fraudulentas, prevenir 

problemas legales, así como cuidar la credibilidad y reputación de las empresas 

farmacéuticas (7). Por ejemplo, en Estados Unidos en el año 2005, la empresa 

farmacéutica “Able Laboratories” enfrentó violaciones graves de integridad de datos 

(manipulación de resultados fuera de especificación y de registros electrónicos, 

falsificación de datos de laboratorio) que la llevaron a retirar productos del mercado y su 

posterior bancarrota (10). En India en el año 2013, la FDA halló problemas graves que 

comprometían la integridad de datos en plantas de la empresa farmacéutica “Wockhardt 

Limited” (falsificación de un número significativo de datos de estabilidad, manipulación 

no autorizada de datos, no se disponían de copias impresas ni de registros electrónicos) 

trayendo como consecuencia pérdidas millonarias por la prohibición de importación de 

productos de dicho laboratorio al mercado estadounidense (6). En Perú, se presentó en el 

año 2025 el caso del lote defectuoso de suero fisiológico de Laboratorios Medifarma por 

fallas en el proceso de manufactura y control de calidad de dicho producto, sugiriendo 

posibles omisiones o alteraciones en los registros de fabricación y análisis, ya que, no se 

detectaron ni corrigieron las concentraciones excesivas de cloruro de sodio, lo cual 

violaría la integridad de los datos. Este caso trajo como consecuencia la muerte de 

pacientes en diferentes puntos del país. 
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Por otro lado, con la llegada de la tecnología, hoy en día se producen grandes cantidades 

de datos y se requiere el uso de un software o sistemas informáticos como LIMS para 

manejar tal cantidad de información sin poner en riesgo la integridad de los datos. El CFR 

21 Parte 11 indica que se deben de seguir procedimientos para garantizar la autenticidad, 

integridad y confidencialidad de registros electrónicos. Entre dichos procedimientos 

figura la validación de sistemas para asegurar la confiabilidad, precisión, rendimiento 

esperado y capacidad de discernir registros no válidos o alterados (4). 

El presente trabajo se enfoca en la validación del software LabX, el cual se encuentra 

asociado al espectrofotómetro UV-VIS Mettler Toledo modelo UV7, un equipo de 

reciente adquisición que, según el fabricante, cumple con los requisitos del CFR 21 Parte 

11 al contar con la licencia de regulación correspondiente (11). De acuerdo con la 

Farmacopea de los Estados Unidos, USP ⟨1058⟩, la validación del software y la 

calificación del equipo pueden integrarse en una sola actividad, ya que, en muchos casos 

el software es necesario para calificar un equipo y la operación de un equipo es esencial 

al validar el software (3). En ese sentido, la calificación del espectrofotómetro UV-VIS y 

la validación del software LabX se realizaron de forma simultánea, en concordancia con 

lo establecido por la USP ⟨1058⟩. No obstante, el alcance de este trabajo se centra 

exclusivamente en la validación del software LabX. 
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II. JUSTIFICACIÓN 

En el contexto actual de la industria farmacéutica, donde los procesos son cada vez más 

automatizados y dependientes de sistemas informáticos, asegurar la integridad de los 

datos se ha convertido en un aspecto crucial para garantizar la seguridad y eficacia de los 

productos farmacéuticos. La falta de integridad de datos ha provocado consecuencias 

fatales para los pacientes, además de sanciones regulatorias y pérdidas económicas. 

Debido a ello, se justifica validar un software puesto que es un proceso fundamental para 

asegurar que este funcione de manera confiable, precisa, cumpla con su propósito previsto 

y cuente con controles adecuados para prevenir el acceso no autorizado, modificación 

indebida y pérdida de datos críticos, como así lo establecen normativas internacionales 

como el CFR 21 Parte 11. 

En este contexto, validar el software LabX del espectrofotómetro UV-VIS Mettler Toledo 

modelo UV7 no solo responde a una exigencia normativa, sino que también representa 

una medida para asegurar la confiabilidad de los resultados analíticos, mantener la 

trazabilidad de los datos generados y garantizar que las decisiones relacionadas con la 

liberación de productos se basen en información íntegra. Además, al tratarse de un 

software capaz de gestionar usuarios, registrar auditorías (“audit trail”), configurar 

métodos analíticos y emitir reportes, su correcta validación es clave para mitigar riesgos 

asociados a la manipulación de datos, errores operativos y fallas del sistema. 

Asimismo, la validación del software LabX aporta directamente al laboratorio 

farmacéutico al asegurar que los datos generados por el espectrofotómetro UV7 sean 

confiables, completos y trazables, lo que permite tomar decisiones basadas en 

información verificada. Esto es clave para garantizar la seguridad y eficacia de los 

productos farmacéuticos, ya que cualquier error o alteración en los datos podría 

comprometer la calidad del producto final. Además, este trabajo contribuye a la 



9 
 

comunidad científica al documentar un caso práctico de validación en un entorno 

regulado, fortaleciendo el conocimiento sobre buenas prácticas en el uso de sistemas 

informáticos en laboratorios de control de calidad. 
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III. MARCO TEÓRICO 

3.1. Integridad de datos 

Los datos se consideran íntegros cuando se recopilan, se accede a ellos y se 

mantienen de forma segura, cumpliendo así los principios ALCOA+ de ser 

atribuibles, legibles, contemporáneos, originales, precisos, completos, coherentes y 

perdurables, además de estar disponibles cuando se necesiten y ser trazables. Estos 

atributos garantizan que los datos respalden adecuadamente resultados confiables y 

una toma de decisiones fundamentada a lo largo de su ciclo de vida (1). 

3.2. Validación de software 

El control de muchos equipos analíticos actuales, así como la adquisición y 

procesamiento de datos se opera a través de un software, por lo que su uso resulta 

imprescindible para la obtención de los resultados analíticos (3). Para verificar que 

un software cumple con su propósito previsto, se requiere un proceso de validación 

que incluye la ejecución de pruebas destinadas a demostrar que sus funcionalidades 

han sido correctamente implementadas, operan conforme a lo esperado y que, 

durante su uso, se mantiene la integridad de datos (2). De forma general, las pruebas 

realizadas en un proceso de validación de software se organizan en tres etapas 

secuenciales: IQ, OQ y PQ. 

3.3. CFR 21 Parte 11 

Es una normativa legal emitida por la FDA que establece los requisitos que deben 

cumplir los registros y firmas electrónicas en entornos regulados, con el fin de 

garantizar su autenticidad, integridad, confidencialidad y trazabilidad. Su aplicación 

busca evitar que los datos sean distorsionados, eliminados o manipulados de forma 

no autorizada (4). 
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3.4. GAMP 5 

Es una guía que establece buenas prácticas en la validación de sistemas informáticos 

en entornos regulados, con el objetivo de contribuir a la seguridad del paciente, la 

calidad del producto y la integridad de los datos. Esta guía clasifica el software en 

cinco categorías según su nivel de complejidad y riesgo, a fin de facilitar una 

evaluación inicial del grado de validación requerido (5): 

3.4.1. Categoría 1: software de infraestructura. Sistemas básicos que proporcionan 

la base para el funcionamiento de otros programas, como sistemas operativos. 

3.4.2. Categoría 2: esta categoría fue eliminada en la versión actual de GAMP 5. 

3.4.3. Categoría 3: software no configurable. Aplicaciones estándar que no permiten 

modificación o solo se utiliza con configuraciones predefinidas. 

3.4.4. Categoría 4: software configurable. Proporciona interfaces que permiten 

ajustar funciones o flujos sin modificar el código fuente. 

3.4.5. Categoría 5: software personalizado. Aplicaciones diseñadas específicamente 

para un usuario o proceso. 

En el caso de Lab X, al ser un software complejo que puede configurarse según las 

necesidades del usuario sin necesidad de modificar el código fuente, se clasifica 

dentro de la categoría 4 (12). Este dato se presenta con carácter informativo y no 

forma parte del alcance abordado en este trabajo. 

3.5. BPM: registros y firmas electrónicas   

La normativa peruana también establece lineamientos para garantizar la integridad 

de los datos en entornos regulados. En el Manual de Buenas Prácticas de Manufactura 

(BPM) de Productos Farmacéuticos aprobado por DIGEMID en 2018, se indica que, 

cuando los datos se generen y almacenen electrónicamente, deben implementarse 
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controles que aseguren su protección frente a pérdidas, alteraciones o accesos no 

autorizados. Asimismo, los registros electrónicos deben ser legibles, recuperables y 

conservados durante todo su ciclo de vida. En cuanto a las firmas electrónicas, estas 

deben ser seguras, únicas para cada usuario y correctamente implementadas. Estas 

disposiciones refuerzan la necesidad de validar los sistemas utilizados para gestionar 

y procesar información crítica, a fin de garantizar la confiabilidad y trazabilidad de 

los datos generados en entornos regulados (13). 

3.6. Lab X 

Es un software desarrollado por Mettler Toledo que permite controlar y gestionar 

equipos analíticos de laboratorio, como el espectrofotómetro UV-VIS modelo UV7. 

Desde el software se configuran los métodos de análisis, se envía la orden de lectura, 

se almacenan los datos crudos, se procesan los resultados, se generan los reportes y 

se gestionan las firmas electrónicas. En este contexto, el espectrofotómetro UV-VIS 

actúa únicamente como un medio físico para la adquisición de información, mientras 

que todas las acciones críticas del análisis, incluyendo la trazabilidad, el 

procesamiento y la documentación, se ejecutan desde el software. Por lo tanto, LabX 

constituye el eje central del flujo de trabajo analítico y del aseguramiento de la 

integridad de los datos generados. 

El software LabX cuenta con diversas funciones diseñadas para cumplir con los 

requisitos regulatorios, entre ellas: 

3.6.1. “Active directory”, permite a los usuarios acceder al software utilizando las 

mismas credenciales (usuario y contraseña) que emplean para ingresar a la 

red de la empresa.  

3.6.2. “User management”, permite definir roles de usuario y privilegios en base al 

puesto del personal en el laboratorio.  
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3.6.3. “Audit trail”, sirve para mantener un registro seguro e inalterable de las 

acciones que cada usuario lleva a cabo en el software, permitiendo 

trazabilidad completa.  

3.6.4. Funciones de “backup” y restauración, permiten realizar una copia de 

seguridad de la información y restaurarla en caso sea necesario. 

3.6.5. Configuración de métodos, permite ejecutar análisis de forma automática, así 

como generar reportes de análisis que pueden ser firmados electrónicamente 

e impresos conforme a las necesidades del laboratorio. 
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IV. OBJETIVOS 

 

4.1. Objetivo general 

Validar el software LabX del espectrofotómetro UV-VIS Mettler Toledo modelo UV7 

para asegurar la integridad de datos en un laboratorio farmacéutico en Lima, Perú. 

4.2. Objetivos específicos 

4.2.1. Realizar un análisis de riesgo del software LabX para identificar 

funciones críticas y los posibles impactos en la integridad de datos. 

4.2.2. Ejecutar las pruebas de instalación (IQ), operación (OQ) y desempeño 

(PQ) del software LabX. 

4.2.3. Verificar el cumplimiento del software LabX con los requisitos 

regulatorios de CFR 21 Parte 11. 
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V. METODOLOGÍA 

Previo a la validación de software, se establecieron las especificaciones de requisitos del 

usuario (URS), documento en el que se detallaron las necesidades del laboratorio y los 

requisitos técnicos que el software tenía que cumplir (ver Anexo 1). A continuación, se 

realizó un análisis de riesgo para determinar acciones necesarias que mitiguen posibles 

impactos en la integridad de los datos (ver Anexo 2) (3). Posteriormente, se elaboró un 

protocolo de calificación en el que se describieron detalladamente las pruebas 

correspondientes a las etapas de instalación (IQ), operación (OQ) y desempeño (PQ) del 

software. Este protocolo debió ser revisado y aprobado antes de su ejecución (ver Anexo 

3). La validación del software comprendió tres etapas secuenciales: IQ, OQ y PQ. Cada 

etapa dependió de la aprobación de la anterior, por lo que no se pudo iniciar el OQ sin 

antes haber concluido satisfactoriamente el IQ ni avanzar al PQ sin haber superado el OQ. 

Las pruebas de cada etapa se documentaron en un reporte de calificación, y el proceso de 

validación concluyó con la revisión y aprobación del PQ. Cabe señalar que la validación 

del software y la calificación del espectrofotómetro UV-VIS se llevaron a cabo de forma 

simultánea. 

Como parte del IQ se tuvo que demostrar que el software estaba instalado de forma 

correcta y se verificaron las funciones de “active directory” y “user management”. Para 

el OQ se tuvieron que realizar pruebas para demostrar el correcto funcionamiento del 

software de acuerdo con lo esperado y descrito por el fabricante, incluyendo la 

comprobación de su cumplimiento con el CFR 21 Parte 11 y de sus funciones de “audit 

trail”, “backup” y restauración. Y como parte del PQ se llevaron a cabo ensayos para 

evidenciar la idoneidad del software en su uso previsto y de la configuración de métodos 

para ejecutar los análisis (5). 
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Es preciso aclarar que tanto la FDA como la guía GAMP 5 optan por no utilizar los 

términos de IQ, OQ y PQ debido a que dicha terminología puede no ser bien comprendida 

entre muchos profesionales del software; sin embargo, no se restringe el uso de estos 

términos para describir el proceso de validación de un software, lo primordial es 

demostrar que este es conforme y apto para el uso previsto (2,5). Así que en el presente 

trabajo se desarrolló el proceso de validación empleando los términos de IQ, OQ y PQ 

para mayor claridad. Por otro lado, dentro del proceso de validación, también se 

contempla la calificación de diseño (DQ), la cual consiste en verificar que el diseño 

propuesto para el software cumpla con las especificaciones de requisitos del usuario 

(URS) y en identificar posibles riesgos que puedan comprometer la integridad de los 

datos. En el presente trabajo, ambos aspectos fueron abordados a través del análisis de 

riesgo del software y las pruebas realizadas durante el OQ. 
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VI. RESULTADOS 

Como parte de las especificaciones de requisitos de usuario (URS) definidas antes de la 

adquisición del espectrofotómetro UV-VIS, se estableció como requisito principal que el 

software cumpla con lo dispuesto en el CFR 21 Parte 11 (ver Anexo 1). Además, el 

análisis de riesgo realizado al software LabX concluyó que su uso representa un riesgo 

ampliamente aceptable (ver Anexo 2).  

A continuación, se presenta un resumen de las evaluaciones realizadas durante la 

calificación de instalación (IQ) del software LabX, junto con los resultados obtenidos 

para cada criterio evaluado. Se consideraron aspectos como la disponibilidad de 

documentación clave, la compatibilidad del hardware, la correcta instalación del software 

y la configuración de los roles de usuario, como se detalla en la siguiente tabla. 

Tabla 1: Aspectos evaluados y resultados del IQ del software LabX 

Aspecto evaluado Criterio de evaluación Resultado 

Documentación 

asociada al software 

Revisión de la validación del 

software llevado a cabo por 

el fabricante, así como el 

manual y Procedimiento 

Operativo Estándar (POE) 

asociado al software  

Documentación completa y 

disponible (ver Anexo 4) 

Hardware (sistema 

operativo, memoria 

RAM, procesador, 

disco duro) 

Verificación de los requisitos 

mínimos del hardware 

Se cumplieron con todos los 

requisitos del fabricante (ver 

Anexo 4) 
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Conexión del 

software con el 

espectrofotómetro 

UV7 

Verificación del indicador 

que cambia de color según el 

estado de conexión 

Instalación exitosa al observar 

un color verde permanente (ver 

Anexo 4) 

Función “active 

directory” 

Verificación del empleo de 

las mismas credenciales 

(usuario y contraseña) para 

ingresar al software y a la red 

de la empresa 

Un usuario de prueba logró 

iniciar sesión en el software con 

las mismas credenciales que 

emplea para ingresar a la red de 

la empresa (ver Anexo 4) 

Contraseña y cierre 

de sesión automático 

Revisión de la configuración 

de la contraseña y del cierre 

de sesión automático 

después de 15 minutos de 

inactividad en el software 

Se estableció una longitud 

mínima de ocho caracteres, al 

menos tres criterios de 

complejidad y máximo cinco 

intentos de acceso al software. 

Además, la sesión se cerró de 

forma automática después de 15 

minutos de inactividad  (ver 

Anexo 4) 

Función “user 

management” 

Revisión de la configuración 

de privilegios para los roles 

de usuario del software 

Se configuraron los privilegios 

para los roles de usuario (Lab 

Administrator, Lab Manager y 

Lab Technician) en base a las 

funciones del personal en el 

laboratorio (ver Anexo 5)  
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Tras la aprobación satisfactoria del IQ, se procedió con la calificación de operación (OQ) 

del software LabX. Para ello, se evaluó el cumplimiento del software con los requisitos 

establecidos en las secciones aplicables del CFR 21 Parte 11. En particular, se evaluaron 

aspectos clave relacionados con el control de acceso, el respaldo y restauración de la 

información, la trazabilidad de las acciones realizadas y el uso adecuado de firmas 

electrónicas, como se detalla en la siguiente tabla. 

Tabla 2: Aspectos evaluados y resultados del OQ del software LabX 

Sección del CFR 

21 Parte 11 

Criterio de 

evaluación 

Resultado 

11.10 (d) 

11.300 

Acceso de 

personal 

autorizado 

El acceso al software estaba restringido 

únicamente al personal autorizado, cada uno con 

credenciales únicas e intransferibles. El sistema 

bloqueaba automáticamente a los usuarios tras 

cinco intentos fallidos de inicio de sesión y 

mostraba un mensaje de error ante intentos de 

acceso no autorizados (ver Anexo 6). 

11.10 (b)  

11.10 (c) 

11.10 (g) 

 

Respaldo 

(“backup”) y 

restauración de 

información 

Se verificó con éxito la realización del “backup” 

y restauración de los métodos. Asimismo, se 

estableció la frecuencia con la que debía 

realizarse el respaldo de la información. Solo los 

usuarios con el rol de “Lab Administrator” 

tenían permisos para modificar métodos y 

reportes, mientras que ningún usuario contaba 

con permisos para eliminar información (ver 

Anexo 6).  
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11.50 (a) 

11.70 

11.100 

11.200 (a) 

Firmas 

electrónicas 

Únicamente el personal con rol de “Lab 

Manager” podía firmar electrónicamente, previa 

autenticación mediante usuario y contraseña. 

Para la aprobación de métodos, resultados y 

reportes, el software requería la firma de dos 

usuarios distintos: uno para la revisión y otro 

para la aprobación. Las firmas electrónicas 

incluían el nombre del firmante, el significado 

de la firma, así como la fecha y hora de 

ejecución (ver Anexo 6). 

11.10 (e) 

11.10 (k) 

“Audit trail” Todas las acciones realizadas en el software 

quedaban registradas en el “audit trail”, 

incluyendo la fecha, hora y usuario 

correspondiente, lo que garantizaba la 

trazabilidad de cada actividad. Este registro no 

podía ser modificado ni eliminado por ningún 

usuario (ver Anexos 5 y 6). 

11.10 (i) Capacitación 

del personal 

Se contó con documentación que evidenciaba la 

capacitación del personal en el uso del software 

LabX (ver Anexo 6). 

 

Una vez completadas y aprobadas las etapas del IQ y OQ, se procedió con la calificación 

de desempeño (PQ) del software LabX. En esta etapa se simularon condiciones reales de 

trabajo mediante la ejecución de métodos previamente definidos. Se evaluaron aspectos 
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como la correcta ejecución de un método con cálculos incluidos, el almacenamiento 

automático de los resultados y reportes generados, así como la aprobación e impresión de 

un reporte de análisis. A continuación, se muestra un resumen de las pruebas realizadas y 

los resultados obtenidos.  

Tabla 3: Aspectos evaluados y resultados del PQ del software LabX  

Aspecto evaluado Criterio de evaluación Resultado 

Acceso al software Comprobar el ingreso de 

un usuario con sus 

credenciales de acceso 

Usuario con rol de “Lab 

Technician” logró iniciar 

sesión en el software 

satisfactoriamente (ver 

Anexo 7). 

Ejecución de métodos y 

cálculos 

Verificación de la 

ejecución de un método 

que incluya fórmulas 

matemáticas y 

comparación de los 

resultados obtenidos con 

una calculadora 

Se obtuvieron los mismos 

resultados entre el software 

y la calculadora, 

confirmando la precisión 

de los cálculos (ver Anexo 

7). 

Almacenamiento 

automático de la 

información 

Revisión del guardado 

automático de los 

resultados y reporte 

generados 

Tanto los resultados como 

el reporte generado fueron 

almacenados 

automáticamente en el 

software (ver Anexo 7).  
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Aprobación del reporte de 

análisis 

Verificación del proceso de 

revisión y aprobación del 

reporte 

El software solicitó las 

credenciales de dos 

usuarios diferentes con rol 

de “Lab Manager” para 

revisar y aprobar el reporte, 

respectivamente (ver 

Anexo 7). 

Impresión del reporte de 

análisis aprobado 

Verificación de la conexión 

del software con la red de 

impresoras de la empresa 

Se logró imprimir el 

reporte con las firmas 

correspondientes; las 

versiones electrónica e 

impresa coincidieron (ver 

Anexo 7). 

 

Terminado y aprobado el PQ, el dictamen final del proceso de validación fue que el 

software era apto para su uso, aunque fue necesario aplicar recomendaciones como parte 

de la mejora continua sin que estas invaliden la calidad del proceso de validación (ver 

Anexo 7). 
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VII. DISCUSIÓN 

Los resultados obtenidos coinciden con lo reportado por Mandzukovska et al. en el año 

2022, quienes realizaron un análisis de riesgo de la integridad de datos enfocado en la 

configuración del software LabX. Se implementaron acciones específicas para mitigar el 

riesgo asociado a la integridad de datos, tales como: activar la función “active directory” 

para restringir el acceso únicamente a personal autorizado; limitar las acciones de los 

usuarios mediante la función “user management”, según los privilegios concedidos a cada 

rol; conceder el rol de ‘administrador’ (“Lab Administrator”) a la menor cantidad de 

personas posible; configurar la necesidad de dos personas firmantes diferentes para la 

revisión y aprobación de reportes; deshabilitar a todos los usuarios la posibilidad de 

modificar los registros de “audit trail”, permitiendo solo su visualización, exportación e 

impresión; y configurar los métodos de tal manera que los análisis sean automáticos, 

brinden resultados confiables y reportes completos (12).  

En una tesis realizada por Fuenzalida en el año 2022, se llevó a cabo la validación del 

software ChemStation, asociado a un espectrofotómetro UV-VIS de la marca Agilent 

Technologies. Mediante la ejecución de las etapas IQ, OQ y PQ, se verificó que el 

software cumplía con los criterios de seguridad, trazabilidad y control de acceso 

establecidos por el CFR 21 Parte 11. Los resultados obtenidos confirmaron que el 

software validado garantiza la integridad de los datos generados y la confiabilidad del 

equipo en un entorno regulado (14). Este caso refuerza la importancia de validar los 

softwares asociados a equipos analíticos para reducir riesgos operacionales y asegurar la 

calidad de los datos generados. 

En cuanto al cumplimiento normativo, los resultados obtenidos durante el proceso de 

validación permiten confirmar que el software LabX cumple con los requisitos 
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establecidos en el CFR 21 Parte 11, específicamente en lo correspondiente a las siguientes 

secciones: 11.10 (controles para sistemas cerrados), 11.50 (manifestaciones de firmas), 

11.70 (vinculación firma/registro), 11.100 (requisitos generales para firmas electrónicas), 

11.200 (componentes y controles de la firma electrónica) y 11.300 (controles para códigos 

de identificación/contraseñas) (4). Asimismo, el software LabX se alinea con lo señalado 

en el Manual de Buenas Prácticas de Manufactura (BPM) de Productos Farmacéuticos 

aprobado por DIGEMID en 2018, particularmente en lo referido a registros y firmas 

electrónicas descritos en la sección V: sistemas de apoyo crítico (13). 

Como parte de su tesis publicada en 2023, Sandoval llevó a cabo la evaluación de un 

equipo Karl Fischer volumétrico que, en su estado original, no cumplía con los 

lineamientos establecidos en el CFR 21 Parte 11 ni con los principios de integridad de 

datos. Sin embargo, tras la instalación del software LabX, se evidenció una disminución 

considerable del nivel de riesgo asociado a la seguridad del sistema. Durante el proceso 

de validación del software, se verificó su conformidad con los requisitos del CFR 21 Parte 

11, incluyendo el control de acceso a usuarios autorizados, la trazabilidad mediante la 

función de “audit trail”, el uso de firmas electrónicas y la capacidad de respaldar y 

restaurar la información de manera segura. Además, no se identificaron riesgos 

significativos en el funcionamiento del software, lo que permitió considerarlo apto para 

su uso en un entorno regulado (15). 
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VIII. CONCLUSIONES Y RECOMENDACIONES 

8.1. Se realizó la validación del software LabX del espectrofotómetro UV-VIS Mettler 

Toledo modelo UV7 asegurando la integridad de datos en un laboratorio 

farmacéutico en Lima, Perú. 

8.2. Se realizó el análisis de riesgo del software LabX lo que permitió identificar 

funciones críticas y los posibles impactos en la integridad de datos. 

8.3. Se ejecutaron las pruebas de instalación (IQ), operación (OQ) y desempeño (PQ) 

dando como resultado que el software está correctamente instalado, funciona 

conforme a lo esperado y es confiable en condiciones reales de uso. 

8.4. Se verificó el cumplimiento del software LabX con los lineamientos del CFR 21 

Parte 11, al contar con control de acceso, función de “audit trail”, firmas 

electrónicas y respaldo seguro de la información. 

8.5.Se recomienda mantener el estado validado del software LabX mediante revisiones 

periódicas cada 12 meses o tras cualquier actualización relevante. Estas revisiones 

deben incluir la verificación de configuraciones críticas, control de accesos, 

correcto funcionamiento de las funciones clave y cumplimiento continuo con el 

CFR 21 Parte 11 y el Manual de Buenas Prácticas de Manufactura (BPM) de 

DIGEMID, documentando cada evaluación para asegurar trazabilidad y 

confiabilidad del sistema. 
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ANEXOS 

Anexo 1: Especificaciones de Requisitos de Usuario (URS) elaboradas antes de la 

adquisición del espectrofotómetro UV-VIS y su software 

Nota: Por motivos de confidencialidad no se incluyen fechas ni información sensible 

relacionada a la compra. 
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Anexo 2: Análisis de riesgo aplicado al uso del software LabX 

Nota: Por motivos de confidencialidad se presenta únicamente un resumen del análisis de riesgo. 
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Anexo 3: Protocolo de calificación con pruebas correspondientes a las etapas IQ, OQ y 

PQ del software LabX 

Nota: Por razones de confidencialidad no se incluyen fechas y algunos datos fueron 

cubiertos por tratarse de información sensible de la empresa. Se precisa que la validación 

del software se ejecutó durante el año 2023. 
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Anexo 4: Reporte de calificación con resultados de la etapa IQ del software LabX  

Nota: Por cuestiones de confidencialidad no se incluyen fechas ni anexos 

complementarios del reporte de calificación, y algunos datos fueron cubiertos por 

tratarse de información sensible de la empresa. 
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Anexo 5: Configuración de roles de usuario y asignación de privilegios en el software 

LabX (incluye los roles “Lab Administrator”, “Lab Manager” y “Lab Technician”) 
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Anexo 6: Reporte de calificación con resultados de la etapa OQ del software LabX 

Nota: Por cuestiones de confidencialidad no se incluyen fechas ni anexos 

complementarios del reporte de calificación, y algunos datos fueron cubiertos por 

tratarse de información sensible de la empresa. 
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Anexo 7: Reporte de calificación con resultados de la etapa PQ del software LabX y 

dictamen final.  

Nota: Por cuestiones de confidencialidad no se incluyen fechas ni el anexo 

complementario del reporte de calificación, y algunos datos fueron cubiertos por tratarse 

de información sensible de la empresa. 
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