5 UNIVERSIDAD PERUANA

) CAYETANO HEREDIA

PONTIFICIA UNIVERSIDAD CATOLICA DEL PERU
FACULTAD DE CIENCIAS E INGENIERIA

UNIVERSIDAD PERUANA CAYETANO HEREDIA
FACULTAD DE CIENCIAS E INGENIERIA

DESARROLLO DE UNA API PARA LA
INTEROPERABILIDAD DE PROTOTIPOS DE
DISPOSITIVOS MEDICOS ESTUDIANTILES CON UNA
HISTORIA CLINICA ELECTRONICA LIBRE

Tesis para obtener el titulo profesional de Ingeniero Biomédico
que presenta:
Willy Joel Valdivia Leon

Asesor(es):

Moises Stevend Meza Rodriguez

Lima, 2026



Jurado calificador

Presidente: Mag. Felix Alonso Agapito Cordova

Vocal: Dra. Mabel Karel Raza Garcia

Secretario: Mag. Miguel Rogger Hoyos Alvitez



UNVERSIDAD PERLIANA

CAYETANO HEREDIA

DECLARACION DE ORIGINALIDAD

Los egresados:

N¢

APELLIDOS Y NOMBRES

1.

VALDIVIA LEON WILLY JOEL

Pertenecientes al programa de la CARRERA PROFESIONAL DE INGENIERIA BIOMEDICA,
autores del trabajo titulado: DESARROLLO DE

UNA APl

y aprobado, segiin corresponda, para optar por el TITULO PROFESIONAL DE INGENIERO
BIOMEDICO bajo la modalidad de TESIS.

En calidad de docentes asesores de la Universidad Peruana Cayetano Heredia:

L]

N

APELLIDOS ¥ NOMBRES DEL DOCENTE

FACULTAD

NIVEL DE ASESORIA

1.

MEZA RODRIGUEZ MOISES STEVEND

FACI

ASESOR

Declaramos gue el contenido del presente documento es original v que las citas y
referencias a otros autores cumplen con las normas académicas establecidas. En ese

sentido, hacemos constar gue:

Lugar y fecha: Lima, 24 de septiembre de 2026

El documento presenta un porcentaje de similitud de 6%, segiin el reporte emitido
por el software Turnitin® (identificador de entrega: 3658G21043; fecha de entrega:

24/0G/2026).

Tras una revision detallada del reporte y del contenido del trabajo en cuestién, no
se han identificado indicios de plagio.
Se certifica que el documento respeta los principios de integridad académica y

cumple con los requisitos institucionales de originalidad.

Firma del asesor
M DMl 47470482
ORCID: 0000-0002-5806-9014

PARA LA
INTEROPERABILIDAD DE PROTOTIPOS DE DISPOSITIVOS MEDICOS ESTUDIANTILES
CON UNA HISTORIA CLINICA ELECTRONICA LIBRE, el cual ha sido elaborado, sustentado




Asesor:

Mag. Moises Stevend Meza Rodriguez



Dedicatoria:

El presente trabajo de tesis se lo dedico a toda mi familia; en especial a mi madre,
Yolanda Leo6n, y a mi hermano, Cristopher Casani, ya que su apoyo incondicional fue el
principal motor que me impuls6 durante mi carrera, sobre todo en los momentos mas
dificiles. También se lo dedico a mis amigos mas cercanos del colegio y de la
universidad, especialmente a Milagros Alvites, Frank Britto, Claudia Montufar, Erika
Uchuya, Rodrigo Alarcon, José Cebrian, Ashley Delgado, Alexandra Calvo, Linda
Portillo y Walter Castillo, quienes siempre me brindaron sus consejos y valiosa
compaiiia a lo largo de este trayecto. Y a todas aquellas personas que me brindaron su

apoyo y aliento en los momentos que mas lo necesité.

Agradecimiento:

Expreso mi mas profundo agradecimiento a mi asesor, Mag. Moises Meza, por su
invaluable guia académica, su paciencia y por brindarme las herramientas y la vision
necesarias para elevar este proyecto a un nivel de exigencia profesional. Mi gratitud
también se dirige a mi casa de estudios, conformada por la Pontificia Universidad
Catolica del Peru y la Universidad Peruana Cayetano Heredia, y a todos los docentes de
la carrera de Ingenieria Biomédica, por haberme formado con rigor cientifico y
vocacion humana durante estos afios. Finalmente, gracias a todas las personas que, de
una u otra forma, me brindaron su apoyo incondicional a lo largo de este trayecto

universitario.

Fuentes de financiamiento:

El presente proyecto de investigacion ha sido autofinanciado por el autor



Indice

2] 111 <) s DRSSPSR 1
YN 0] ¢ 1o USRS 2
L INErOAUCCION. ...ttt e et e e e et e e et eesaeaessaaeesssaeessseeennseaenns 3
1.1 PrOBICMALICA ..ottt 3
1.2 Propdsito del @STUAIO. ......eeiuiiiiieiieciiieiieeie et ettt saeennees 6
1.3 EStado del ATte....cc.eoiuiiieiiieiieieeet ettt st 7

1.3.1 Categoria A: Sistemas basados en blockchain para intercambio de informacion

C LG e e e e e e e e et e e e e e et aaaa e e e e ————— 8

1.3.2 Categoria B: Sistemas de integracion y estandarizacion de datos clinicos.... 10

1.3.3 Sintesis del estado del arte ...........coovveeiiiieciieccieeeeeee e 13

L. MATCO LEOTICO .ouvtieniieeiieeiie ettt ettt ettt et e sttt e et e et e s eteeabeessaeenbeesneeenbeesnseens 14
2.1 Interoperabilidad en Salud.........ccccocieviiiiiiiiiiiii e 14
2.2 Estandar HL7 FHIR ......coooiiiiiie et e 15
2.3 Protocolo MQT T ....ooiieeeeeeee e e et areea s 17
2.4 Ecosistema GNU Health..........cooooiiiiiiieeeeeeeeee 18
2.4.1 Arquitectura Técnica y Conceptos Fundamentales ............cccoeeveeeeiieennnennne. 20
2.4.2 Estrategia de Despliegue en Hardware Embebido............ccceevevviiniirennnnnnne. 21

2.5 Frameworks de Desarrollo de la APL.........ccooooiiiiiiinieeee 22
2.5.1 Framework del Backend: Flask ..........ccoccooiiiiiiiiiicece 22
2.5.2 Framework del Frontend: Streamlit.............coocoiiiiiiiiniiiiinceeee 22

2.6 Arquitectura de Servicios Web (API REST) ..cccviviiiiiiiieieieeieeeeeeeee 23
2.7 Microcontrolador ESP32 .......ccoiiiiiiiiiiiiieeee s 25
2.8 Metodologia Input Space Partitioning (ISP).........cccevviieiiiniiiiiiiniieieieeeee 26
II1. Pregunta de investigacion Y ODJELIVOS........cccuieriieiiieiieeieeiie ettt ens 28
3.1 Pregunta de iNVEStIACION. ......cecuvieriieriiieiieeiie ettt ste et eee et aee e e 28

3.2 ObJetiVO ZENETAL.....cc.uiiiiiiiiieiieeie ettt ettt e b e st eeee 28



3.3 Objetivos ESPECITICOS .oouvriruiieiieiiieiieeie ettt ettt ettt et e s ae b e aaeesseeees 28

IV. Materiales Y MELOAOS ......eoviiiiiiiiieiieeie ettt ettt et ae b e ssaeebaeeanaens 29
4.1 Enfoque MetodOIOZICO .....cccvieriieiieiieiieeie ettt ettt eanees 29
4.2 MaterialeS ¥ EQUIPOS ...cccuvieiiieiiieiieeie ettt ettt et ebe e ennaes 30

4.2.1 Recursos de hardWare ............ccoceeiieiiiiiiiiiieeeee e 30
4.2.2 Recursos de Software y Herramientas de Desarrollo ..........c.ccoceveeiinicnnne. 31
4.2.3 Frameworks y Librerias de Programacion.............ccccovvueeiiiniiinienieeneenee 31
4.2.3.1 Capa de Firmware (Arduino IDE / CH+) oo, 32
4.2.3.2 Capa de Backend y Servicios API (Python 3.11.2) ....ccocvveiinniiiii, 32
4.2.3.3 Capa de Visualizacion y Frontend (Streamlit).........ccccoeveeieiieniiiiiennn. 32
4.2.4 Configuracion del Ecosistema GNU Health (HMIS v4.4) ......ccooiiiiieinn. 32
4.3. Implementacion del Firmware del Nodo Simulador (Etapa 1).......ccccceeveveennneen. 33
4.3.1 Generacion de datos fisiolOgICOS SINtELICOS .....ccvvrreurreriieerireeriieeeiieeeiee s 33
4.3.2 Estandarizacion e Interoperabilidad Semantica (HL7 FHIR)........................ 34
4.3.3 Comunicacion y Transmision mediante Protocolo MQTT...........cccvvvenneennn. 35
4.4. Implementacion del Middleware de Integracion (Etapa 2) ......ccccceeevevveeviveennnenn. 35
4.4.1 Desarrollo del Modulo de Recepcidon y Almacenamiento de Datos.............. 37
4.4.1.1 Suscripcion Dinamica y Recepcion de Mensajeria.........ccccceevveeieennenn. 37
4.4.1.2 Procesamiento de Recursos FHIR y Almacenamiento...............ccce....... 37
4.4.2 Instalaciéon y puesta en marcha del HMIS de GNU Health ........................... 38
4.4.3 Identificacion de estructura de la base de datos de GNU Health................... 40
4.4.4 Desarrollo de codigo para el almacenamiento de datos en GNU Health....... 43
4.4.4.1 Pruebas de Concepto: Registro Manual y Mapeo Relacional................. 43
4.4.4.1.1 Gestion de Restricciones y Estampado Temporal ............ccccueeneeen. 43
4.4.4.1.2 Légica de Mapeo de Identidades (DNI a ID Interno)...................... 43

4.4.4.1.3 Ejecucion del almacenamiento de datos (SQL)......ccceeevvveervieennenn. 44



4.4.4.2 Integracion de la Recepcion de Datos con el registro en GNU Health... 45

4.4.4.2.1 Configuracion de Suscripcion y Contexto .........ecveeveecveenveenieennneans 45
4.4.4.2.2 Légica de Discriminacion y Mapeo DIndmico .........c.eeeveeeveeivennnnn. 45

C. Almacenamiento puntual de datos fisioldégicos en GNU Health ............... 45
4.4.5 Consolidacion e Integracion Sistémica del Middleware............cccceeevveeeeneenne. 46
4.5. Implementacion de la Interfaz Web de Visualizacion y Gestion (Etapa 3)......... 47
4.5.1 Disefio de la Interfaz de Usuario (UI).......coceevieiiiiniiniiiiieniieeeeieeeee 50
4.5.2 Desarrollo de pantallas principales ............cccveeeeiveeeiieeeiieeeie e 54
4.5.2.1 Gestion de Estado y Enrutamiento Modular............ccocoeveniininninicnnnne 54
4.5.2.2 Metodologia de Acceso a Datos y Visualizacion ..........cccecceeveeeieennnnnne 55
4.5.2.3 Diseno final de las pantallas principales..........ccccocvveveieencieencieeeieeeee, 55
4.5.3 Desarrollo de pantallas de aCCES0 ......uueeuriieiuiiieiiieeieecieecee e 58
4.5.3.1 Criptografia y Proteccion de Credenciales .........ccccceeveuveerciveenieeenneennnne. 59
4.5.3.2 Gestion de Registro (Pantalla RegiSter)........oooveeveiieenciieencieenieeeieeeee 59
4.5.3.3 Recuperacion y Actualizacion (Pantalla Change-password) .................. 60
4.5.4 Desarrollo de API RESTful para interfaz web ........ccccoeeveevcieeiiieiniieeieens 61
4.5.5 Integracion de API RESTful con la interfaz de usuario ..........ccceevevveennennns 62
4.5.5.1 Protocolo de Comunicacion y Flujo de Datos .........cccceeeeeeiienieeiieennnnnn. 63
4.5.5.2 Gestion de Estado mediante la variable st.session_state ................c....... 63
4.5.5.3. Operaciones de Autenticacion y Gestion de Usuarios.........c..ceeeveenneenn. 63
4.5.5.4 Visualizacion de Datos Clinicos y Navegacion Dindmica ..................... 64
4.6 Implementacion del Sistema Integrado (Etapa 4).......cccoevveeiiieniiiiieniicienieeen, 65

4.6.1 Estrategia de separacion de funciones en la arquitectura de la API final ...... 68

4.6.1.1 Desarrollo del servicio Merry (API de Enrutamiento y Mensajeria MQTT)

4.6.1.2 Desarrollo del servicio Sunny Health (API Principal de Integracion y
LOZICA d@ NEZOCIO)..eeuuieiiieiieeiiieiieeitteite ettt ettt et e st e ebeeseaeebeesaeeenseeeees 69



4.6.2 Integracion del Nodo Simulador al ecosistema final .............cccoeeeeiveniennnnnn. 69

4.6.2.1 Desarrollo del modulo de configuracion remota (Pagina Settings)........ 69
4.6.2.1.1 Interfaz de entrada de metadatos clinicos y té€cnicos....................... 70
4.6.2.1.2 Interfaz de control para la generacion de datos ..........ccceeeveevivennnnne 70
4.6.2.1.3 Loégica de topicos dinamicos y solucion de escalabilidad ............... 71

4.6.2.2 Actualizacion de funciones en el firmware del Nodo Simulador........... 71

4.6.2.2.1 Implementacion de la suscripcion a topicos MQTT (configuracion,

COMANAO Y TESPUESLA)....eueieniieiiiieiieeieeriie et e et et siee st e st eebeeseeeebeesieeenbeenee 71
4.6.2.2.2 Légica de procesamiento y recepcion de instrucciones................... 72

4.6.2.2.3 Configuracion del disparador fisico (boton) e indicadores de estado

4.6.3 Integracion del Middleware y repositorios al sistema final.............c.cccee.... 73

4.6.3.1 Logica de comunicacion inter-servicios para la configuracion de

PATAINIEITOS ..ttt ettt ettt et ettt e sb e st e bt e st e bt e saneesbeesaneenbeesaneennneens 73
4.6.3.2 Logica de procesamiento bidireccional para la insercion de datos......... 74
4.6.4 Pruebas de consistencia de datos de extremo a extremo ........c..cccceeeueeueenene 75

4.6.4.1 Escenario 1: Andlisis de Trazabilidad Transaccional (Prueba Unitaria) 75

4.6.4.2 Escenario 2: Evaluacion de Consistencia y Segregacion de Datos mediante

Matriz Combinatoria (N=120) ........cceviieriiiiiriieeiiie e e 76

V. RESUIAAOS ..ttt et e 78
5.1 Trazabilidad de un ciclo de transmision unitario (Prueba Unitaria)..................... 78
5.1.1 Generacion de pardmetros y configuracion remota ..........c.eeeeeveeeevveeeveeennnennn 78
5.1.1.1 Descripcion del flujo de configuracion...........cceeeeveeeeeeeieenieesiienieeeenne, 80

5.1.1.2 Evidencia de ejecucion de configuracion de pardmetros........................ 80

5.1.2 Captura del comando desde el Nodo Simulador............cccceeevieriiiiiieniiannnne. 84

5.1.2.1 Descripcion del flujo de enrutamiento de comandos..........ccceeceeveeennennee. 86



5.1.2.2 Evidencia de ejecucion de captura de comando desde el Nodo simulador

............................................................................................................................ 86
5.1.3 Generacion de datos fisiologicos desde el Nodo Simulador.......................... 89
5.1.3.1 Descripcion del flujo de generacion de datos .........cceeeeeveeeciieeeiieenneeens 89

5.1.3.2 Evidencia de ejecucion de generacion de datos desde el Nodo simulador

5.1.4.1.1 Almacenamiento en la base de datos espejo (MariaDB) ................. 97

5.1.4.1.2 Almacenamiento en el sistema hospitalario (GNU Health /
POStEIESQL)...ee et 98

5.1.4.2 Evidencia de ejecucion de enrutamiento y procesamiento de datos....... 98
5.1.4.3 Evidencia de ejecucion almacenamiento en los repositorios de datos.. 103

5.1.4.3.1 Evidencia de almacenamiento en el sistema hospitalario (GNU Health

[ POSEEIESQLL) .ttt 103
5.1.4.3.2 Evidencia de almacenamiento en base de datos MariaDB ............ 106

5.2 Evaluacion de consistencia y segregacion de datos mediante Matriz Combinatoria

(NF120) ettt et sttt et e be et st b et bt nbe e 112
5.2.1 Renderizado y evolucidn clinica en la Interfaz Web .........ccccoceveeiinienncee 113
5.2.2 Trazabilidad en el sistema hospitalario (GNU Health)..............cccceevieennen. 127

VL DISCUSION ..ttt ettt ettt et sbt e et e s et e et e ebeesaee 129

6.1 Analisis de la validacion funcional de la arquitectura propuesta..............ccuv.... 129

6.2 Comparacion con el Estado del Arte ........ooocveieeiiieiiiieeiieeieeeiee e 131
6.2.1 Comparacion con Sistemas Basados en Blockchain (Categoria A) ............ 131
6.2.2 Comparacion con Middlewares de Estandarizacion IoT (Categoria B) ...... 132

6.3 Relacion de la propuesta con el marco normativo peruano ............cc.eeeeveeeeeveennns 133



6.4 Limitaciones del estudio ..

VII. Conclusiones ..........c.c.........

VIII. Referencias Bibliograficas

ANEXOS covvveieeeeeeeeeeeeeeeeeeeeeeens



Indice de Tablas y Figuras

Figura 1. Niveles de interoperabilidad en salud. ..........cccccoeeiiieeiiiieiiieeeeeeee e, 15
Figura 2. Representacion de la interoperabilidad mejorada mediante HL7 FHIR. ........ 16
Figura 3. Arquitectura del protocolo MQTT. ....cccvieiiiieiiieeeeeeeeeeee e 18
Figura 4. Ecosistema GNU Health .........ccccoocoiiiiiiniiiiiieeeeeeee e 20
Figura 5. GNU HMIS a través de la interfaz de usuario GNU Health Client. ............... 21
Figura 6. Arquitectura API RESTHUL ....c.cooviiiiiiiiiieieeeeeee e 24
Figura 7. Diagrama de pines del modulo ESP32. ..o, 26
Tabla 1. Recursos hardware usados en el desarrollo de la presente tesis. ...........c.c....... 30
Figura 8. Disefio funcional del nodo simulador del prototipo biomédico. ..................... 33
Figura 9. Diseno funcional del middleware de integracion. ............cccceeveeevieeneeniieennenns 36
Tabla 2. Estructura de la base de datos health_monitoring en MariaDB ....................... 37
Tabla 3. Usuarios configurados en el programa GNU Health Client ...........cccccoeennnee. 39
Figura 10. Captura de pantalla del listado de entidades en GNU Health Client............. 40

Figura 11. Captura de pantalla de la estructura de la tabla gnuhealth patient evaluation

€N DBEAVET. ...t 41
Figura 12. Captura de pantalla de la estructura de gnuhealth patient en DBeaver........ 42

Figura 13. Captura de pantalla de la estructura de gnuhealth healthprofessional en

DBEAVET. ..ottt ea 42
Figura 14. Captura de cddigo fuente de la consulta SQL para la insercion de datos...... 44
Figura 15. Diagrama funcional de la interfaz web de visualizacion y gestion. .............. 49
Figura 16. Disefio inicial de la interfaz de Login. ........ccccooceeveriiinieniniiniiinienceeeen 50
Figura 17. Disefio inicial de la interfaz Home. .........cccccooerieniniiniiniiiiccceeeen 51
Figura 18. Disefio inicial de la interfaz Details. ........cccecerieniniiniiniiiiiiccceceeee, 52
Figura 19. Disefio inicial de la interfaz Patients. ..........ccccoooveveriiiniiniiniinicneecnceeee, 53
Figura 20. Disefo inicial de la interfaz Patients details...........cccoeeevvieeciieniieeniieee. 53

Figura 21. Disefo inicial de la interfaz Data VIEW. ........ccccccovveeviieeiieecieecieeeee e 54



Figura 22. Disefio final de la pantalla HOME .........cccoviriiiiininiinieiecececeeee, 55

Figura 23. Disefio final de la pantalla Details...........c.ccceeriieiiiniieiiieciecie e, 56
Figura 24. Disefio final de la pantalla Patients ............ccccoeevveiiieniieiieniecieeeie e, 56
Figura 25. Disefio final de la pantalla Patients details............cccceeevvieriiiiieniiienienieeen, 57
Figura 26. Diseno final de la pantalla Data view (Parte 1)........ccccceevievciiencieenieeee. 57
Figura 27. Disefio final de la pantalla Data_view (Parte 2)........c.ccooveeviiieiiiniciiiennns 58
Figura 28. Disefio final de la pantalla Login ...........ccoooiiiiiiiiiiiiniiieceee e 59
Figura 29. Disefio final de la pantalla Register............ccooviiiiiiiieniiiiieniieeeeeees 60
Figura 30. Disefio final de la pantalla Change-password ........c..ccocceveeienieniniicneenennne. 61
Tabla 4. Modulos funcionales de 1a APL..........cociiiiiiiiiiiiee e 62
Figura 31. Diagrama funcional del sistema integrado final.............c.cccoocieiinniiiinnnnn, 67
Figura 32. Diagrama de flujo del proceso de configuracion remota de parametros....... 79

Figura 33. Captura de pantalla de la configuraciéon de metadatos en la pagina Settings en

Streamlit (PArte 1). ..c..eeiiiii ettt e e e enee e 81

Figura 34. Captura de pantalla de la configuraciéon de metadatos en la pagina Settings en

Streamlit (PArte 2). .....eiiiii ettt et e e e e e e e e e ebeeeeareeeans 81

Figura 35. Registro de ejecucion (logs) en la terminal de la API principal Sunny Health.

Figura 38. Diagrama de flujo del proceso de envio y enrutamiento de comandos al Nodo

STIMIULAAOT . ..ttt e e eeeeeneeeneeeeeeanenenennnnnnnn 85

Figura 39. Captura de pantalla del envio de comando personalizado en la pagina Settings

A8 STEEAIMIIL. et e e e et e e e e e e e e e e e e e e e e e eeeeearaaaeeaeaaaes 87

Figura 40. Registro de ejecucion en la terminal de la API Sunny durante el enrutamiento

el COMANAO. ..o 88



Figura 41. Recepcion del comando personalizado en el monitor serial del ESP32........ 88

Figura 42. Diagrama de flujo del proceso de generacidon y estructuracion de datos

fisiologicos en el Nodo STmulador..........cc.eieeiiieiiiieiieeceecee e 89

Figura 43. Procesamiento del comando, asignacién en memoria y apertura de estructura

JSON en el monitor serial (Parte 1). .......cceeeviiieiiiieiieeee e 91

Figura 44. Insercion de metadatos clinicos y marca de tiempo en el monitor serial del

ESP32 (PAILE 2)...erevvveeerreeeeseeeereseeesseeeesessesssessssesssssseseseseessssessessessseesesssessseeseessessseee 93

Figura 45. Ensamblaje de valores clinicos compuestos y cierre del mensaje HL7 FHIR

Figura 46. Diagrama de flujo del proceso de enrutamiento y procesamiento en el

IMIAAIEWATE. e e e e e e e e e e e e e e e e e e e e e aaaeeeeeeaaeaaaaaaeaaaaae 96

Figura 47. Registro de ejecucion en la terminal de la API Merry tras la intercepcion del

mensaje en el tOPICOo de eNtrada.........ccveeeiiieeiiieeiee e 99

Figura 48. Registro de ejecucion en la terminal de la API Sunny confirmando el

procesamiento de 10s repositorios de datos.........eevveeeeiieeriiieeiiee et 100

Figura 49. Publicacion del mensaje de estado transaccional (ACK) desde la API Merry

hacia el topico de Salida. .........cccuieiiiiiiiiii e 101

Figura 50. Recepcion del mensaje de confirmacion (ACK) en el monitor serial del ESP32

(523 (T 1 TSRS 102

Figura 51. Recepcion del mensaje de confirmacion (ACK) en el monitor serial del ESP32

Figura 52. Captura del registro en la tabla gnuhealth patient evaluation mediante

DBeaver (columnas diastolic y evaluation_start). ..........cccceeeeeeiieniienienieeniesieeeeene 104

Figura 53. Captura del registro en la tabla gnuhealth patient evaluation mediante

DBeaver (columna SYStOIIC).......cccuiiiiiiieriieeriie ettt ettt eeeaee e sreeesree s 104

Figura 54. Panel de evaluaciones clinicas del paciente Willy Valdivia en la interfaz de

GINU HeEAIh CIIENT. oot e e e e e e e e e e e e e e raaaeeaaaaaes 105

Figura 55. Vista detallada del registro de presion arterial en GNU Health Client. ...... 106



Figura 56. Captura del registro en la tabla observations mediante DBeaver (metadatos de

USUATIO Y PACIEIILR). .veeuvieeerieiieeiiieiiesteeteeeteeteeseseeseessseesseessseenseessseesseesssesnseenssesnseensns 107

Figura 57. Captura del registro en la tabla observations mediante DBeaver (metadatos de

dispositivo, valores de presion arterial y marca de tiempo autogenerada)). ................. 107

Figura 58. Panel principal de monitoreo en Streamlit mostrando el historial de registros

TECICIIEES. ..uvinrititieieeiteut ettt e b sttt et ettt et s et ebe e bt e bt eat et et et et e sa e et e sbeeae et et ensennenaesnes 108
Figura 59. Vista detallada de los metadatos del registro clinico en la interfaz web. .... 109

Figura 60. Vista detallada del mensaje FHIR en la interfaz web a través de la pagina

D) 5w 1 3 () TR SRS 110

Figura 61. Vista detallada del mensaje FHIR en la interfaz web a través de la pagina

Details (PArte 2). c.uvveeiiieeeiieeciie ettt et e e e et e e et e e et e e e abae e araeennreeennns 110

Figura 62. Vista detallada del mensaje FHIR en la interfaz web a través de la pagina

Details (Parte 3). .oouveeeiiieeiie ettt et e e e e nanee e enbee e 111

Figura 63. Vista detallada del mensaje FHIR en la interfaz web a través de la pagina

Details (Part@ 4). ..o.veeeeiie ettt ettt e et e et e e enbeeennneeeenneeenns 111

Figura 64. Vista detallada del mensaje FHIR en la interfaz web a través de la pagina

Details (PArte 5). cuvviiiiiieciie ettt ra e e araeeenns 112

Figura 65. Vista de la pantalla Data-view correspondiente a la temperatura (Parte 1:

I 10] 1 1 ) TSRS 114

Figura 66. Vista de la pantalla Data-view correspondiente a la temperatura (Parte 2:

L€ 12 i o1 ) ST 115

Figura 67. Vista de la pantalla Data-view correspondiente a la presion arterial (Parte 1:

TADUIAT). ... ettt e et e et e e e ta e e e aa e e e rae e bee e araeennnes 115

Figura 68. Vista de la pantalla Data-view correspondiente a la presion arterial (Parte 2:

(€12 i o1 ) SR PS 116

Figura 69. Vista de la pantalla Data-view correspondiente a la frecuencia cardiaca (Parte

| 11 0101 ) TSR 116

Figura 70. Vista de la pantalla Data-view correspondiente a la frecuencia cardiaca (Parte

27 GTATICA). weeiiieie ettt ettt e et e e et e e e ta e e e ta e e e taeeeaaeeeaaaeeeraeenareeennnes 117



Figura 71. Vista de la pantalla Data-view correspondiente a la frecuencia respiratoria

(Parte 1: TADUIAT) ...cccuviieiiieciee ettt e b e e neeeearee s 117

Figura 72. Vista de la pantalla Data-view correspondiente a la frecuencia respiratoria

(Parte 2: GTAICA) ..veeeerieeciie ettt e e e e e e s ta e e e be e e ssaeennree s 118

Figura 73. Vista de la pantalla Data-view correspondiente a la saturacion de oxigeno

(Parte 1: TADUIAT). ..cccuveiiiiieciee ettt et e e et e e areeeearee s 118

Figura 74. Vista de la pantalla Data-view correspondiente a la saturacién de oxigeno

(Parte 2: GIATICA). ..oevueiiiieiiieiiecee ettt ettt et et eesbe e seeeneaas 119

Figura 75. Vista de la pantalla Data-view correspondiente a la glicemia (Parte 1: Tabular)

Figura 77. Vista de la pantalla Data-view correspondiente a la temperatura (Parte 1:

I 10] 1 1 ) TSRS 121

Figura 78. Vista de la pantalla Data-view correspondiente a la temperatura (Parte 2:

(€1 (o1 ) R SRS 121

Figura 79. Vista de la pantalla Data-view correspondiente a la presion arterial (Parte 1:

I 10] 1 1 ) TSP 122

Figura 80. Vista de la pantalla Data-view correspondiente a la presion arterial (Parte 2:

(€12 i o1 ) PSSP 122

Figura 81. Vista de la pantalla Data-view correspondiente a la frecuencia cardiaca (Parte

L2 TaADULAT). .ttt e e e et e e e ae e e aba e e sareeeeaseeeeanes 123

Figura 82. Vista de la pantalla Data-view correspondiente a la frecuencia cardiaca (Parte

27 GTATICA). weeiiveie ettt ettt e et e et e e e ta e e e ta e e e baeeebaeeeasaeeensaeeebaeenaraeennnes 123

Figura 83. Vista de la pantalla Data-view correspondiente a la frecuencia respiratoria

(Parte 1: TaAbUIAT) ..ccocuvieeiieciee et e e e ee e et e e et e e snaeesnsee s 124

Figura 84. Vista de la pantalla Data-view correspondiente a la frecuencia respiratoria

(Parte 2: GTAFICA) ..eeecuviieceiie et ettt e e e saa e e e be e e e aeeesaree s 124



Figura 85. Vista de la pantalla Data-view correspondiente a la saturacién de oxigeno

(Parte 1: TADUIAT). ..cccuveiiceiieciee ettt et e e et e e aeeeearee s 125

Figura 86. Vista de la pantalla Data-view correspondiente a la saturacion de oxigeno

(Parte 2: GTAICA). .ooevvieeiie et et e e e e e e s e e e s be e e anaeesasees 125

Figura 87. Vista de la pantalla Data-view correspondiente a la glicemia (Parte 1: Tabular)

Figura 89. Vista de la seccion de evaluaciones de la paciente Milagros Alvites en GNU

HEAITI CLIENL. .ot e e et e e e e e e e e e e e e e eeeeeeeeeeeeraaaaeaaeeaes 127

Figura 90. Vista de la seccion de evaluaciones del paciente Jose Cebrian en GNU Health

CIBNE . e 128



Resumen

La integracion de dispositivos de Internet de las Cosas Médicas (IoMT) con Historias
Clinicas Electronicas (HCE) presenta barreras de interoperabilidad, especialmente en el
ambito académico, donde los estudiantes de ingenieria biomédica carecen de
herramientas accesibles para vincular sus prototipos con sistemas de informacion reales.
La presente tesis tuvo como objetivo desarrollar una API y un sistema de middleware
para permitir la interoperabilidad estandarizada, automatizada y de bajo costo entre
prototipos biomédicos y la HCE de cddigo abierto GNU Health.

La metodologia abarc¢ el disefio de una arquitectura de microservicios dual basada en
REST (APIs Merry y Sunny) que procesa tramas MQTT provenientes de un nodo
simulador IoT. Dicho nodo (ESP32) fue programado para generar y estructurar datos
fisiologicos en formato JSON empleando el recurso Observation del estdndar
internacional HL7 FHIR, favoreciendo interoperabilidad semantica. Simultineamente, se
implementd una interfaz web en Streamlit, soportada por una base de datos espejo en
MariaDB, para el control remoto del nodo simulador y la visualizacion y trazabilidad de
la informacion recibida.

El sistema fue validado mediante pruebas funcionales de extremo a extremo, incluyendo
una evaluacion de consistencia y segregacion de datos con 120 transmisiones
correspondientes a 24 escenarios experimentales definidos mediante la metodologia Input
Space Partitioning (ISP) y el criterio All Combinations Coverage (ACoC). Bajo las
condiciones controladas del estudio, no se observaron pérdidas de informacién ni
asignaciones cruzadas de datos clinicos, y se verifico el registro de la informacion
fisiologica en GNU Health. Se concluye que la solucién desarrollada constituye una
herramienta orientada al ambito académico para experimentar con mecanismos de
interoperabilidad e integracion entre un nodo simulador biomédico y una HCE de acceso

libre.

Palabras clave: Interoperabilidad clinica, HL7 FHIR, Internet de las Cosas Médicas
(IoMT), GNU Health, API REST.



Abstract

The integration of Internet of Medical Things (IoMT) devices with Electronic Health
Records (EHRs) presents interoperability barriers, especially in the academic setting,
where biomedical engineering students lack accessible tools to connect their prototypes
to real-world information systems. The objective of this thesis was to develop an API and
a middleware system to enable standardized, automated, and low-cost interoperability
between biomedical prototypes and the open-source GNU Health EHR.

The methodology involved the design of a dual REST-based microservices architecture
(Merry and Sunny APIs) that processes MQTT messages from an IoT simulator node.
This node (ESP32) was programmed to generate and structure physiological data in JSON
format using the Observation resource of the international HL7 FHIR standard, thereby
promoting semantic interoperability. At the same time, a web interface was implemented
in Streamlit, supported by a mirror database in MariaDB, for remote control of the
simulator node and for the visualization and traceability of the received information.
The system was validated through end-to-end functional tests, including an assessment of
data consistency and segregation using 120 transmissions corresponding to 24
experimental scenarios defined using the Input Space Partitioning (ISP) methodology and
the All Combinations Coverage (ACoC) criterion. Under the controlled conditions of the
study, no information loss or cross-assignment of clinical data was observed, and the
recording of physiological data in GNU Health was verified. It is concluded that the
developed solution constitutes an academic-oriented tool for experimenting with
interoperability and integration mechanisms between a biomedical simulator node and an

open-access EHR.

Keywords: Clinical interoperability, HL7 FHIR, Internet of Medical Things (IoMT),
GNU Health, REST API.



I. Introducciéon

El ejercicio profesional del ingeniero biomédico se fundamenta en el disefio y prototipado
de soluciones tecnologicas orientadas a resolver las problematicas encontradas en los
establecimientos de salud. Durante su formacion académica, los estudiantes adquieren los
conocimientos técnicos necesarios para desarrollar prototipos funcionales e innovadores,
priorizando frecuentemente la accesibilidad y el bajo costo para responder a las
necesidades reales de los usuarios. Sin embargo, la educacion biomédica actual enfrenta
un desafio critico: existe una brecha entre el desarrollo aislado de estos prototipos y su
viabilidad dentro del ecosistema digital sanitario moderno.

En la actualidad, la practica clinica no solo requiere dispositivos capaces de medir o
monitorear variables fisiologicas de forma local, sino que exige que estos datos se
transmitan e integren fluidamente en las redes de informacion hospitalaria. Por lo tanto,
proveer a los estudiantes de herramientas que les permitan incorporar capacidades de
interoperabilidad en sus prototipos desde las aulas es una necesidad urgente para
prepararlos ante los retos del entorno clinico real. En este ecosistema interconectado, el
repositorio central que actua como destino definitivo de toda esta informacion fisiologica
es la historia clinica del paciente.

1.1 Problematica

Las historias clinicas son documentos médicos esenciales que registran de manera
cronoldgica y detallada la informacion relacionada con la salud de un paciente. Este
registro incluye datos relevantes como antecedentes familiares, exploraciones previas,
diagnosticos anteriores y los tratamientos recibidos a lo largo de su vida, constituyéndose
asi en una herramienta clave para garantizar la calidad de la atencion brindada (1).
Ademas, las historias clinicas tienen el potencial de convertirse en una valiosa fuente de
informacion para diversos procesos en el ambito médico, como los estudios
epidemioldgicos y actividades de investigacion (2).

En la actualidad, existen dos modalidades principales para la elaboracion de historias
clinicas: las historias clinicas manuales (HCM) y las historias clinicas electrénicas (HCE).
En el Pert, la mayoria de estos registros contintan realizandose en formato manual por
el personal asistencial (3). Sin embargo, el uso y la gestion de las HCM en entornos
hospitalarios generan multiples problemas que afectan tanto la calidad de la atencion

brindada a los pacientes como la satisfaccion del personal de salud (4,5).



Por ejemplo, una tesis realizada en el Policlinico Parroquial Juan Pablo II, en Lima Norte,
evidencid tiempos elevados de espera y atencion asociados a la dificultad para localizar
la HCM especifica de cada paciente. Asimismo, se reportd una alta incidencia de pérdida
y omision de datos durante su elaboracion, y una gran insatisfaccion del personal debido
al tiempo requerido para redactar y ubicar las historias clinicas dentro de la institucion
(4).

Estos problemas también se observan en otras instituciones, como el Instituto Médico de
la Mujer, donde se ha reportado que el uso de formatos fisicos conlleva riesgos de pérdida
de informacion clinica. Asimismo, se identificé que la mayoria de HCM son almacenadas
en ubicaciones externas al area de atencion, lo cual dificulta el acceso oportuno del
personal asistencial (5). La recurrencia de estos problemas, propios de la naturaleza de
las HCM, resalta la necesidad de implementar soluciones digitales para la gestion de la
informacion clinica. En este contexto, las HCE adquieren una relevancia crucial al ofrecer
una solucidn capaz de superar estas limitaciones.

La HCE se define como un repositorio digital que almacena y organiza la informacion
médica de un paciente a lo largo de todo su recorrido clinico, actualizdndose en tiempo
real para su consulta por el personal de salud autorizado. Entre sus principales
funcionalidades se incluyen el acceso oportuno a la informacion clinica, el envio y gestion
de solicitudes médicas, la incorporacion de sistemas de apoyo a la decision, la aplicacion
de protocolos de seguridad y la provision de herramientas de comunicacion entre distintos
servicios y profesionales de salud (6).

A partir de estas caracteristicas, se han desarrollado diversos estudios con el objetivo de
determinar los beneficios de esta herramienta en un entorno clinico (7,8). En este sentido,
una revision encontré que la adopcion de historias clinicas electronicas en servicios como
la Unidad de Cuidados Intensivos (UCI) puede reducir la mortalidad, la estancia
hospitalaria y la incidencia de infecciones asociadas a catéter central (7). Asimismo, una
revision sistematica realizada en Espafa identificé que las HCE facilitan el acceso del
personal a la informacion, mejoran la trazabilidad de los datos, disminuyen el riesgo de
pérdida de informacidn y reducen errores de lectura y transcripcion (8).

No obstante, a pesar de los multiples beneficios asociados a su adopcion, la realidad
peruana presenta limitaciones en la implementacion de las HCE. A pesar de que existen
normativas como la Agenda Digital del Sector Salud hacia el 2030 y la Resolucién

Ministerial N.° 553-2025-MINSA, las cuales impulsan el despliegue obligatorio de HCE
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en los establecimientos del primer nivel de atencion (9,10), la implementacion de estas
herramientas aun no es masiva en el pais (11).

Ademas, se ha observado que las HCE implementadas por el Ministerio de Salud del Pert
(MINSA) no cumplen plenamente con los estdndares de una historia clinica electrdnica,
sino que corresponden mas bien a sistemas informatizados. Esta situacion se genera
debido a la falta de interoperabilidad entre establecimientos, la ausencia de modulos
administrativos completos y el uso limitado de la firma digital para validar la informacion
clinica (12). Aun asi, la mejora de los sistemas actuales sigue siendo una prioridad a nivel
nacional, con iniciativas orientadas a incorporar estdndares internacionales en el
desarrollo e implementacion de HCE (13).

En paralelo a los impulsos nacionales por mejorar los sistemas, los dispositivos del
Internet de las cosas médicas (IoMT) han adquirido una relevancia en el campo de la
salud. Los dispositivos IoMT se definen como dispositivos capaces de capturar
constantemente variables fisioldgicas de un paciente y transmitirlos a una plataforma web
para su continuo seguimiento (14,15). Entre las principales ventajas que ofrece este tipo
de sistemas estan el monitoreo constante de un paciente, lo cual deriva en la deteccion
rapida de anomalias en el estado de salud, especialmente en personas con enfermedades
cronicas como diabetes o con afecciones cardiacas (16,17), asi como la mejora de la
eficiencia en la atencion médica mediante la automatizacion de procesos (16).

No obstante, el potencial de estos dispositivos puede aprovecharse de mejor manera
cuando se vinculan con sistemas de informacion médica. En particular, la integracion de
estos dispositivos IoMT con las HCE puede potenciar significativamente la utilidad
clinica de ambos sistemas, ya que no solo se permite un monitoreo continuo del paciente,
sino que también posibilita la emision de alertas inteligentes, la visualizacion de
tendencias en el estado de salud y la priorizacion de la atencion seglin la condicion clinica
(15). Ademas, esta integracion garantiza un registro automatico de los valores fisiologicos
en la HCE, lo que reduce los errores asociados a la transcripcion manual, un problema
previamente reportado en este tipo de sistema de informacion (18).

Sin embargo, los dispositivos IoMT presentan limitaciones importantes, una de las
principales es la falta de estandares de interoperabilidad que permitan transmitir
informacion entre sistemas heterogéneos (14,19). A pesar de que en el Pert existen
esfuerzos para adoptar estandares internacionales como HL7 FHIR, la fragmentacion del

sistema de salud, dividido en sectores publico, privado y mixto, dificulta la
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implementacion homogénea de estas iniciativas (14). Por ello, y con el fin de aprovechar
plenamente el potencial de las HCE junto con los beneficios documentados de la
integracion con tecnologias IoMT, resulta urgente desarrollar dispositivos capaces de
transmitir sus datos de manera estandarizada hacia los sistemas de informacion en salud.
En consecuencia, investigaciones futuras en el campo biomédico deberian explorar
soluciones orientadas a mejorar esta integracion. No obstante, en la practica, la mayoria
de los dispositivos biomédicos desarrollados por estudiantes de ingenieria biomédica no
incorporan estas funcionalidades de interoperabilidad debido a factores externos.

Uno de los principales factores es la limitada accesibilidad a HCEs capaces de recibir y
adherir informacion de dispositivos externos. Una alternativa es el uso de HCE de codigo
abierto; sin embargo, muchos de estos sistemas alin se encuentran en fase de desarrollo y
presentan capacidades restringidas para realizar pruebas con dispositivos externos (20).
En este contexto, se evidencia que los estudiantes de ingenieria biomédica no cuentan con
los recursos necesarios para integrar capacidades de interoperabilidad a sus prototipos
durante la fase de disefo y prototipado. Como consecuencia, los prototipos desarrollados
suelen ser menos escalables tecnologicamente, ya que no logran integrarse a los sistemas
de informacion utilizados en las instituciones de salud. Por todo ello, se identifica el
siguiente problema central: La falta de integraciéon entre prototipos biomédicos
desarrollados por estudiantes de ingenieria biomédica y HCE de acceso libre.

1.2 Proposito del estudio

El proposito principal de este estudio es desarrollar una solucion tecnologica que permita
la interconexion de prototipos biomédicos estudiantiles con una HCE de acceso libre,
utilizando estandares de interoperabilidad reconocidos (como HL7 FHIR) y herramientas
de software disponibles en entornos de bajo costo.

Al lograr esta integracion, la presente investigacion busca responder a la brecha
tecnoldgica existente en la formacion académica. El valor de este estudio radica en
desarrollar una herramienta que permita a los estudiantes de ingenieria biomédica
experimentar con conceptos de interoperabilidad y sistemas de informacion en salud
durante el desarrollo de prototipos biomédicos. De esta manera, se busca proporcionar
una base tecnoldgica accesible que contribuya a incorporar estos conceptos durante su
formacion académica y favorezca el desarrollo futuro de prototipos con mayores

capacidades de integracion con sistemas de informacién en salud.



Para cumplir con este proposito, el presente documento se estructura de la siguiente
manera: esta primera seccion introductoria concluye con la revision del estado del arte.
El Capitulo II establece el marco tedrico, abordando conceptos clave como la
interoperabilidad en salud, el estandar HL7 FHIR, la metodologia Input Space
Partitioning (ISP), protocolos de comunicacion y el ecosistema GNU Health. El Capitulo
III define la pregunta de investigacion y los objetivos trazados. El Capitulo IV detalla
exhaustivamente los materiales y métodos empleados para la implementacion técnica en
las diferentes fases del desarrollo del sistema. El Capitulo V expone los resultados
obtenidos durante la validacion funcional del sistema, incluyendo las pruebas de
trazabilidad, consistencia y segregacion de la informacion biomédica. Finalmente, los
Capitulos VI y VII presentan la discusion de los hallazgos, y las conclusiones de la

investigacion, respectivamente.
1.3 Estado del Arte

Con el objetivo de identificar las soluciones tecnoldgicas desarrolladas para la
interoperabilidad estandarizada entre dispositivos [oMT y sistemas de informacion de
salud, se decidi6 realizar una revision bibliografica centrada en estas tecnologias. En este
sentido, se buscaba identificar principalmente cuatro aspectos clave de cada estudio los
cuales son: metodologia, resultados, ventajas y limitaciones. Al considerar estos criterios,
se elabord un cuadro comparativo de cada estudio que reune los principales hallazgos de
cada trabajo, el cual se incluye en el Anexo A.

A partir del analisis del cuadro comparativo, se identificaron dos categorias principales
entre todos los estudios recopilados. La primera categoria corresponde a sistemas basados
en blockchain para el intercambio de informacion clinica. En esta categoria, se busca
aprovechar las caracteristicas del blockchain y se utiliza como medio principal para
transmitir la data necesaria para acceder a la informacion clinica. La segunda categoria
recopila sistemas de integracion y estandarizacion de datos clinicos. En esta categoria, se
tienen estudios que buscan la forma de estandarizar los datos transmitidos para facilitar
su uso e interoperabilidad. En las siguientes secciones se describen los estudios de cada
categoria, destacando sus principales aportes, limitaciones y elementos comunes, con el

fin de contextualizar y fundamentar el estado del arte de la presente tesis.



1.3.1 Categoria A: Sistemas basados en blockchain para intercambio de

informacion clinica
Dentro de esta categoria, uno de los primeros estudios identificados que emplea este

enfoque es el desarrollado por Sonkamble et al. (21). Los autores proponen una
arquitectura basada en blockchain con un modelo de almacenamiento hibrido, donde la
informaciéon clinica de mayor tamafio se conserva en una base de datos off-chain
(MongoDB), mientras que los metadatos y los hashes se registran on-chain. Ademas, el
sistema estd disefiado bajo un enfoque centrado en el paciente, otorgandole control sobre
su HCE y la capacidad de gestionar los permisos de acceso. Entre las ventajas del estudio
destaca que el almacenamiento hibrido mejora los tiempos de respuesta y evita la
sobrecarga de la cadena de bloques. No obstante, su rendimiento no fue evaluado en
escenarios exigentes, ya que no se realizaron pruebas adicionales de escalabilidad ni de
resiliencia frente a variaciones en la carga del sistema.

Por su parte, otro estudio, denominado A Patient-Centric Health Information Exchange
Framework Using Blockchain Technology (22), empled una blockchain privada para
transmitir la informacioén necesaria que permite descifrar los registros clinicos entre un
conjunto de hospitales. El sistema incorpora dos modulos principales: uno encargado de
conectar las bases de datos institucionales y otro orientado a gestionar los permisos de
visualizacidn otorgados por el paciente. La principal ventaja identificada es que, al estar
centrado en el paciente, el intercambio de informacion se vuelve mas flexible y no
depende de un servidor central. No obstante, incluso en un entorno controlado, se
observaron colas de transaccion derivadas de las limitaciones de procesamiento
inherentes a la blockchain utilizada.

En esta misma linea, Bae et al. (23) desarrollaron una plataforma denominada
HealthPocket, la cual, basada en blockchain, utiliza un sistema de consentimiento
dinamico. Cuando el paciente aprueba el acceso a su informacién clinica, el sistema
obtiene los datos a través de las API de los hospitales y los transforma al estindar HL7
FHIR. Entre las principales ventajas del enfoque, destaca que el uso de blockchain
permite disponer de trazabilidad completa sobre los accesos realizados. Asimismo, la
adopcion de HL7 FHIR facilita que la plataforma pueda interoperar con otros sistemas
alineados con dicho estdndar. No obstante, aunque la plataforma permite transmitir la
informacion clinica, estos datos no se integran directamente en las historias clinicas

electronicas de los hospitales. Por otra parte, si bien las pruebas de usabilidad mostraron



altos niveles de satisfaccion general, los indicadores de facilidad de uso alcanzaron
unicamente valores aceptables.

Con un enfoque similar, Akkaoui et al. (24) desarrollaron una arquitectura hibrida que
combina edge computing y blockchain para el intercambio de datos. En este enfoque, los
nodos en el borde se encargan de procesar y validar la informacidon antes de su
transmision, ademas de generar los metadatos necesarios para acceder a los datos
completos, los cuales son posteriormente incorporados a la cadena de bloques. Los
resultados mostraron que esta arquitectura ofrece un rendimiento superior en
comparacion con el uso exclusivo de una blockchain tradicional. Asimismo, el hecho de
mantener Unicamente los metadatos en la cadena facilita la atencion de multiples
solicitudes en paralelo. Sin embargo, aun se requiere evaluar su desempeiio en una red
publica de blockchain y estimar el costo total de su implementacion. Cabe sefialar,
ademads, que el sistema carece de un estandar internacional para el manejo de datos
clinicos, lo cual podria dificultar su integracion con futuras soluciones en el ambito de la
salud.

En comparacion con los estudios previos, el trabajo titulado Electronic Health Records
Sharing Model Based on Blockchain With Checkable State PBFT Consensus Algorithm
propone un sistema en el que los datos clinicos permanecen descentralizados (25). Para
posibilitar el intercambio de informacion, se emplea el mecanismo de consenso
Checkable-State PBFT (CS-PBFT), el cual valida una transaccion cuando se alcanza la
mayoria entre los nodos activos, descartando aquellos que presenten un estado invalido.
La transaccion registrada en la blockchain incorpora metadatos que permiten a la entidad
solicitante acceder al sistema donde se almacena el dato original. De esta manera, se logrd
reducir el trafico entre nodos y mejorar la eficiencia del consenso. No obstante, el
rendimiento real del sistema alin no ha sido evaluado en entornos con datos clinicos
auténticos. Ademas, las pruebas se llevaron a cabo tnicamente en una red privada, por lo
que su comportamiento en redes publicas sigue siendo incierto. Finalmente, el sistema no
emplea estdndares internacionales para el manejo de datos clinicos, lo que limita su
escalabilidad y dificulta su interoperabilidad con otros sistemas de salud.

Al analizar en forma conjunta todos los estudios de esta categoria, se evidencia que la
tecnologia blockchain ofrece multiples beneficios, entre ellos la trazabilidad, seguridad,
control de acceso y la resiliencia del sistema. Asimismo, se observa que su eficiencia

puede incrementarse al combinarla con enfoques complementarios como el
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almacenamiento hibrido, los mecanismos de consentimiento dinamico y la tecnologia
edge computing. La estrategia en comun entre las propuestas es evitar almacenar la
informacion clinica completa en la cadena de bloques, en su lugar, se registran
unicamente metadatos que permiten acceder posteriormente a los datos completos. Esta
estrategia busca reducir la sobrecarga en la blockchain y mejorar los tiempos de respuesta
del sistema. Cabe resaltar un caso como HealthPocket, que incorpora el estdndar
internacional HL7 FHIR (23), lo que abre la posibilidad de una integracion futura mas
amplia con otros sistemas de informacion en salud.

Sin embargo, también se identifican limitaciones comunes entre los estudios revisados.
En primer lugar, la mayoria atn se encuentra en fases tempranas de desarrollo, con
evaluaciones realizadas exclusivamente en entornos simulados o redes privadas. Por lo
que, el rendimiento real y eficiencia de los sistemas propuestos siguen siendo inciertos.
Por otro lado, si bien algunos sistemas permiten el intercambio de informacion entre
instituciones, no integran plenamente los datos recibidos en las HCE de destino, lo que
evidencia la ausencia de mecanismos completos de incorporacion de la informacion
transmitida. Finalmente, salvo un caso puntual, la mayoria de propuestas no utilizan
estandares internacionales de interoperabilidad como HL7 FHIR, lo que restringe su
escalabilidad, compatibilidad e integracion futura con plataformas clinicas reales.

1.3.2 Categoria B: Sistemas de integracion y estandarizaciéon de datos

clinicos.
En esta categoria, el primer estudio identificado es el desarrollado por Mukhiya et al.(26),

el cual propone una arquitectura que incorpora una capa intermedia basada en GraphQL.
En este enfoque, los datos clinicos almacenados en OpenMRS son transformados al
formato HL7 FHIR cada vez que un usuario los solicita. Una vez estandarizados, dichos
datos se almacenan en un servidor FHIR y se visualizan en las aplicaciones cliente que
realizaron la consulta. Para validar el sistema, se ejecutaron satisfactoriamente diez
operaciones CRUD sobre los recursos HL7 FHIR generados, demostrando que el uso de
GraphQL mejora la precision y eficiencia en la construccion de consultas hacia servidores
REST. Asimismo, la adopcion de HL7 FHIR contribuye a lograr interoperabilidad
semantica entre plataformas heterogéneas. Sin embargo, el estudio presenta algunas
limitaciones. No aborda en profundidad los mecanismos de privacidad y seguridad de los

datos; ademads, al encontrarse en una etapa temprana de desarrollo, la validaciéon no
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incluy¢ datos clinicos reales. Finalmente, no se realizaron pruebas de usabilidad, lo cual
podria influir en su adopcidn practica en entornos clinicos.

Con el mismo enfoque de estandarizar datos provenientes de sistemas heterogéneos, el
estudio denominado “Towards Medical Data Interoperability Through Collaboration of
Healthcare Devices” propone una arquitectura basada en contenedores de software que
reciben la informacion proveniente de distintos dispositivos médicos y la trasladan a un
middleware central (27). Este middleware se encarga de estandarizar segun la semantica
propuesta por IEEE 11073 y de gestionar simultdneamente la llegada de informacion
desde multiples contenedores. Una vez procesados, los datos estandarizados se
consolidan en un servidor central para su posterior acceso. Entre las principales ventajas
del enfoque, destaca que el uso de la semantica IEEE 11073 permite transmitir
informacion con significado clinico consistente, y que el middleware demostr6 capacidad
para manejar datos provenientes de varios dispositivos en paralelo. Sin embargo, la
principal limitacion recae en la capa de contenedores, ya que la diversidad de dispositivos
implicaria desarrollar un contenedor especifico para cada uno, lo cual complicaria la
escalabilidad y despliegue de la arquitectura. Ademas, el estudio no aborda en
profundidad aspectos de privacidad y seguridad, y las validaciones realizadas se limitaron
a entornos controlados, por lo que se requieren estudios adicionales para evaluar su
desempefio en escenarios reales.

En esta misma linea de investigacion, Ray et al. (28) proponen una arquitectura de
interoperabilidad conformada por un gateway y un middleware, que actian capas
intermedias entre dispositivos [oMT y los sistemas de informacién. El gateway se encarga
de normalizar los datos provenientes de multiples dispositivos [oMT mientras que el
middleware estandariza dichos datos en recursos HL7 FHIR. Al ser transformados a dicho
estandar, estos son almacenados en un servidor FHIR que funciona como capa de acceso.
Entre las principales ventajas reportadas destaca el uso de HL7 FHIR como modelo
canodnico, lo que otorga al sistema el potencial de comunicar dispositivos [oMT con
plataformas clinicas actuales. Asimismo, al no depender del tipo de dispositivo, el
middleware ofrece versatilidad para trabajar con multiples equipos heterogéneos. Sin
embargo, se requieren investigaciones adicionales, ya que las validaciones se realizaron
unicamente en un entorno controlado. Ademas, los aspectos de seguridad y privacidad no

fueron abordados en profundidad, a pesar de tratarse de datos clinicos.

11



A diferencia de los estudios anteriores, Malathi et al. (29) proponen una arquitectura que
no emplea un estdndar canénico comun para todos los sistemas. En su propuesta, se
utilizan capas de colaboracion distribuidas en el borde (edge/fog), que actian como nodos
responsables de transformar los datos desde el estandar del sistema emisor hacia el
estandar del sistema receptor. Este enfoque reduce la carga computacional destinada a la
nube y mejora el trafico de datos hacia ella. Entre sus principales ventajas, destaca la
capacidad de interoperar informacion entre distintos estdndares sin necesidad de adoptar
uno unico y universal. Ademads, se demostré que la arquitectura puede incorporar un
mayor nimero de dispositivos manteniendo un rendimiento adecuado. No obstante, al no
emplear un estandar internacional como HL7 FHIR, la interoperabilidad lograda es
principalmente funcional y no plenamente semdntica. Asimismo, para que el sistema
opere correctamente, se requiere que los dispositivos emisores cuenten con capacidad de
procesamiento cercana, lo cual puede resultar complejo en escenarios con un gran nimero
de dispositivos. Finalmente, las pruebas fueron realizadas en un entorno simulado, por lo
que se recomienda profundizar en evaluaciones adicionales para validar su desempefio en
contextos mas exigentes.

Al analizar los estudios incluidos en esta categoria, se identifican ventajas en términos de
interoperabilidad, gracias al uso de mecanismos de normalizacion y estandarizacion que
permiten integrar datos clinicos provenientes de sistemas heterogéneos. Tecnologias
como GraphQL, middlewares de estandarizacion y gateways especializados resultan
utiles, ya que permiten consolidar distintos tipos de datos sin comprometer el rendimiento
del sistema. Asimismo, estrategias como el procesamiento en el borde (edge/fog) reducen
el trafico hacia la nube o servidores centrales, mejorando la eficiencia global. Por otro
lado, 1a mayoria de estudios emplea estandares internacionales de interoperabilidad, como
HL7 FHIR o IEEE 11073, los cuales otorgan una estructura semantica clara a los datos y
afiaden significado clinico al contenido transmitido. Esto no solo facilita su integracion,
sino que también proporciona escalabilidad al permitir que, en un futuro, estas soluciones
puedan comunicarse con sistemas de informacion en salud mas sofisticados que adopten
los mismos estandares.

Sin embargo, también se identifican limitaciones comunes. En primer lugar, la mayoria
de los estudios fueron validados tinicamente en entornos controlados, por lo que se
requieren evaluaciones en escenarios clinicos reales para determinar su rendimiento y

robustez. Ademas, muchos enfoques dependen de una capa intermedia (como middleware
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o multiples contenedores), lo que, aunque facilita la transformacion de datos, también
introduce un punto critico de falla que podria interrumpir todo el flujo de informacion.
En términos de seguridad y privacidad, varios estudios solo mencionan mecanismos
basicos de autenticacion, sin abordar estrategias mas completas para proteger datos
sensibles. Finalmente, en los casos donde no se emplearon estandares internacionales, la
interoperabilidad alcanzada fue principalmente funcional, lo que subraya la importancia

de adoptar este tipo de estdndares para garantizar la compatibilidad futura.

1.3.3 Sintesis del estado del arte
Al analizar de manera global todos los estudios revisados, se identifican fortalezas y

debilidades relevantes en cada enfoque orientado a la interoperabilidad de datos clinicos.
En la categoria A, los sistemas basados en blockchain destacan por garantizar
trazabilidad, seguridad y control de acceso; sin embargo, su escalabilidad suele requerir
mayores recursos computacionales, lo que incrementa el costo de implementacion.
Ademas, salvo un caso puntual, la mayoria de propuestas no incorpora estandares de
interoperabilidad, lo que puede comprometer su compatibilidad con sistemas clinicos
futuros. En la categoria B, los sistemas de normalizacion y estandarizacion demostraron
ser eficaces para interoperar datos entre plataformas heterogéneas. El uso de estandares
como HL7 FHIR o IEEE 11073 asegura interoperabilidad semantica y ofrece un mayor
potencial de integracion con sistemas de informacion en salud. No obstante, la
dependencia de capas intermedias (middleware, gateways o contenedores) introduce
puntos criticos de posible fallo, y persiste la necesidad de incorporar mecanismos mas
robustos de seguridad y privacidad. En conjunto, ambas estrategias evidencian avances
importantes hacia la interoperabilidad, pero la mayoria de soluciones continua en etapas
tempranas de desarrollo y no se ha evaluado plenamente en entornos clinicos reales. Es
importante resaltar que, si bien los estudios garantizan la transmision de datos, entre los
estudios revisados no se identific6 ninguna propuesta que integre directamente
informacion fisioldgica proveniente de dispositivos médicos dentro de una HCE
institucional. Con base en la literatura revisada, aun no se identificaron soluciones
suficientemente maduras que permitan integrar datos de dispositivos médicos en HCE
reales de manera automatizada, segura y estandarizada. Esta brecha justifica la necesidad
de desarrollar propuestas que combinen seguridad, estandarizacion y aplicabilidad clinica

real, lo cual respalda plenamente la pertinencia del presente trabajo de investigacion.

13



I1. Marco tedrico

En el presente capitulo se exponen las bases teodricas y los conceptos fundamentales que
sustentan el desarrollo del prototipo, permitiendo comprender la relevancia de las
herramientas seleccionadas para la integracion de prototipos biomédicos con sistemas de
registro clinico.

2.1 Interoperabilidad en Salud

La interoperabilidad en el ambito sanitario se define como la capacidad de diferentes
sistemas de informacion, dispositivos y aplicaciones para acceder, intercambiar e integrar
datos de salud de manera coordinada. Segun la literatura especializada y organismos
internacionales, se distinguen cuatro niveles de interoperabilidad, cada uno de los cuales
aporta capacidades progresivas al sistema: (30,31)

e Interoperabilidad técnica (fundamental): Representa el nivel mdas basico y se
refiere a la infraestructura fisica y ldgica necesaria para que dos o mds sistemas
intercambien informacion. Se enfoca en el establecimiento de la conexion, los
protocolos de comunicacion y el hardware involucrado, limitdndose
esencialmente al intercambio de datos entre maquinas.

e Interoperabilidad sintactica (estructurada): Este nivel garantiza que los mensajes
transmitidos posean un formato y una estructura comun que el receptor pueda
procesar. El objetivo es proporcionar un orden logico que facilite la interpretacion
técnica de los datos. Entre los formatos de intercambio de alto nivel mas utilizados
destacan XML, JSON y ASN.1.

e Interoperabilidad semantica: Es el nivel critico para la practica clinica. No solo
asegura la recepcion del dato, sino que garantiza que el significado de la
informacion sea el mismo para el emisor y el receptor. Esto se logra mediante el
uso de terminologias médicas estandarizadas y vocabularios comunes, como
LOINC (para observaciones de laboratorio y clinica) y SNOMED-CT (para
terminologia médica integral) (32).

e Interoperabilidad organizacional: Constituye el nivel superior y se refiere a la
capacidad de distintas organizaciones para colaborar de manera efectiva mediante
procesos de gobernanza, marcos legales y politicas de confianza. Se permite la
transferencia de datos con valor clinico a través de flujos de trabajo heterogéneos,

dependiendo estrictamente del éxito de los tres niveles anteriores.
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Figura 1. Niveles de interoperabilidad en salud.

Interoperabilidad Organizacional

Interoperabilidad Semantica

Interoperabilidad Sintactica

Interoperabilidad Técnica

Fuente: Tomado de la ref. (30).
Al analizar esta jerarquia, se concluye que los desarrollos tecnologicos orientados a la
transmision de datos clinicos deben aspirar, como minimo, a alcanzar la interoperabilidad
semantica. La ausencia de este nivel de integracion puede comprometer la eficiencia de
herramientas avanzadas como la HCE, limitando la utilidad de la informacion almacenada
(31). Asimismo, cabe resaltar que la transicion hacia la interoperabilidad organizacional
suele estar supeditada a factores politicos y administrativos mas que a capacidades
técnicas adicionales. En virtud de lo anterior, la presente tesis se enfoca en alcanzar un
nivel de interoperabilidad semantica en la API desarrollada. Para ello, se implement6 el
uso de terminologias estandarizadas como LOINC y se adoptaron estructuras de datos en

formato JSON bajo el estandar HL.7 FHIR.
2.2 Estandar HL7 FHIR

El estandar Fast Healthcare Interoperability Resources (FHIR) se define como un marco
de trabajo de codigo abierto para la interoperabilidad en salud, desarrollado por la
organizacion HL7 (Health Level Seven International) (33). FHIR surge con el proposito
de superar las limitaciones de estandares previos, facilitando un intercambio de datos agil
y eficiente entre sistemas de informacion de salud heterogéneos.

A diferencia de las versiones predecesoras de HL7, FHIR introduce el concepto de
recursos. Estos representan las unidades de informacion que modelan conceptos clinicos
(como pacientes, diagnosticos o mediciones), los cuales poseen la flexibilidad necesaria
para adaptarse a diversos escenarios asistenciales (34,35). Otra diferencia relevante es

que FHIR permite una transmision de datos mas directa entre sistemas de informacion en
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salud, preservando la estructura interna de los datos (36), lo que facilita una
interoperabilidad e integracion mas eficientes. A continuacion, se muestra un diagrama
que ejemplifica este proceso de intercambio de informacion

Figura 2. Representacion de la interoperabilidad mejorada mediante HL7 FHIR.
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Fuente: Tomado de la ref. (36).

Asimismo, este estandar destaca por su versatilidad para integrarse en arquitecturas
centradas tanto en el proveedor de salud como en el paciente, apoyandose en tecnologias
web modernas como las APIs RESTful y formatos de serializacion de datos como JSON
y XML (33,34). Ademas de la gestion clinica, el potencial de HL7 FHIR se extiende hacia
la investigacion y el andlisis de datos masivos. Su estructura modular favorece la
transicion rapida de informacion, permitiendo el seguimiento de pacientes, especialmente
en el contexto de enfermedades cronicas (34).

En el desarrollo de la presente tesis, se emplea especificamente el recurso Observation.
Este recurso es fundamental para el monitoreo del progreso clinico, ya que estéd disefiado
para capturar y transmitir mediciones puntuales de variables fisiologicas y otros
diagnosticos (37). Debido a esta naturaleza, constituye el componente mas adecuado para
la transmision de datos provenientes de prototipos biomédicos. Para la implementacion

técnica, se optd por el formato JSON (JavaScript Object Notation), dada su ligereza y
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eficiencia en el procesamiento, caracteristicas esenciales para la comunicaciéon con

microcontroladores y sistemas embebidos de recursos limitados.
2.3 Protocolo MQTT
El protocolo Message Queuing Telemetry Transport (MQTT) es un estandar de

mensajeria ligero basado en el modelo de publicacion/suscripcion. Estd disefiado
especificamente para la comunicacion entre dispositivos con recursos restringidos (baja
capacidad de procesamiento y memoria) y redes con ancho de banda limitado o alta
latencia, lo que lo convierte en la solucion adecuada para el ecosistema del Internet de las
Cosas (IoT) y el monitoreo remoto (38,39). La arquitectura de MQTT se fundamenta en
el desacoplamiento entre el emisor y el receptor, permitiendo que la informacion fluya a
través de un nodo central. Para ello, se definen los siguientes roles y conceptos
fundamentales (38,40):

e Broker MQTT (Servidor): Actia como el centro de gestion del protocolo. Su
funcion principal es recibir los mensajes de los clientes publicadores, filtrarlos
seglin su jerarquia de topicos y distribuirlos de manera eficiente a todos los
clientes suscritos a dichos temas.

e Publicador (Cliente): Es el dispositivo encargado de generar y enviar los datos
hacia un topico especifico dentro del broker. En este flujo, el publicador no
necesita conocer quiénes son los receptores finales de la informacion.

e Suscriptor (Cliente): Es el equipo que establece una conexion con el broker para
"escuchar" topicos de interés. Una vez suscrito, recibird automaticamente
cualquier mensaje que sea publicado bajo esa etiqueta.

e Topico: Es una estructura de cadena de caracteres (generalmente jerarquica) que
sirve como filtro para organizar los mensajes dentro del broker.

El funcionamiento de esta arquitectura se ilustra en la Figura 3. En ella se aprecia como
un sensor inteligente, actuando como publicador, envia sus datos al broker, y estos son

distribuidos a todos los clientes suscritos (una maquina y un backend).
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Figura 3. Arquitectura del protocolo MQTT.
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Fuente: Tomando de la ref. (41)

Debido a su eficiencia operativa, MQTT representa una alternativa técnica adecuada para
el intercambio de datos en sistemas embebidos. En la presente tesis, se emplea este
protocolo para establecer el canal de comunicacion entre los prototipos biomédicos y la
Raspberry Pi 4 donde reside la HCE. Ademas, se opto por la generacion de recursos HL7
FHIR en formato JSON, garantizando que el mensaje enviado sea ligero y de facil
manejo.

2.4 Ecosistema GNU Health

El ecosistema GNU Health comprende un conjunto de soluciones digitales disefiadas para
el apoyo de instituciones sanitarias, profesionales de la salud y organismos
gubernamentales (42). Este proyecto, liderado por la organizacion GNU Solidario, se
fundamenta en el software libre, lo que garantiza el acceso abierto y la gratuidad de sus
herramientas. El ecosistema esta integrado principalmente por el Sistema de Gestion
Hospitalaria (HMIS), el Sistema de Gestion de Laboratorios (LIMS) y el Historial Clinico
Personal (MyGNUHealth) (42). Dada la naturaleza de la presente tesis, centrada en la
interoperabilidad de prototipos con HCE de acceso libre, se seleccion6 la herramienta
GNU Health HMIS. Si bien existen otras HCEs de codigo abierto, como OpenEMR y
OpenMRS, la presente investigacion no tuvo como objetivo realizar un analisis

comparativo entre dichas plataformas, sino validar una arquitectura de interoperabilidad
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sobre una historia clinica funcional. En este contexto, GNU Health HMIS fue

seleccionado por constituir una solucion de software libre que satisface los requerimientos

metodologicos del estudio. Adicionalmente, en el presente estudio, GNU Health HMIS

pudo desplegarse sobre hardware de bajo costo, como la Raspberry Pi 4 empleada en la

investigacion, lo que favorecio la reproducibilidad del entorno experimental en un

contexto académico.

Esta plataforma organiza sus funciones en diversas areas criticas para la atencion

sanitaria, entre las que destacan (43)

Demografia y Comunidad: Gestion de variables demograficas y determinantes
socioeconomicos de los individuos y familias.

Gestion del Paciente: Nucleo de la HCE donde se registran evaluaciones médicas,
antecedentes, alergias y hospitalizaciones. En este estudio se hace énfasis en esta
area, especificamente en el registro de evaluaciones para el monitoreo de variables
fisiologicas.

Centro de Salud: Administracion de recursos institucionales, finanzas y gestion
de proveedores.

Laboratorio e Imagenes: Gestion de 6rdenes de diagnodstico y almacenamiento de
resultados complementarios.

Sistema de Informacion de Salud (Health Information System): Generacion de

analisis estadisticos y epidemiologicos sobre la poblacion registrada.
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Figura 4. Ecosistema GNU Health

Fuente: Tomado de la ref. (43)

2.4.1 Arquitectura Técnica y Conceptos Fundamentales
GNU Health HMIS destaca por su arquitectura modular, lo que permite un despliegue

escalable segin las necesidades del centro de salud (43). El sistema se basa en el
framework de gestion empresarial Tryton, lo que introduce conceptos técnicos esenciales
para el desarrollo de la API de integracion (44):

e Modulo (Module): Unidad funcional que agrupa caracteristicas especificas. En
esta investigacion se emplea el mddulo health, el cual proporciona la 16gica
necesaria para representar datos fisiologicos y gestionar la relacion entre pacientes
y médicos.

e Entidad (Party): Representacion de cualquier actor dentro del sistema (pacientes,
profesionales, instituciones). Posee atributos especificos y niveles de acceso
diferenciados segun su rol.

e Modelo (Model): Clase de alto nivel en el framework Tryton que actiia como una
capa de abstraccion sobre la base de datos. Por ejemplo, el modelo
gnuhealth patient define la estructura y campos de la informacion de los

pacientes.
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e Tabla y Registro (Table & Record): La tabla constituye la representacion fisica
del modelo en la base de datos PostgreSQL, mientras que el registro corresponde
a una entrada individual de datos (una fila).
A continuacion, se presenta una vista del sistema GNU Health HMIS, especificamente la

seccion de pacientes, a través de la interfaz de usuario GNU Health Client:

Figura 5. GNU HMIS a través de la interfaz de usuario GNU Health Client.
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Fuente: Elaboracion propia.

2.4.2 Estrategia de Despliegue en Hardware Embebido

Para la implementacion del prototipo, se selecciond el sistema operativo Debian 12 sobre
una Raspberry Pi 4. Si bien GNU Health ofrece imagenes oficiales para sistemas
embebidos basadas en OpenSUSE (45), se opté por una instalacion tipo "Vanilla"
(instalacion manual de componentes core) (46). Esta decision técnica se justifica en la
necesidad de contar con un entorno de desarrollo actualizado. Las versiones embebidas
preconfiguradas suelen emplear distribuciones de Linux con librerias heredadas (legacy),
lo cual genera conflictos de compatibilidad con frameworks modernos de desarrollo de
APIs, como Flask. La instalacion "Vanilla" sobre Debian permite el control total de las
dependencias y la estabilidad necesaria para la ejecucion simultanea de la HCE y los

servicios de interoperabilidad (46).
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2.5 Frameworks de Desarrollo de la API

Para la construccion de la logica del servidor y la interfaz de usuario, se seleccionaron
herramientas basadas en el lenguaje de programacion Python, lo que permitié una
integracion fluida entre los diferentes componentes del sistema y el manejo eficiente de

estructuras de datos complejas.

2.5.1 Framework del Backend: Flask

Para la arquitectura del servidor y el desarrollo de las AP, se emple6 Flask. Este se define
como un micro-framework de desarrollo web cuya principal caracteristica es su
arquitectura minimalista y modular (47,48). A diferencia de otros frameworks mas
robustos, Flask no impone una estructura rigida de archivos o dependencias (47), lo que
otorga al desarrollador la libertad de implementar inicamente las librerias necesarias para
el proyecto.

Esta flexibilidad es fundamental para el despliegue en sistemas de recursos limitados,
como la Raspberry Pi 4, ya que permite mantener un bajo consumo de memoria RAM
dada su naturaleza ligera (47). Asimismo, facilita el enrutamiento de peticiones RESTful
y la serializacién de datos en formato JSON (47). Su amplia documentacion y el soporte
de su comunidad (48), facilitan la escalabilidad del prototipo, permitiendo transitar desde
funciones basicas de recepcion de datos hacia operaciones de integracion clinica sin

comprometer la estabilidad del sistema.

2.5.2 Framework del Frontend: Streamlit
La capa de presentacion y visualizacion de datos fue desarrollada mediante Streamlit, un

framework de codigo abierto disefiado especificamente para la creacion de aplicaciones
web interactivas orientadas a datos (49,50).

Streamlit permite transformar scripts de Python en interfaces graficas dindmicas de
manera eficiente, eliminando la necesidad de conocimientos profundos en tecnologias
tradicionales de desarrollo web como HTML, CSS o JavaScript. Se seleccion6 esta
herramienta debido a su capacidad para gestionar flujos de datos en tiempo real y su
compatibilidad con librerias de analisis de datos de Python (51). En el contexto de esta
tesis, Streamlit facilita la supervision de los datos transmitidos hacia la HCE y permite
enviar parametros de configuracion hacia el prototipo biomédico mediante una interfaz

intuitiva.
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2.6 Arquitectura de Servicios Web (API REST)

Una API o interfaz de programacién de aplicaciones es una herramienta que permite

comunicar aplicaciones de software mediante protocolos, con el objetivo de compartir

datos,

funcionalidades o caracteristicas (52). Cuando una API se disefia bajo las

restricciones del estilo arquitectonico de Transferencia de Estado Representacional

(REST), se denomina API RESTful (53). Dentro de esta arquitectura, destacan los

siguientes elementos fundamentales: (54)

o,

Recurso: Es cualquier objeto o entidad que puede ser manipulada por la APIL.
Representa la unidad principal de informacion que sera consultada, modificada o
eliminada.

URI: Es una cadena de caracteres que identifica de manera {inica a un recurso
dentro del sistema (por ejemplo: http://apirestful.com/users/7258). La URI

direcciona directamente al recurso que se desea operar.

M¢étodos: Todas las acciones que se ejecutan sobre los recursos deben estar
asociadas a un método HTTP, entre ellos: GET, POST, PATCH y DELETE, cada
uno con un propodsito especifico dentro del ciclo de interaccion.

Endpoint: Corresponde al punto de acceso mediante el cual los actores externos
se comunican con la API. Un endpoint combina un método HTTP con una URI
especifica para ejecutar una operacion determinada (ejemplo: GET
http://apirestful.com/users/7258).

Headers: Transportan informacion adicional necesaria para el procesamiento de
las solicitudes, tales como formatos de contenido, credenciales de autenticacion o

parametros de control.

Solicitud y Respuesta (Request and Response): Representan la interaccion entre
los consumidores de la API y el servidor. La request es la peticion que el cliente
envia indicando el recurso y la operacion deseada, mientras que la response es la
respuesta generada por la API, que incluye el resultado de la operacion y los datos

correspondientes.
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Figura 6. Arquitectura API RESTful
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Fuente: Tomado de la ref. (54)

Ademas de los elementos que componen su arquitectura, las API RESTful presentan
caracteristicas que explican su amplia adopcion en sistemas distribuidos vy,
particularmente, en entornos donde la interoperabilidad es un requisito esencial. Entre las
principales caracteristicas de una API RESTful es que todas siguen una interfaz uniforme;
es decir, todas las solicitudes dirigidas a un endpoint deben seguir un formato estandar,
independientemente del tipo de cliente (dispositivos IoT, aplicaciones web o moéviles)
que realice la peticion mediante el protocolo HTTP (53). Por otro lado, se permite la
independencia operativa; es decir, la evolucion o escalabilidad del servidor no afecta al
cliente y viceversa. La interaccion solo se produce mediante peticiones puntuales, lo que
mejora la eficiencia del sistema (53). Por ultimo, REST permite el uso de diversos
formatos de serializacion, principalmente JSON y XML (53), lo que resulta ideal para el
intercambio de datos en sistemas heterogéneos como los entornos de salud.
Para la manipulacion de los recursos dentro del servidor, la arquitectura REST emplea
métodos estandarizados del protocolo HTTP, siendo los mdas relevantes para esta
investigacion: (55)
e GET: Método orientado exclusivamente a la obtencion de informacion. El
servidor devuelve la representacion del recurso solicitado sin alterar su estado. El

servidor devuelve un cédigo de estado de confirmacion en caso de éxito.
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e POST: Utilizado para la creacion de nuevos recursos en el servidor. El emisor
envia datos y recibe una confirmacion sobre el éxito de la operacion. Ademas, este
método puede utilizarse en otras operaciones.

e PATCH: Empleado para la actualizacion parcial de un recurso existente. A
diferencia de otros métodos, solo modifica los campos especificos que se envian
en la peticion.

e DELETE: Destinado a la eliminacion definitiva de un recurso del servidor.

En el contexto de la presente tesis, la arquitectura REST actia como puente. Una vez que
los datos biomédicos son estandarizados bajo el estindar HL7 FHIR y serializados en
formato JSON, la API desarrollada permite su transferencia entre el intermediario de
mensajeria (Broker MQTT) y las bases de datos de la HCE. Esta estructura permite que
el ecosistema sea interoperable y que sus componentes puedan escalar de forma

independiente sin comprometer la integridad del flujo de informacion clinica.
2.7 Microcontrolador ESP32

El microcontrolador ESP32 es un sistema en chip (SoC) de alto rendimiento, ampliamente
utilizado en el ecosistema del Internet de las Cosas (IoT) y en el desarrollo de prototipos
rapidos. A nivel de conectividad, destaca por integrar de forma nativa soporte para redes
Wi-Fi (802.11 b/g/n), Bluetooth tradicional y Bluetooth Low Energy (BLE) (56).

Esta versatilidad lo convierte en una opcién idonea para arquitecturas que requieren
comunicacion inalambrica continua, eliminando la necesidad de incorporar mddulos
externos. En cuanto a su capacidad computacional, posee un procesador Xtensa de doble
nucleo de 32 bits que opera a una frecuencia de hasta 240 MHz, respaldado por una
memoria SRAM de 520 KB, ademas de maltiples interfaces periféricas (12C, SPI, UART,
ADC) que facilitan la integracion de sensores y mddulos externos (56).

En el contexto de la presente investigacion, el ESP32 se implementara como un nodo IoT
simulador de dispositivos médicos. Aprovechando su capacidad de procesamiento,
memoria y conectividad, el microcontrolador ejecutara tres tareas criticas: 1) la
generacion algoritmica de datos fisioldgicos; 2) la estructuracion nativa de estos datos en
formato JSON bajo el estandar internacional HL7 FHIR; y 3) la transmision de las cargas
utiles (payloads) hacia el middleware mediante el protocolo MQTT.

Para validar la flexibilidad del ecosistema, el firmware del ESP32 ha sido disefado para

emular seis tipos de dispositivos clinicos y sus respectivas variables: termometro
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(temperatura), tensiometro (presion arterial), monitor de constantes vitales (frecuencia
cardiaca y frecuencia respiratoria), pulsioximetro (saturacion de oxigeno) y glucometro
(niveles de glucosa). Es importante precisar que, dado que el objetivo del estudio es
evaluar la interoperabilidad y el flujo de datos del sistema, las mediciones transmitidas
son valores sintéticos (artificiales) generados computacionalmente por el
microcontrolador, prescindiendo de la toma de muestras reales en pacientes. A

continuacion, se presenta el diagrama de pines de la placa de desarrollo ESP32 DevKit

V1 en su version de 30 pines, la cual se uso en el desarrollo de la presente tesis.

Figura 7. Diagrama de pines del moédulo ESP32.
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Fuente: Tomado de la ref. (57)
2.8 Metodologia Input Space Partitioning (ISP)

La metodologia Input Space Partitioning (ISP) constituye una técnica de disefo de casos
de prueba cuyo principio consiste en dividir el espacio de entrada del sistema en un
conjunto de bloques o particiones (58). Dentro de cada bloque, los valores se consideran
equivalentes desde la perspectiva de las pruebas, por lo que la seleccion de uno o mas
valores representativos permite evaluar el comportamiento funcional del sistema.

De acuerdo con Ammann y Offutt (58), una particion debe cumplir dos propiedades

fundamentales: completitud y disyuncion. La propiedad de completitud establece que la
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union de todos los bloques debe cubrir la totalidad del dominio de entrada, mientras que
la propiedad de disyuncion establece que los bloques no deben compartir valores entre si,
de modo que cada valor pertenezca inicamente a un bloque. Estas propiedades permiten
construir un modelo del dominio de entrada que represente de manera adecuada las
posibles condiciones de prueba del sistema.

Una vez definidas las particiones, la metodologia contempla diferentes criterios para
combinar los bloques y generar los casos de prueba. Entre ellos se encuentra el criterio
All Combinations Coverage (ACoC) (58), el cual establece que deben evaluarse todas las
combinaciones posibles entre los bloques de las caracteristicas definidas. Si bien este
criterio incrementa el nimero de casos de prueba conforme aumenta el nimero de
particiones, proporciona una cobertura completa de las combinaciones consideradas
durante el disefio experimental.

En la presente investigacion, la metodologia ISP fue empleada para estructurar los
escenarios de validacion funcional del sistema de interoperabilidad. Para ello, se
definieron las caracteristicas de entrada relevantes y sus respectivas particiones,
aplicando posteriormente el criterio All Combinations Coverage (ACoC) para generar las
combinaciones utilizadas durante las pruebas experimentales, cuyo desarrollo se describe

en la Seccion 4.6.4.2.
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II1. Pregunta de investigacion y Objetivos

En este capitulo se presenta la pregunta de investigacion que orienta el desarrollo del

proyecto, asi como el objetivo general y los objetivos especificos planteados para abordar

la problematica identificada.

3.1 Pregunta de investigacion.

(De qué manera es posible la integracion entre prototipos biomédicos estudiantiles e

historias clinicas electronicas de acceso libre como GNU Health usando estdndares de

interoperabilidad HL7 FHIR y una API REST?

3.2 Objetivo general

Desarrollar una API que permita la interoperabilidad de prototipos biomédicos

desarrollados por estudiantes con HCE de acceso libre.

3.3 Objetivos especificos

% Desarrollar un nodo simulador de prototipos biomédicos capaz de generar,
estructurar en formato HL7 FHIR y transmitir datos fisiologicos via MQTT.

% Implementar una API REST que reciba los datos clinicos via MQTT y automatice
su registro en la historia clinica electronica GNU Health.

% Disefiar una interfaz web para la visualizacion de la informacion recibida en
tiempo real y el control remoto del nodo simulador.

+ Validar la interoperabilidad del sistema integrado mediante pruebas funcionales
que verifiquen la consistencia, trazabilidad y correcto almacenamiento de los

datos, desde su generacion hasta su almacenamiento final.
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IV. Materiales y métodos

En este capitulo se definiran la metodologia usada, los materiales y las etapas de
implementacion del prototipo desarrollado en la presente tesis.

4.1 Enfoque Metodoldgico

Para lograr la interoperabilidad entre los prototipos biomédicos y la HCE de acceso libre,
la investigacion se estructurd bajo un enfoque de desarrollo modular e integracion
incremental. Este proceso se llevd a cabo a través de cuatro etapas secuenciales, donde
cada una valida un rol en el ciclo de vida del dato clinico:

e Etapa 1: Desarrollo del nodo simulador del prototipo biomédico. Esta ectapa
inicial consisti6 en la programaciéon del firmware en C + + para el
microcontrolador. Su funcion principal abarca la generacion de datos biomédicos
sintéticos (tanto aleatorios como personalizados), su estructuraciéon bajo el
estandar de interoperabilidad HL7 FHIR, y su posterior transmision inalambrica
hacia el servidor central (middleware) utilizando el protocolo de mensajeria
MQTT.

e Etapa2: Implementacion del middleware de integracion (API REST). En esta
fase se desarroll6 una Interfaz de Programacion de Aplicaciones (API) en Python,
desplegada sobre una Raspberry Pi 4. Este middleware actia como el componente
central de la arquitectura: recibe los recursos FHIR provenientes del
microcontrolador, gestiona su almacenamiento en una base de datos operativa y
ejecuta la insercion de los registros en la base de datos asociada al servidor HMIS
de GNU Health. Adicionalmente, esta API procesa y muestra la informacién para
que pueda ser consumida por la interfaz de usuario.

e Etapa 3: Disefio y desarrollo de la interfaz web de monitoreo y gestion. Esta
etapa se enfocd en la creacion de una aplicacion web de cara al usuario final
mediante el framework Streamlit. Esta herramienta cumple un doble propdsito.
En primer lugar, permite la visualizacion en tiempo real de la informacion clinica
validada por la APL. Y, en segundo lugar, opera como un centro de control remoto,
enviando instrucciones de configuracion y comandos de vuelta al
microcontrolador (desarrollado en la Etapa 1) a través de la red MQTT.

e Etapa 4: Integracion sistémica y pruebas de consistencia. La fase final

consistio en la consolidacion de los desarrollos previos en un sistema unico e
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integrado. Aqui se ejecutaron las pruebas de consistencia de datos de extremo a

extremo (desde la generacion en el nodo simulador hasta su almacenamiento

efectivo en GNU Health), permitiendo la disponibilidad del sistema, la

comunicacion bidireccional y el correcto enrutamiento de la informacion en el

ecosistema digital.

4.2 Materiales y Equipos

En esta seccién se describen los recursos tecnologicos empleados para el disefio,

desarrollo e implementacion del sistema. La seleccion de estos componentes permite la

viabilidad técnica del sistema de interoperabilidad propuesto.

4.2.1 Recursos de hardware
Los componentes fisicos constituyen la infraestructura necesaria para la adquisicion de

sefales biomédicas y el despliegue de los servicios web.

Tabla 1. Recursos hardware usados en el desarrollo de la presente tesis.

GB (Clase 10)

Componente Especificacion Técnica | Funcion
Microcontrolador ESP32 (Dual Core | Encargado de la generacion de
240MHz) datos, empaquetado en estandar
HL7 FHIR y transmision via
MQTT.
Computador Raspberry Pi 4 Modelo | Alojamiento de la plataforma
Embebido B (4 GB RAM) GNU Health, interfaz web en
Streamlit, servicios API REST y
motores de bases de datos.
Almacenamiento Tarjeta Micro SD 32 | Soporte de almacenamiento para

el sistema  operativo  del
computador embebido y

almacenamiento de datos locales.
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Periféricos Teclado, Mouse y | Interfaz fisica para la

Monitor configuracion local de Ia

Raspberry Pi 4.
Equipo de Soporte Laptop con entorno de | Estacion de trabajo destinada a la
desarrollo programacion del firmware y

flasheo de imagenes.

Fuente: Elaboracion propia.

4.2.2 Recursos de Software y Herramientas de Desarrollo
Se utilizaron diversas plataformas y herramientas para permitir que exista un flujo

adecuado entre los componentes antes descritos. Para ello, con el objetivo de seguir

estandares internacionales de interoperabilidad, se usaron las siguientes herramientas para

validar que los datos enviados estan en el formato HL7 FHIR:

Simplifier.net: Repositorio para la bisqueda y referenciacion de perfiles clinicos
y recursos FHIR orientados a variables fisiologicas.
Validator FHIR: Herramienta de validacion para asegurar la integridad sintactica

y semantica de los objetos JSON generados por el microcontrolador.

Por otro lado, para la gestion de datos en la transmision y el almacenamiento final de los

mismos en el servidor receptor se usaron las siguientes herramientas:

EMQX: Broker de mensajeria MQTT de alto rendimiento para la comunicacién
entre el ESP32 y el servidor.

DBeaver: Gestor universal de bases de datos para la administracion de los motores
de bases de datos PostgreSQL y MariaDB.

MariaDB: Sistema de gestion de bases de datos relacionales para el
almacenamiento de la interfaz web desarrollado en Streamlit.

PostgreSQL (15.10): Motor de base de datos principal para el HMIS GNU Health.

4.2.3 Frameworks y Librerias de Programacion
El desarrollo del software se dividid6 en tres capas: Firmware (C++), Backend

(Python/Flask) y Frontend (Python/Streamlit).
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4.2.3.1 Capa de Firmware (Arduino IDE / C++)

Se emplearon las siguientes librerias especificas para la gestion de red y la serializacion

de datos en el ESP32:

WiFi.h y WiFiUdp.h: Gestion de conectividad inalambrica.

PubSubClient.h: Implementacién del protocolo MQTT.

ArduinoJson.h: Generacion de recursos FHIR en formato JSON.

NTPClient.h: Sincronizacidon temporal para el estampado de tiempo (timestamp)
de las mediciones.

EEPROM.h: Almacenamiento no volatil de parametros de configuracion.

4.2.3.2 Capa de Backend y Servicios API (Python 3.11.2)

Para la l6gica de las APIs, se utilizaron las siguientes librerias de integracion:

Flask: Micro-framework para la creacion de servicios RESTful.

Paho-MQTT: Cliente para la suscripcion y publicacion de mensajes en el Broker.
Psycopg2: Adaptador para la interaccion con la base de datos PostgreSQL de
GNU Health.

Mysql-connector-python: Driver para la comunicacion con MariaDB.

Werkzeug: Herramientas de seguridad para la gestion y cifrado de contrasefias

(hashing).

4.2.3.3 Capa de Visualizacion y Frontend (Streamlit)

Para la programacion de la interfaz virtual, que servird de apoyo para la observacion de

los datos recibidos en el servidor, se utilizaran las siguientes librerias:

Streamlit: Framework principal para el despliegue del dashboard interactivo.
Pandas: Libreria para el andlisis y estructuracion de series de datos biomédicos.
Plotly Express: Motor de renderizado para la generacion de graficas dindmicas y

visualizacion de tendencias en tiempo real.

4.2.4 Configuracion del Ecosistema GNU Health (HMIS v4.4)

Se implemento la version 4.4 de GNU Health como nucleo del sistema de informacién

hospitalaria, seleccionada por su estabilidad y disponibilidad durante el desarrollo de la

presente tesis. El despliegue en la Raspberry Pi 4 se realiz6 siguiendo una instalacion tipo

Vanilla, bajo los siguientes pardmetros técnicos:

Sistema Operativo: Debian 12.9 (Bookworm).

Lenguaje de Programacion: Python 3.11.2
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e Framework de Gestion: Tryton v6.0 (Serie vinculada a la version 4.4 de GNU
Health).
e Herramientas de Entorno: Bash shell y gestor de paquetes PIP para la resolucion
de dependencias de Python.
4.3. Implementacion del Firmware del Nodo Simulador (Etapa 1)
Esta primera etapa de desarrollo se centra en la construccion de un nodo simulador de
prototipo biomédico basado en el microcontrolador ESP32. Su propdsito es emular el
comportamiento de un dispositivo médico real para validar el flujo de informacién y
permitir su compatibilidad con los estandares internacionales de salud. El disefio

funcional de este nodo se ilustra en la Figura 8.

Figura 8. Disefo funcional del nodo simulador del prototipo biomédico.
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Fuente: Elaboracion propia.

El proceso de desarrollo del firmware se estructurd en tres subfases incrementales y

complementarias:

4.3.1 Generacion de datos fisioldgicos sintéticos
Se desarroll6 un algoritmo en C++ disefiado para la generacion de variables fisiologicas

puntuales. Para efectos de esta investigacion, se definieron seis pardmetros
representativos: temperatura, presion arterial, saturacion de oxigeno (SpO2), frecuencia
respiratoria, frecuencia cardiaca y glucosa.

La seleccion de estas variables fisiologicas respondid a criterios tanto clinicos como

tecnologicos. En primer lugar, la temperatura corporal, la presion arterial, la saturacion
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de oxigeno, la frecuencia cardiaca y la frecuencia respiratoria fueron seleccionadas
debido a que la literatura las reconoce como los cinco signos vitales tradicionales de
mayor importancia para la evaluacion del estado de salud del paciente (59). Asimismo,
estos parametros son considerados esenciales para la monitorizacion clinica y constituyen
la base de diversos sistemas de deteccion temprana del deterioro fisiologico, como los
Early Warning Scores (EWS), utilizados para identificar oportunamente pacientes con
riesgo de deterioro clinico (60).

Por otro lado, se decidi6 incorporar la glucosa debido a que constituye un paradmetro
bioquimico de gran relevancia para el seguimiento de personas con diabetes mellitus y
representa una de las variables con mayor desarrollo tecnoldgico en dispositivos
biomédicos de monitorizacidon continua (59). Asimismo, su inclusion resulta pertinente
en el contexto nacional, considerando que el Instituto Nacional de Salud reporta que la
diabetes presenta una prevalencia del 10,7 % en la poblacion adulta peruana, equivalente
aproximadamente a 2,6 millones de personas, y recomienda la evaluacion preventiva de
los niveles de glucosa al menos una vez al afo (61).

Finalmente, ademas de su importancia clinica, la seleccion de estas variables permitio
representar tanto observaciones de valor uUnico (temperatura, frecuencia cardiaca,
frecuencia respiratoria, SpO: y glucosa) como observaciones compuestas (presion
arterial), validando diferentes representaciones del recurso Observation del estandar HL7
FHIR.

Para la validacion funcional, se implement6 una interfaz de comandos mediante el
monitor serial del ESP32. El sistema asocia caracteres alfabéticos especificos a cada
variable (por ejemplo, "T" para temperatura), permitiendo al desarrollador disparar la
generacion del dato y verificar su correcta representacion en memoria antes de ser

procesado.

4.3.2 Estandarizacion e Interoperabilidad Semantica (HL7 FHIR)

Con el fin de asegurar que la informacion sea interpretable por cualquier sistema de salud
moderno, se integro6 el estaindar HL7 FHIR. El proceso de normalizacion de los datos se
apoyo en dos herramientas criticas:
e Simplifier.net: Utilizado para la investigacion y seleccion de ejemplos de perfiles
adecuados para el recurso Observation para cada variable fisioldgica.
e FHIR Online Validator: Empleado para la verificacion sintactica de los objetos

JSON generados, permitiendo el cumplimiento de las reglas del estandar.
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En esta etapa, el ESP32 no solo procesa el valor fisioldgico, sino que construye un recurso
integral que incluye metadatos de trazabilidad: nombre del paciente, nombre del médico,
nombre del dispositivo, nimero de identidad del paciente y del médico (DNI),
identificacion Unica del dispositivo (ID de 4 digitos) y un estampado cronoldgico
(timestamp) generado mediante una funcion de tiempo real, el cual constituye un requisito

para la validez clinica del dato.

4.3.3 Comunicacion y Transmision mediante Protocolo MQTT
La transmision de los recursos hacia el servidor central (Raspberry Pi 4) se gestiona a

través del broker EMQX. Para facilitar el enrutamiento diferenciado de mensajes entre
dispositivos y pacientes, se implement6 una arquitectura de topicos dinamica. Para ello,
se configurd el codigo para que el usuario ingrese los metadatos a través del monitor
serial, lo que permite al firmware construir las rutas de comunicacion de la siguiente
manera:

< Topico de entrada:

nombre_dispositivo/id_paciente/tipo_de_dato/id_dispositivo/in

% Topico de salida: nombre_dispositivo/id_paciente/id_dispositivo/out
La wvariable tipo de dato se asigna automdticamente (p. ej., temperature,
blood pressure), segin haya sido la letra ingresada por el usuario en el monitor serial del
ESP32. Este enfoque permite que cada mensaje sea univoco, evitando la sobreescritura y
facilitando el enrutamiento en el servidor central. Finalmente, se validdé la
bidireccionalidad del sistema: el ESP32 publica el recurso en el topico de entrada y
permanece en estado de escucha hasta recibir un mensaje de confirmacion (ACK) en el
topico de salida, asegurando la integridad de la entrega de datos.
4.4. Implementacion del Middleware de Integracion (Etapa 2)
Esta segunda etapa de desarrollo se enfoca en la construccion de la capa intermedia o
middleware (API REST) del sistema. Su disefio funcional est4 orientado a la recepcion,
procesamiento y gestion estructurada de los datos clinicos que transitan entre el broker
MQTT y los repositorios finales de informacion (base de datos operativa y GNU Health).

La arquitectura de esta capa de integracion se detalla en la Figura 9.
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Figura 9. Diseo funcional del middleware de integracion.
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RaspberryPi 4

Fuente: Elaboracion propia
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Para asegurar una implementacion adecuada, el desarrollo de esta etapa se segmentd en
fases progresivas, iniciando con la gestion de la mensajeria entrante y el almacenamiento

local de los datos.

4.4.1 Desarrollo del Modulo de Recepcion y Almacenamiento de Datos
En esta etapa inicial, se desarrolld un servicio en Python encargado de la suscripcion

activa al broker EMQX, el procesamiento de los recursos HL7 FHIR y el posterior
almacenamiento en una base de datos MariaDB.
4.4.1.1 Suscripcion Dindmica y Recepcidon de Mensajeria
Para permitir la sincronia con el nodo simulador de prototipo biomédico, el script solicita
al inicio los pardmetros de configuracion que definen la jerarquia de los topicos: Nombre
del dispositivo, ID del paciente e ID del dispositivo. Basandose en estos metadatos, el
sistema realiza una suscripcion dinamica a seis topicos especificos bajo la estructura:
nombre_dispositivo/id_paciente/tipo_de dato/id_dispositivo/in
Este enfoque permite que la API permanezca en estado de escucha asincrona, capturando
exclusivamente los flujos de informacion autorizados y asegurando que los datos de
diferentes pacientes o dispositivos se mantengan aislados y segmentados correctamente.
4.4.1.2 Procesamiento de Recursos FHIR y Almacenamiento
Una vez recibido el mensaje en formato JSON, el sistema ejecuta una funcién de
deserializacion para extraer la informacion clinica y técnica contenida en el estandar HL7
FHIR. Los campos extraidos incluyen la identificacion completa del paciente y el médico,
la trazabilidad del dispositivo, el valor fisiologico medido (incluyendo la distincion entre
presion sistolica y diastolica) y las unidades de medida.
Para el almacenamiento de esta informacion, se disend una estructura de tabla en
MariaDB (tabla observations), en una base de datos denominada health monitoring, que
permite una trazabilidad total de la medicion. Se incluy6 un campo de tipo LONGTEXT
para almacenar el recurso FHIR completo, permitiendo que, ante cualquier auditoria, se

cuente con el mensaje original enviado por el microcontrolador.

Tabla 2. Estructura de la base de datos health monitoring en MariaDB

Campo Tipo de Dato Descripcion
patient name VARCHAR(255) Nombre del paciente
patient_id VARCHAR(20) ID del paciente (DNI u otro
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identificador)

device name VARCHAR(255) Nombre del dispositivo emisor

device id VARCHAR(10) Cddigo de 4 digitos asignado al
hardware.

doctor name VARCHAR(255) Nombre del médico que realizo la
medicion

doctor_id VARCHAR(20) ID del médico (DNI u otro
identificador)

physiological type VARCHAR(50) Variable registrada (e;j.
temperature).

value FLOAT Valor medido (Presion sistolica en
caso de PA).

value2 FLOAT Presion diastolica (solo si aplica).

unit VARCHAR(20) Unidad de medida (ej. °C, mmHg,
bpm).

full message LONGTEXT Recurso JSON HL7 FHIR original
completo.

timestamp TIMESTAMP Marca temporal de registro en el
servidor.

Fuente: Elaboracion propia.

Esta estructura permite que cada medicion se registre de forma univoca, facilitando el
analisis temporal de los datos y la trazabilidad de los datos recibidos desde el nodo

simulador.

4.4.2 Instalacion y puesta en marcha del HMIS de GNU Health

Una vez establecida la capa de almacenamiento intermedio, se procedio6 con la instalacion
y puesta en marcha del servidor de GNU Health HMIS v4.4. El despliegue se realizo
siguiendo la documentacion técnica oficial (instalacion tipo Vanilla) (46), asegurando la
compatibilidad de los modulos de salud con el entorno de la Raspberry Pi 4.

Luego de la inicializacion del servidor, se utilizé el programa GNU Health Client para la
gestion administrativa del sistema. Con el fin de validar la interoperabilidad del
ecosistema, se procedio con el aprovisionamiento de entidades clinicas, registrando en la

base de datos central a 4 pacientes y 2 médicos facultativos a través de GNU Health
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Client. En la Figura 10, se observa la interfaz del programa con el listado de las entidades
registradas (médicos, pacientes e instituciones) que conforman el entorno de pruebas.
Por otro lado, dada la funcionalidad nativa de GNU Health para la gestion de accesos, se
crearon cuentas de usuario especificas para delimitar las acciones dentro de la plataforma.
Esta configuracién permite que el sistema opere bajo un esquema de permisos
predefinidos por el software:
e Perfiles Médicos: Se configuraron dos usuarios con rol profesional (medical criss
y medical richard), los cuales estan facultados por el sistema para modificar
historias clinicas, crear evaluaciones y gestionar datos de salud.
e Perfil Administrador: El usuario admin se reservd para tareas de gestion de
infraestructura y visualizacion de entidades, manteniendo la restriccion nativa de
no alterar registros clinicos directamente.

En la Tabla N°3, se detallan los usuarios configurados para las pruebas de integracion:

Tabla 3. Usuarios configurados en el programa GNU Health Client

Usuario Contrasena Perfil asignado

Administrador del

admin 5729 Sistemna

Profesional de la

medical_criss 5729willy Salud (Médico)

Profesional de la
Salud (Médico)

Fuente: Elaboracion propia.

medical_richard 5729willy

Por otro lado, se configuraron diversos pacientes y profesionales de la salud en el sistema
GNU Health mediante la interfaz de usuario GNU Health Client. En la Figura 10, se
presentan las entidades registradas, junto con el rol que desempenan dentro del HMIS de

GNU Health.
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Figura 10. Captura de pantalla del listado de entidades en GNU Health Client.

GNU Health HMIS - admin@Iocalhost:8000/health
File Settings Help

GNU Health Comm.. | @ | @ | Action
~ Wi Party Party / Parties
» & Configuration e
 [party/ Partis
= Addresses - ~
= Contact Mechanisms (:) o 0 4 = % 9
» =Categories ¥ Searc L] a
» G Product Federation ID Internal User Name Family names rsor Health Prof nstitution Deceased Receivable To Payable Today
» E Financial LABIB v 0,00
} s Currency XXXO0IG235H Milagros Alvites 4 ] 000
» “Blinventory & Stock XXXGPP068Z Medical Criss Cristopher Casani “ V] 000
» {3 Calendar XXKUWKO24| Jose Cebrian v “ 000
» B2 Company XXXYQKT3TI( Yolanda Leon = = 0,00
» BiHealth XXXSKQ745\ Medical Rich Richard Lonconi = i 000
» = Purchases XXXCDP963C Willy valdivia = T 000

» & Administration

Fuente: Elaboracion propia.

Esta etapa de configuracion fue esencial para habilitar el ecosistema de salud, permitiendo
que la API tenga un destino estructurado donde alojar la informacidén capturada,

respetando la logica interna del HMIS de GNU Health.

4.4 .3 Identificacion de estructura de la base de datos de GNU Health
Al haber implementado el GNU Health HMIS, se realizé un proceso de exploracion

técnica de su base de datos con el proposito de identificar la estructura relacional
necesaria para integrar el middleware desarrollado con la HCE. La estrategia de
integracion adoptada consistié en realizar inserciones controladas sobre la base de datos
PostgreSQL de GNU Health, debido a que el objetivo de la investigacion fue validar el
registro efectivo de la informacioén fisiologica dentro de una HCE funcional. Para ello,
fue necesario identificar las tablas, relaciones y restricciones involucradas en el
almacenamiento de evaluaciones clinicas, permitiendo que las operaciones
implementadas preservaran la consistencia de los datos.

Para este andlisis se emple6 el gestor DBeaver, estableciendo una conexion con el motor
PostgreSQL mediante el usuario de sistema ‘“gnuhealth”, configurado durante la
instalacion para permitir la administracion local del esquema de datos.

Mediante la exploracion de los esquemas, dentro de la base de datos denominada health,

se determin6 que la informacion clinica de caracter fisioldgico se centraliza en la tabla
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gnuhealth_patient _evaluation. Esta tabla es la encargada de registrar los signos vitales

y las observaciones médicas de cada consulta. En la Figura 11, se detalla la estructura

técnica de esta entidad, destacando el campo diastolic (destinado a almacenar la presion

arterial diastolica).

Figura 11. Captura de pantalla de la estructura de la tabla gnuhealth patient evaluation

en DBeaver.

DBeaver 24.3.3 - gnuhealth_patient_evaluation
Archivo Editar Navegar Buscar Editor SQL BasedeDatos Ventana Ayuda

¢ - e W [ saL - Commit Rollback T+ @ Auto © v % postgres ¥ B public@health v @ v & v: Q =

= Navegador de Bases de Datos x =+« § = 8 mgnuhealth_patient_evaluation x

T ¥ | E2 Propicdades | ) Datos | 5k Diagrama ER
It

5 Table Name: | gnuhealth_patient_evaluation ID Objeto;

Opciones extra:
Has Row-Level Security

Partition by:

Comentario: Patient Evaluation A
16+

16} [ Columnas

123id 1 serial 14
123 abdaminal_circ 2 floats

4.6N| @ Refresh
PET | es_PE

Column Name # Tipo de datos Identidad

21473

Fuente: Elaboracion propia.

Tablespace:  pg_default - Propietario: gnuhealth

default

default

Aot
93 elementos

No Nulo

Por defecto

nextval(format(' %! stext, 'gnuhealth_patient_evaluation_id_seq'):irt

false

Durante el analisis, se identifico que la tabla de evaluaciones no es aislada, sino que

depende de un modelo relacional estricto para mantener la integridad de la informacion.

Se hallaron dos dependencias criticas (Ilaves foraneas) que vinculan cada registro

clinico con los actores del sistema:

e Vinculo con el paciente: El atributo patient de la tabla de evaluacion debe

corresponder a un id existente en la tabla gnuhealth_patient.

e Vinculo con el profesional: El atributo healthprof debe estar asociado a un id

existente en la tabla gnuhealth healthprofessional.

Este esquema asegura que no existan "evaluaciones huérfanas", permitiendo que cada

dato biomédico esté estrictamente vinculado a un paciente registrado y a un médico

facultativo responsable. En las Figuras 12 y 13, se presentan las estructuras de estas

tablas maestras.
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Figura 12. Captura

de pantalla de la estructura de gnuhealth _patient en DBeaver.

°
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Fuente: Elaboracion propia.

Esta exploracion de la base de datos constituy6 un paso importante para el desarrollo de

la l6gica de integracion implementada. El analisis de las tablas, relaciones y restricciones
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permitié disefar inserciones controladas que respetaran la integridad referencial y las
reglas de consistencia del modelo de datos de GNU Health durante el registro de las

evaluaciones clinicas

4.4.4 Desarrollo de codigo para el almacenamiento de datos en GNU Health
Con el objetivo de permitir una integracion en la tabla gnuhealth _patient evaluation, se

disefid una estrategia de validacion en dos etapas: una fase de aprovisionamiento manual
y una fase de integracion automatizada con el nodo simulador de prototipo biomédico.
4.4.4.1 Pruebas de Concepto: Registro Manual y Mapeo Relacional
Inicialmente, se desarroll6 un script en Python destinado a la inserciéon manual de datos.
El proposito de esta etapa fue aislar la 16gica de almacenamiento de la capa de transporte
(MQTT), permitiendo validar que los datos fueran aceptados por PostgreSQL sin errores
de esquema. El flujo de esta funcionalidad contempla la captura de variables criticas:
temperatura, frecuencia cardiaca, presion arterial (sistolica/diastolica) y los documentos
de identidad (DNI) de los actores involucrados (médico y paciente).

4.4.4.1.1 Gestion de Restricciones y Estampado Temporal

Durante el desarrollo, se identifico que el esquema de GNU Health impone una restriccion
de "no nulidad" en la columna discharge_reason (motivo del alta). Para cumplir con la
integridad del esquema sin alterar el flujo clinico, se establecid el valor "home"
(domicilio) por defecto. No obstante, se mantuvo la flexibilidad para que el personal
médico pueda modificar este campo posteriormente a través del cliente oficial de GNU
Health. Asimismo, se integrd una funcion para capturar el tiempo exacto de la medicion
en formato UTC, asignandole a la columna evaluation_start.

4.4.4.1.2 Logica de Mapeo de Identidades (DNI a ID Interno)

Debido a que GNU Health utiliza identificadores internos numéricos y no el DNI
directamente en sus tablas de evaluacion, se implementd una logica de busqueda y
vinculacion estructurada en tres niveles:

1. Verificacion de Identidad Global (tabla party_party): El script consulta la tabla
maestra party_party, buscando los DNIs ingresados en la columna ref. Si los
registros existen, se extraen los IDs globales de dicha tabla. Estos IDs identifican
a la "persona" de forma general en el sistema. En caso de no hallar alguno de los

dos documentos, el programa emite un mensaje de error y detiene la ejecucion.
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2. Validacion de Roles: Una vez obtenidos los IDs globales, el sistema debe
localizar su equivalencia en las tablas especializadas. Aqui es donde ocurre la
vinculacioén técnica: el ID global de la persona se busca en la columna denominada
name de las tablas gnuhealth healthprofessional (para médicos) y
gnuhealth_patient (para pacientes). En la arquitectura de GNU Health, la
columna rname actia como el enlace (llave foranea) hacia la identidad global del
individuo.

3. Asignacion de Llaves Foraneas: Al validar la coincidencia en la columna name,
el script extrae los IDs principales (las llaves primarias de la primera columna) de
ambas tablas especializadas. Estos valores se asignan a las variables health_prof
y patient _id. Solo con estos identificadores especificos el sistema permite realizar
la insercion en la tabla de evaluaciones, permitiendo que el registro sea coherente

con el modelo relacional y las reglas de integridad de PostgreSQL.
4.4.4.1.3 Ejecucion del almacenamiento de datos (SQL)

Al consolidar todos los valores validados, se ejecuta la sentencia de insercion mediante

la libreria psycopg2, como se muestra en la Figura 14.
Figura 14. Captura de codigo fuente de la consulta SQL para la insercion de datos.
evaluation

olic, diastolic,

art, healthprof,

ies = (patient_id, temperature, bpm, systolic, diastelic,

discharge reason, evaluation_start, health_prof,
respiratory_rate, osat, glycemia)
curl.execute(query, values)

Fuente: Elaboracion propia.

La validacion de esta fase fue exitosa al confirmar que los registros insertados
manualmente eran plenamente visibles y editables desde el GNU Health Client,
demostrando que la base de datos es susceptible a modificaciones externas controladas

sin observar errores de consistencia durante las pruebas realizadas.
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4.4.4.2 Integracion de la Recepcion de Datos con el registro en GNU Health
Al validar el correcto registro manual de datos fisiologicos en la base de datos de GNU
Health, el siguiente hito fue automatizar el flujo de informacion. El objetivo fue integrar
la recepciéon de datos en tiempo real desde el broker EMQX con la légica de
almacenamiento de la fase previa. A diferencia de la fase de pruebas iniciales, en esta
implementacion la API realiza una extraccion automatizada de la carga util (payload) del
mensaje JSON, eliminando la necesidad de entrada manual de datos fisiologicos.
4.4.4.2.1 Configuracion de Suscripcion y Contexto

Para que el middleware procese la informacidon correcta, el usuario debe definir los
parametros de la sesion al iniciar el script (Nombre del dispositivo, DNI del paciente e ID
del hardware). Estos datos permiten que la API se suscriba a los topicos dindmicos
correspondientes para recibir los recursos HL7 FHIR Observation especificos.
4.4.4.2.2 Logica de Discriminacion y Mapeo Dindmico

Una vez recibido el recurso FHIR, el sistema ejecuta una funcion de procesamiento que
utiliza el campo "id" del JSON como discriminador principal para identificar la
naturaleza de la variable. Se implement6 una ldgica de mapeo condicional que permite
gestionar tanto variables simples como recursos compuestos:

e Variables Simples: Para temperatura, frecuencia cardiaca, frecuencia
respiratoria, saturacion de oxigeno y glucemia, el sistema extrae el valor del
campo valueQuantity y lo asigna a su columna respectiva.

e Variables Compuestas (Presion Arterial): Debido a que el estandar FHIR trata
la presion arterial como una observacion con multiples componentes, el codigo
navega por el arreglo de componentes del JSON para extraer de forma
independiente la presion sistolica (indice 0) y la diastdlica (indice 1).

C. Almacenamiento puntual de datos fisiologicos en GNU Health

Para permitir la integridad de la informacion en el servidor, el script ejecuta una
inicializacién en estado nulo (None) de todas las variables biomédicas antes del
procesamiento de cada mensaje. De esta manera, al recibir una medicion especifica (por
ejemplo, saturacion de oxigeno), solo se actualiza el campo pertinente en el registro,
manteniendo los demés vacios. Esta técnica evita la generacion de "ruido" o datos falsos

en la base de datos, asegurando que <cada entrada en la tabla
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gnuhealth_patient _evaluation representa una mediciéon puntual, univoca y exacta,
vinculada estrictamente al paciente y al médico responsable.
Un aspecto importante en la integracion fue la gestion de la marca de tiempo. Se opt6 por
extraer el campo effectiveDateTime del recurso JSON HL7 FHIR para asignarlo a la
columna evaluation_start de GNU Health. Esta decision técnica tiene un significado en
la interoperabilidad seméntica:
e En el estindar HL7 FHIR, el campo effectiveDateTime representa el instante real
en que se capturo la constante vital en el paciente.
e En el ecosistema de GNU Health, la variable evaluation_start define el inicio del
acto clinico o evaluacion.
Al sincronizar ambos campos, se permite que el registro historico en la HCE refleje el
momento exacto de la medicion clinica y no simplemente la hora en que el servidor

recibio el paquete de datos.

4.4.5 Consolidacion e Integracion Sistemica del Middleware
Luego de la validacién funcional de los flujos independientes hacia MariaDB y

PostgreSQL, se procedio a la unificacion de los servicios en un tnico script desarrollado
en Python. Este script resultante centraliza la logica de suscripcion, procesamiento de
recursos FHIR y almacenamiento en ambas bases de datos, permitiendo una gestion
integral de la informacion recibida a través del broker EMQX en la Raspberry Pi 4.

Para asegurar la efectividad del flujo, el sistema solicita al operador el ingreso manual de
los metadatos de la sesion: Nombre del dispositivo, ID del dispositivo y DNI del paciente.
Estos parametros son importantes, ya que permiten al middleware construir y suscribirse
dinamicamente a la jerarquia de topicos definida en la primera etapa de desarrollo. Esta
coincidencia exacta es lo que permite que el mensaje publicado por el ESP32 sea
capturado y procesado sin pérdidas por el servidor central.

También, se integrd una funcion de retroalimentacion hacia el nodo emisor. Una vez que
el middleware confirma que la data ha sido procesada y almacenada correctamente en los
repositorios de MariaDB y PostgreSQL, el sistema genera y envia un mensaje de
confirmacion (Acknowledgement - ACK) al ESP32.

Esta comunicacion se realiza a través del topico de salida previamente establecido. Esta
funcionalidad permite que el microcontrolador tenga certeza del éxito de la operacion,

cerrando el ciclo de comunicacion y permitiendo al dispositivo retomar sus tareas.
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4.5. Implementacion de la Interfaz Web de Visualizacion y Gestion (Etapa
3)

Esta tercera etapa de desarrollo se centra en la construccion de la capa de presentacion
del sistema, disefiada para ofrecer una interaccion intuitiva y técnica con la informacién
biomédica procesada. Su implementacion se basé en el framework Streamlit, orientado a
la creacion de dashboards dindmicos. Para permitir un disefio escalable, el desarrollo se
centr6 en distintos aspectos.

En primer lugar, con el fin de restringir el acceso al personal autorizado, se implemento
un sistema de gestion de identidades dentro de la base de datos MariaDB. Se disefié una
tabla especifica para el almacenamiento de credenciales (nombres de usuario y
contrasefas), permitiendo la administracion de multiples perfiles con acceso a la
informacion clinica. Esta funcionalidad asegura que la trazabilidad de los datos esté
acompanada de un control de acceso.

En segundo lugar, una decision de diseno fue la implementacion de una API REST como
intermediaria entre la base de datos MariaDB y la interfaz de Streamlit. En lugar de
realizar consultas SQL directas desde el frontend, Streamlit consume endpoints
especificos mediante peticiones HTTP. Esta arquitectura ofrece tres ventajas estratégicas:

e Separacion de Funciones: Streamlit se limita a la renderizacion de datos
(Frontend), mientras que la API gestiona la l6gica de negocio y la comunicacion
con el servidor (Backend).

e [Escalabilidad y Flexibilidad: Al exponer la informacion a través de una API, el
sistema queda preparado para que otros servicios o aplicaciones moviles puedan
consumir los mismos datos en el futuro.

e Mantenibilidad: Facilita la migracion de tecnologias; si en el futuro se optara por
cambiar el motor de base de datos, solo seria necesario actualizar la 16gica de la
API, manteniendo la interfaz de usuario intacta.

La interfaz tiene un doble objetivo: por un lado, asegurar la trazabilidad del flujo de
informacion, verificando que los mensajes JSON lleguen integros desde el
microcontrolador; y por otro, monitorear en tiempo real las actualizaciones y
modificaciones realizadas en las HCE dentro de GNU Health. Como se observa en la

Figura 15, el disefio funcional de esta capa de presentacion se basa en un modelo de

47



comunicacion bidireccional, donde el usuario interactiia con el entorno grafico y este

delega todo el procesamiento al backend en Flask.
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Figura 15. Diagrama funcional de la interfaz web de visualizacion y gestion.

Interfaz web en StreamLit

Accion de inicio de [ }
sesion
Identificacion d ) . i i
entificacion de Creacion de un nuevo Actualizacion de un Accion de usuario de
usuarios registrados en usuario usuario registrado visualizacion de
Accion ﬁ;,ga's tre de la interfaz pantalla de interés
Despliegue de
pantalla de Login
Accion g Seleccion de pantalla de
actu:hc';gr::i éi de [ interes del usuario
datos de usuario
Y
Consulta de los datos
asociados a la pantalla
Mensaje de error o Despliegue de de interes
confirmacion de usuario je de |[+—
nuevo creado confirmacion o error
Despliegue de pantala . R
——»| deinterés de la interfaz Pantalla de interés de Ja
interfaz web
§ = web
lensaje de confirmacié
de usuario modificado
Despliegue de pantala Pantalla Home de la
Mensaje de error de Home de [a interfaz web interfaz web
inicio de sesidn
Base de datos en
MariaDB
Consulta / modificacién
Pantalla Login de la ____| /creacion de usuarios
interfaz web para la interfaz web
- MariaDB
Consulta de |a+—
@ python datos 3
registrados
API REST para la gestion de datos y usuarios de registrados en
MariaDB

RaspberryPi 4

Fuente: Elaboracion propia.
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El diagrama ilustra dos flujos principales:
% Gestion de Sesion (Lineas Rojas): Permite el control de acceso mediante la
validacion, creacion y actualizacion de usuarios en la base de datos MariaDB.
« Visualizacion de Datos (Lineas Azules): Realiza consultas dinamicas a los
registros para desplegar pantallas de interés y monitorear la trazabilidad del

sistema.

4.5.1 Diseio de la Interfaz de Usuario (UI)

Previo al desarrollo del codigo, se definieron los requerimientos visuales y funcionales

de la plataforma. El disefio se estructurd en seis pantallas principales, interconectadas
para facilitar la navegacion clinica y la supervision técnica del flujo de datos:

e Pantalla de Inicio de Sesion (Login): Constituye la puerta de enlace al sistema.

Su funcidén es la autenticacion del personal mediante credenciales almacenadas.

Una validacion correcta redirige automaticamente al usuario hacia el panel

principal (Home).

Figura 16. Disefio inicial de la interfaz de Login.

Sunny Health

Server

Login:

User: | |

Password: | ]

Fuente: Elaboracion propia.

e Pantalla Principal (Home): Actia como el centro de control (Dashboard) de la
interfaz. Presenta una vista tabular con todos los registros capturados en la base
de datos MariaDB. Incluye un menu de navegacion lateral (Sidebar) persistente y

permite seleccionar registros especificos para una inspeccion detallada.

50



Figura 17. Diseio inicial de la interfaz Home.

Registros fisiologicos recibidos =

Inicio
Pacientes
Cerrar sesion
ID Emisor Tipo de dato fisiolégico Valor Fechay hora
1 ESP32 Temperatura 36C° 11/03/2025 - 08:00
2 Raspberrypi4 Presién arterial 120/80 mmHg 11/03/2025 - 13.00
3 Arduino Frecuencia cardiaca 180 bpm 11/03/2025 - 20:00

oAbt

Fuente: Elaboracion propia.

e Pantalla de Detalles (Details): Se accede mediante la seleccion de un registro en
la pantalla Home. Expone de forma tabular los metadatos de la medicion
(Nombre, DNI, médico responsable, etc.) y proporciona una vista técnica del

recurso HL7 FHIR original en formato JSON, permitiendo verificar la integridad

de la serializacion.
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Figura 18. Disefo inicial de la interfaz Details.

Registro de valor fisiologico de Willy Valdivia g

ID del registro 2

Paciente Willy Valdivia ID Paciente 72613637
Medico Cristopher Casani ID Medico 72613638
Dispositivo Glucometro ID Dispositivo 2048
Tipo de dato fisiolégico Frecuencia cardiaca
Valor 180
Unidad bpm
Fecha y Hora de Registro 2020-10-14T02:00:00Z

Mensaje completo:

{
"resourceType”: "Observation”,
"id": "respiratory-rate",
‘meta"; {
"profile”: [
“http://hi7.org/fhir/StructureDefinition/resprate”
I
}.
"text": {
“status"; "generated",
"div": "<div
xmins=\"http.//www.w3.0rg/1999/xhtm/\">Respiratory rate</div>"
h

Fuente: Elaboracion propia.

e Directorio de Pacientes (Patients): Accesible desde el menu lateral, esta vista
organiza la informacién bajo un enfoque centrado en el usuario. Despliega un
listado de todos los pacientes que cuentan con registros historicos en el sistema,

sirviendo como punto de entrada para el analisis clinico individualizado.
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Figura 19. Disefo inicial de la interfaz Patients.

Lista de pacientes g

Willy Joel Valdivia Leon - 72613637

Jose Cebrian Baca - 47152893

Cristopher Casani Leon - 72613638

Fuente: Elaboracion propia.

e Detalles por Paciente (Patients-details): Luego de seleccionar un paciente, esta
pantalla permite discriminar la informacion segln las seis variables fisiologicas
definidas en la tesis. El usuario puede filtrar y seleccionar el pardmetro de interés

(ej. glucemia o temperatura) para acceder a su historial especifico.

Figura 20. Disefio inicial de la interfaz Patients details.

[ 4 Registros del paciente Willy Valdivia %
4

Frecuencia cardiaca

Glicemia Frecuencia respiratoria Saturacion de oxigeno

Fuente: Elaboracion propia.
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e Visualizacién de Tendencias (Data-view): Es el modulo de analisis temporal.
Presenta los valores de la variable seleccionada mediante graficas de series de
tiempo, facilitando la deteccion de anomalias o tendencias clinicas a lo largo del

periodo de monitoreo.

Figura 21. Disefio inicial de la interfaz Data_view.

Temperatura del paciente Willy Valdivia =
36
35,5 =D - e —|3545

35,14

w
(4]

Temperatura
8 g

@

o £ o
X

0 I

0 5 10 15 20 25 30

Tiempo

Fuente: Elaboracion propia.

Estas pantallas fueron disefiadas bajo principios de usabilidad, asegurando que el personal
de salud pueda transitar desde una vision general del sistema hasta el analisis detallado

de una constante vital especifica de forma agil.

4.5.2 Desarrollo de pantallas principales
Para agilizar el ciclo de desarrollo y asegurar la correcta visualizacion de la informacion

clinica, se opt6 por un enfoque de prototipado incremental. En esta fase inicial, se priorizo
la construccion de las pantallas de visualizacion de datos sobre los modulos de
autenticacion, permitiendo validar la integridad de la informacion en la interfaz de forma
inmediata.

4.5.2.1 Gestion de Estado y Enrutamiento Modular

La arquitectura de la interfaz se basa en un modelo de programacion reactiva
proporcionado por Streamlit. Se desarroll6é un script principal que actiia como enrutador
del sistema, utilizando la variable de entorno st.session_state["page'] como la fuente
unica de verdad para la navegacion. La transicion entre pantallas se gestiona mediante

una légica de cambio de estado: al interactuar con botones o menus, el sistema actualiza
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el puntero de la pagina y ejecuta un renderizado (st.rerun()) para desplegar el méddulo
correspondiente. Este disefio permite una navegacion fluida y modular, donde cada
pantalla estd contenida en su propio script importado, facilitando el mantenimiento del
codigo.
4.5.2.2 Metodologia de Acceso a Datos y Visualizacion
Durante esta etapa de desarrollo, y con el fin de acelerar las pruebas de estrés en la UI, se
implementd una conexion directa a la base de datos MariaDB mediante la libreria
mysql.connector. Aunque la arquitectura final contempla el uso de una API REST, este
acceso directo permitid validar rapidamente el mapeo de los registros. Para el tratamiento
y presentacion de la informacion, se integraron las siguientes herramientas:
e Pandas: Utilizada para la estructuraciéon y manipulacion de los datos en marcos
de datos (dataframes), permitiendo una visualizacidén tabular organizada y
eficiente.
e Plotly: Implementada en la interfaz Data-view para la generacion de graficos
interactivos de series de tiempo, permitiendo al usuario realizar zoom 'y
seguimiento detallado de las tendencias fisiologicas.

4.5.2.3 Disefio final de las pantallas principales

Al haber implementado las herramientas antes descritas, a continuacion, se presenta el

disefio final de las pantallas principales de la interfaz web desarrollada en Streamlit.

Figura 22. Disefio final de la pantalla Home

app - Chromium

Sunny Health - Interfaz de
seguimiento de datos
médicos

wwwww

Envio de Datos Microcontrolador Bienvenido, willy!

Registros Médicos insertados en GNU Health

7 243805 temperature 8 ©

9 24386052

10 24388052 0324 142714

1 24388082

0324 142716

16 61637

Ver detalles
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Fuente: Elaboracion propia

Figura 23. Disefio final de la pantalla Details

app - Chromium

S Detalles del Registro
avegacion

Inicio

Informacién General

Pacientes -

Envio de Datos Microcontrolador
P temperature
Cerrar sesin YolandaLeon

24388052

cristop

Casani

72613638

Datos FHIR (full_message)
1
"resourceType" : "Observation"
"ig" ; "temperature”
~metan ; {
~ "profile" : [

©  "http://M7.org/fhir/StructureDefinition/bodytenp"

Fuente: Elaboracion propia

Figura 24. Disefio final de la pantalla Patients

app - Chromium

Navegacién

Lista de Pacientes

[ Facientes | Pacientes Registrados
D del Paciente Nombre del Paciente
Envio de Datos Microcontrolador
58213479 Jose Cebrian
Cerrar sesién 12243648 Milagros Alvites
72613637 willy valdivia
24338052 Yolanda Leon

Selecciona un paciente por su ID:

58213479 i
Ver detalles del paciente

Volver ala pagina principal

Fuente: Elaboracion propia

56



Navegacion
Inicio
Pacientes
Envio de Datos Microcontrolador

Cerrar sesion

Navegacién
Inicio
Pacientes
Envio de Datos Microcontrolador

Cerrar sesion

Figura 25. Diseio final de la pantalla Patients details

app - Chromium

Datos fisiologicos del paciente:
Yolanda Leon

Selecciona un tipo de dato para ver los registros:

Temperatura

Frecuencia Cardiaca

Presién Arterial

Glicemia

Frecuencia Respiratoria

Saturacién de Oxigeno

Fuente: Elaboracion propia

Figura 26. Disefo final de la pantalla Data_view (Parte 1)

app - Chromium

Blood pressure de Milagros Alvites

Datos Registrados

id patient_id
81 12243648
82 12243648
83 12243648
84 12243648
85 12243648
86 12243648
87 12243648
88 12243648
89 12243648
90 12243648

physiologica
blood_pressure
blood_pressure
blood_pressure
blood_pressure
blood_pressure
blood_pressure
blood_pressure
blood_pressure
blood_pressure

blood_pressure

Grafico de evolucién

100

112

106

130

135

110

130

Fuente: Elaboracion propia

57

value2

7

3

[

2

[5

2

6!

2

6:

2

100

El

8

E

&

5!

@

8

g

unit

mmHg
mmHg
mmHg
mmHg
mmHg
mmHg
mmHg
mmHg
mmHg

mmHg

timestamp

2026-03-06 05:31:30

2026-03-06 05:31:42

2026-03-06 05:31:44

2026-03-06 05:31:45

2026-03-06 05:31:48

2026-03-06 05:33:55

2026-03-06 05:34:14

2026-03-06 05:34:27

2026-03-06 05:34:46

2026-03-06 05:35:01

Deploy



Figura 27. Disefo final de la pantalla Data_view (Parte 2)

app - Chromium

Deploy

Grafico de evolucién
Navegacion

Inicio Presién Arterial

Pacientes

Presicr
— sistlica
. Diastélica
Envio de Datos Microcontrolador 0
Cerrar sesion 100 /V\

Volver a detalles del paciente

Fuente: Elaboracion propia

4.5.3 Desarrollo de pantallas de acceso
Una vez validada la funcionalidad de las pantallas de visualizacion de datos, se procedid

a implementar la capa de seguridad y control de acceso. El mecanismo de autenticacion
se apoya en una tabla especifica denominada profile dentro de la base de datos MariaDB,
la cual gestiona el almacenamiento de las identidades autorizadas para operar la interfaz.
A continuacion, se muestra el diseno final de la interfaz Login que gestiona el ingreso a

usuarios:
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Figura 28. Disefo final de la pantalla Login

app - Chromium

Navegacién

- = UNIVERSIDAD PERUANA
l ? s CAYETANO HEREDIA

Iniciar Sesion
Registrarse

(Olvidaste tu contrasena?

Fuente: Elaboracion propia
4.5.3.1 Criptografia y Proteccion de Credenciales
Bajo estandares de seguridad informatica, se determind que el sistema no almacenara
contrasenas en texto plano. En su lugar, se integro la libreria werkzeug.security para la
generacion de hashes. Mediante el método generate password hash, cada clave es
transformada en una cadena alfanumeérica irreversible antes de su insercion en la base de
datos, lo que permite la confidencialidad de la informacion ante posibles vulneraciones
del repositorio. Cabe resaltar que, para validar este funcionamiento se cred un usuario con
el nombre “willy” y contrasefia “5729willy”,

4.5.3.2 Gestion de Registro (Pantalla Register)

Por otro lado, se decidi6 desarrollar una pantalla de registro, la cual permite el
aprovisionamiento de nuevos usuarios médicos o administrativos. Para asegurar la
calidad de las credenciales, se programaron tres filtros de validacion obligatorios:
e Unicidad de Usuario: El sistema verifica que el nombre de usuario no se encuentre
registrado previamente en la tabla profile.
e [ongitud Minima: Se exige una extension superior a 8 caracteres.
e Complejidad Alfanumérica: Se requiere una combinacion de letras y nimeros

para aumentar la resistencia ante ataques de fuerza bruta.
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A continuacion, se muestra el disefo final de la pantalla register que permite agregar

Nuevos usuarios:

Figura 29. Disefo final de la pantalla Register

Navegacién

Registro de Usuario

Usuario

Registrar

Volver al login

Fuente: Elaboracion propia
4.5.3.3 Recuperacion y Actualizacion (Pantalla Change-password)
Se implement6 una interfaz de gestion de credenciales que permite la actualizacion de
contrasenas existentes. Esta pantalla actia como un mecanismo de recuperacion en caso
de olvido o por politicas de rotacion de seguridad.
Al igual que en la interfaz de registro, este modulo aplica la validacion de longitud y el
proceso de re-hasheo antes de actualizar el registro en MariaDB. Al completar
satisfactoriamente el proceso de autenticacion en la pantalla de Login, el sistema utiliza
el estado de la sesion (st.session_state) para otorgar acceso y redirigir automaticamente
al usuario hacia la interfaz principal (pantalla Home), habilitando asi el resto de las
funcionalidades de la plataforma.
A continuacion, se muestra el disefio final de la pantalla change password que permite

actualizar las contrasefas de los usuarios ya registrados:
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Figura 30. Disefo final de la pantalla Change-password

app - Chromium

Navegacién

R Cambiar Contrasena

Actualizar Contrasefia

Volver al login

Fuente: Elaboracion propia

4.5.4 Desarrollo de API RESTful para interfaz web

La arquitectura de la interfaz se sustenta en una API RESTful que actia como middleware
o capa intermedia entre los repositorios de datos y el frontend en Streamlit. Para su
implementacion, se selecciond el micro-framework Flask, configurando diversos
endpoints bajo una estructura puramente REST. Esta decision técnica responde a tres
objetivos:
o Modularidad: Permite el crecimiento modular del sistema sin afectar la interfaz
de usuario.
e Mantenibilidad: La segmentacion de funciones en endpoints especificos facilita
la deteccidn y correccion aislada de errores.
e Interoperabilidad: Al seguir el estandar REST, se permite que otros dispositivos
o0 servicios externos puedan consumir la informacidon almacenada en MariaDB de
forma segura y uniforme.
Para asegurar un acceso estructurado a la informacion biomédica, la API se organiz6 en
cuatro modulos funcionales, cuyos resultados se entregan en formato JSON. Se utilizo6 la
estructura OrderedDict para preservar el orden semdntico de los campos clinicos,

permitiendo la legibilidad de la data.
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Tabla 4. Modulos funcionales de la API

data  fisiologica  por
paciente, médico 0
dispositivo.

Médulo Funcionalidad Principal Métodos HTTP
Observaciones Recuperacion masiva y | GET /data, GET /data/<id>
detallada de registros
fisioldgicos.
Identidad Clinica Filtrado dindmico de la | GET /patients, GET /doctors, GET

/devices

Analisis Temporal

Obtencion de la ultima
medicién o historial por
tipo de variable.

GET /patients/<id>/<tipo>/latest

Gestion de Acceso

Registro, validacion 'y
actualizacion de
credenciales.

POST /users, GET /users, PATCH
/users

Fuente: Elaboracion propia.

Por otro lado, se definié una ruta raiz (/) que funciona como documentacion dindmica,

desplegando un mapa de todas las rutas disponibles y sus funciones especificas.

Asimismo, la API realiza un pre-procesamiento de los datos antes de su entrega final:

e Serializacion "Pretty Print": Las respuestas incluyen indentacion y soporte

completo para caracteres UTF-8, facilitando la inspeccion técnica del recurso HL7

FHIR original contenido en el campo full message.

e Normalizacion Temporal: Mediante la libreria pytz, la API estandariza los

timestamps de las mediciones al formato YYYY-MM-DD HH:MM:SS,

eliminando ambigiliedades horarias en la interfaz.

4.5.5 Integracion de API RESTful con la interfaz de usuario
La fase final del desarrollo de la interfaz de visualizacion y gestion consistid en la

vinculacion dinamica del frontend desarrollado en Streamlit con la API. En esta fase, se

realiz6 una reestructuracion del codigo base: se elimind el acceso directo de la interfaz a

la base de datos MariaDB, sustituyéndolo por un modelo de consumo de servicios web.

Este cambio permite que la interfaz de usuario sea independiente de la infraestructura de

datos, facilitando el mantenimiento y la seguridad.
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4.5.5.1 Protocolo de Comunicacién y Flujo de Datos

La comunicacion se centralizo en el protocolo HTTP, empleando la libreria requests para
el intercambio de informacion. Para asegurar una experiencia de usuario fluida y la
integridad de los datos clinicos, se implemento6 un flujo de procesamiento dividido en tres
etapas:

e Peticion de Recursos (Request): La interfaz solicita datos especificos (ej.
/patients para el listado o /data para registros generales).

e Validacion de Respuesta: El sistema evalua los codigos de estado HTTP. Si el
servidor responde con un cddigo 200 OK, se procede al procesamiento; de lo
contrario, se activan alertas mediante st.error (errores de servidor) o st.warning
(registros no encontrados).

e Normalizacion y Deserializaciéon: Los objetos JSON recibidos son
transformados en estructuras Pandas (DataFrames). Esta normalizacién permite
que los datos médicos se presenten en tablas interactivas y se utilicen en filtros de
busqueda en tiempo real.

4.5.5.2 Gestion de Estado mediante la variable st.session_state

Debido a que Streamlit se ejecuta de forma lineal en cada interaccion, se utilizo el objeto
st.session_state como una capa de memoria compartida entre interfaces. Este mecanismo
permite:

e Seguridad de sesion: Almacena la identidad del usuario y su estado de
autenticacion de forma global.

e Transferencia de Contexto: Al seleccionar un paciente en la vista general, su
identificador Unico (id) persiste en el estado de la sesion, permitiendo que las
pantallas de detalle consulten el endpoint correcto sin perder la trazabilidad.

4.5.5.3. Operaciones de Autenticacion y Gestion de Usuarios

La integracion del sistema contempla la manipulacion segura de la tabla profile en
MariaDB, utilizando la API como una capa de abstraccion que impide el acceso directo
desde el frontend. Cabe resaltar que, la interfaz reacciona dindmicamente seglin los
codigos de estado HTTP recibidos, informando al usuario sobre conflictos de duplicidad
o errores de conexion. Para gestionar el ciclo de vida de las credenciales, se

implementaron tres operaciones:
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e Registro de Usuarios (Método POST): Para el aprovisionamiento de nuevas
cuentas, la interfaz envia una peticion POST al endpoint /users. Esta operacion
integra la logica descrita en la seccion 4.5.3.2, asegurando que antes de la
insercion en la base de datos, los datos cumplan con los filtros de unicidad y
complejidad alfanumérica. La API transforma la contrasefia en un password_hash
irreversible mediante la libreria Werkzeug.

e Validacion de Acceso (Método GET): El proceso de Login se apoya en el
método GET hacia el recurso /users/<username>. Este endpoint devuelve el hash
almacenado. Streamlit utiliza check password hash para comparar la entrada con
el registro. Si es correcta, se inicializa el st.session state y se permite la
navegacion a la pantalla Home.

e Actualizacion de Credenciales (Método PATCH): En cumplimiento con las
funcionalidades de rotaciéon de seguridad y recuperacion de cuentas, se
implement6 el método PATCH para el endpoint /users/<username>. Este método
permite una actualizacion parcial del registro, modificando tinicamente el campo
password_hash sin alterar otros atributos del perfil. Al igual que en el registro, la
nueva contrasefia es validada y procesada antes de ser almacenada en MariaDB.

4.5.5.4 Visualizacion de Datos Clinicos y Navegacion Dinamica

Una vez superada la capa de autenticacion, el sistema despliega la informacién médica a
través de un flujo de navegacion jerarquico que consume los mddulos de Observaciones
e Identidad Clinica de la API. Aplicando los principios de comunicacion y
almacenamiento de estado previamente descritos (secciones 4.5.5.1 y 4.5.5.2), esta
integracion se divide en cuatro niveles operativos:

e Vista Global (M6dulo de Observaciones): Al iniciar, la pantalla principal
ejecuta una peticion GET /data. La interfaz procesa el arreglo JSON recibido y,
mediante la libreria Pandas, genera una tabla interactiva. Esto permite al personal
médico visualizar de forma consolidada todos los registros capturados por los
dispositivos IoT.

e Vista de Detalle e Interoperabilidad: Al seleccionar un registro, se realiza un
GET /data/<id>. El sistema extrae el full message y lo presenta estructurado con
st.json(). Esto permite auditar los valores procesados y el recurso estandar HL7

FHIR original, permitiendo la trazabilidad.
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e Filtros por Identidad: En la seccion de pacientes, la interfaz consume el endpoint
GET /patients. Al seleccionar un paciente del listado, el sistema utiliza el
mecanismo st.session_state para capturar su ID y filtrar automaticamente todas
las constantes fisiologicas (como temperatura, frecuencia cardiaca o saturacion)
asociadas a ese perfil clinico, optimizando el tiempo de consulta.

e Vista Analitica y Grafica Evolutiva (Data View): Al seleccionar un paciente y
una constante fisiologica, se consume el endpoint GET /patients/<id>/<tipo>. La
API responde con un JSON pre-formateado mediante OrderedDict. La interfaz
convierte estos datos en un DataFrame y emplea Plotly Express para renderizar
graficos de lineas interactivas.

Cabe destacar el tratamiento especial en la Vista Analitica para variables complejas como
la presion arterial. Si el sistema detecta el campo value2 asociado a blood pressure, el
DataFrame se reestructura utilizando la funciéon melt de Pandas. Esto transforma los datos
a un formato largo (long format), permitiendo que Plotly grafique simultaneamente la
presion sistolica y diastolica en una misma linea temporal, facilitando el andlisis clinico
de la evolucion del paciente.

Con la culminacion de esta fase de visualizacion y consumo de servicios web, la interfaz
de visualizacion y gestion queda finalizada y plenamente operativa. El sistema cuenta
ahora con una arquitectura preparada para recibir los datos generados por el nodo
simulador dentro del flujo implementado.

4.6 Implementacion del Sistema Integrado (Etapa 4)

En la cuarta y ultima etapa de desarrollo, se procedi6 a la consolidacion del sistema
tecnoldgico. Para lograr un flujo de informacion bidireccional y estructurado, se
implementaron funciones adicionales que unificaron los modulos desarrollados en las
fases previas. Esta etapa permite una correcta interoperabilidad entre el nodo simulador,
el entorno de procesamiento y las bases de datos finales.

Como se evidencia en el diagrama funcional general (Figura 31), el sistema opera bajo
un modelo de comunicacién asincrona centralizado por el broker EMQX, el cual gestiona
cuatro canales principales (topicos de configuracion, comando, entrada y salida). El flujo
de informacion inicia en la Interfaz Web (Streamlit), donde el usuario ingresa los
metadatos de configuracion o comandos de generacion de datos. Esta informacion es

validada y enrutada por la capa de integracion hacia el broker MQTT. El Nodo Simulador
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(ESP32) recibe estos pardmetros, se suscribe dindmicamente y, tras la accion fisica
(botén) o el comando remoto, genera el dato fisioldgico en formato HL7 FHIR. Este
archivo es capturado por el entorno de procesamiento (Merry y Sunny), el cual consulta
las identidades correspondientes y ejecuta el almacenamiento simultdneo en GNU Health
y MariaDB, cerrando el ciclo mediante un mensaje de confirmacion en la interfaz de

usuario.
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Figura 31. Diagrama funcional del sistema integrado final.
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Fuente: Elaboracion propia.
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4.6.1 Estrategia de separacion de funciones en la arquitectura de la API final
Para la consolidacion del sistema, se establecio que la API desarrollada en la tercera etapa

actuaria como el nucleo funcional de toda la arquitectura. Durante la Etapa 2, el
almacenamiento de datos en GNU Health se logréo mediante un script independiente en
Python. Para centralizar las operaciones, este script se integro a la API REST encargada
del frontend.

Adicionalmente, se identifico una oportunidad de mejora respecto a la Etapa 1: la
configuracion de los parametros de envio HL7 FHIR del nodo simulador dependia de una
conexion fisica mediante un monitor serial. Para optimizar este proceso, se incorporo un
moédulo en la interfaz web que permite enviar metadatos de configuracion al
microcontrolador de forma remota a través de MQTT.

Con el objetivo de separar la gestion de la mensajeria MQTT de la 16gica principal de
procesamiento y almacenamiento, se adopté una arquitectura basada en dos servicios
independientes. De esta manera, se subdividi6 las responsabilidades en dos interfaces
independientes: el servicio Merry (orientado a la mensajeria) y el servicio Sunny
(orientado a la logica de negocio), tal como se ilustrd previamente en el diagrama
funcional de la Figura 31.

4.6.1.1 Desarrollo del servicio Merry (API de Enrutamiento y Mensajeria
MQTT)

Este microservicio opera como la pasarela de comunicacion asincrona del sistema. Su
funcion principal es la escucha constante del topico de entrada asociado al nodo
simulador. La dinamica operativa inicia cuando la API principal (Sunny) le transfiere los
metadatos necesarios para construir y suscribirse dindmicamente a los topicos MQTT
correspondientes.

Cuando el servicio Merry detecta el ingreso de un mensaje con formato HL7 FHIR en el
broker, captura la carga util (payload) y la retransmite inmediatamente a la API principal
mediante una peticion HTTP. Una vez que Sunny procesa la informacion, devuelve a
Merry una respuesta de confirmacion o un codigo de error, el cual es finalmente publicado

en el topico de salida del nodo simulador para cerrar el ciclo de retroalimentacion.
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4.6.1.2 Desarrollo del servicio Sunny Health (API Principal de Integracion y
Logica de Negocio)

Este servicio opera como el backend central del sistema. Sus responsabilidades abarcan
la gestion de la informacion renderizada en la interfaz web de Streamlit, el control de
acceso y gestion de usuarios, la configuraciéon remota de los nodos simuladores y la
ejecucion de las inserciones de almacenamiento en las bases de datos.

Como se mencion6 en la Etapa 3 de la metodologia, las funcionalidades de gestion de
identidades (incluyendo el hashing de contrasefias) y la provision de datos al frontend ya
habian sido validadas mediante una arquitectura RESTful preliminar, cuyas capacidades
fueron absorbidas e integradas en su totalidad por la API Sunny en esta fase final.

Por otro lado, en lo que respecta a la interoperabilidad clinica, Sunny actiia como receptor
final del flujo de datos. La API espera la llegada de un documento JSON (estructurado
bajo el estandar HL7 FHIR) proveniente del middleware Merry a través de una peticion
HTTP POST. Al interceptar la carga util, el servicio procesa la estructura, mapea los
identificadores internos correspondientes y ejecuta la insercion oficial del registro clinico
en la base de datos PostgreSQL del entorno GNU Health.

De manera simultanea, Sunny replica el almacenamiento de estos valores en la tabla
observations de la base de datos MariaDB. Esta estrategia de disefio arquitectonico es
importante para el rendimiento del sistema: MariaDB actiia como una base de datos
espejo de alta velocidad dedicada exclusivamente a alimentar los paneles de visualizacion
(Dashboards) de Streamlit. Al derivar las consultas de lectura hacia esta base de datos

mas ligera, se evitan accesos continuos al sistema de GNU Health.

4.6.2 Integracion del Nodo Simulador al ecosistema final
Como se mencion6 anteriormente, se implementaron funciones para la integracion de los

diferentes modulos. De esta manera, para la integracion del nodo simulador se
implementaron funciones en la interfaz, APl y microcontrolador. A continuacion, se
describen esas implementaciones.

4.6.2.1 Desarrollo del médulo de configuracion remota (Pagina Settings)

En la interfaz web desarrollada en Streamlit, se implement6 un mddulo de configuracion
remota accesible desde el menu lateral de navegacion. Esta seccidon, disefiada con
instrucciones claras para el usuario, permite centralizar el control operativo del

microcontrolador sin necesidad de conexiones fisicas.
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4.6.2.1.1 Interfaz de entrada de metadatos clinicos y técnicos

Se estructurdé un formulario web para capturar los identificadores (ID) y nombres del
paciente, el médico tratante y el dispositivo biomédico. Para permitir la integridad de los
mensajes MQTT, se program6 una validacion en el frontend que bloquea la ejecucion si
detecta campos vacios.

Una vez completado el formulario, al presionar el boton de envio, la interfaz consume el
endpoint /mgqtt/setting de la API Sunny. Como medida de seguridad e integridad de datos,
este servicio backend verifica primero la existencia y validez de los IDs ingresados
(paciente y médico) contra la base de datos de GNU Health, aprovechando la logica de
validacion desarrollada en la Etapa 2. Luego de una confirmacion, la API ejecuta dos
acciones simultaneas: establece conexion con el broker MQTT para publicar un archivo
JSON con los metadatos en el topico global sunnyhealth/setting (dirigido al
microcontrolador), y realiza una peticion HTTP POST hacia el servicio Merry para
transferir estos mismos pardmetros, permitiendo que dicha API construya sus propios
topicos de escucha.

4.6.2.1.2 Interfaz de control para la generacion de datos

Debajo del panel de metadatos, se disend un moédulo interactivo para accionar la
transmision de datos desde el nodo simulador. Se implementaron dos modalidades
mediante botones de accion: envio de dato aleatorio y envio de dato personalizado. En
ambos casos, un menu desplegable permite seleccionar el tipo de variable fisioldgica a
simular (por ejemplo, frecuencia cardiaca o saturacion de oxigeno). La modalidad
personalizada habilita ademas un campo de texto para ingresar un valor clinico especifico
(o dos valores separados por un espacio, en el caso de variables compuestas como la
presion arterial sistélica y diastolica).

Para asegurar la consistencia del ecosistema, estos controles de generacion permanecen
estrictamente inhabilitados (mediante la gestion de la variable de estado
session_state.configurado) hasta que los metadatos de configuracion hayan sido
enviados y validados. Esto evita la generacion de informacion clinica huérfana (sin un
paciente o dispositivo asociado).

Al ejecutar un envio de comando, la interfaz web invoca el endpoint /mqtt/command de
la API principal. El backend recibe el tipo de dato y, de forma opcional, el valor asignado.

Con esta informacion construye el payload y genera un topico MQTT dindmico y
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exclusivo para el nodo objetivo. Segun el disefio del cddigo, este canal de comando adopta
la siguiente estructura jerarquica:
sunnyheatlh/nombre_dispositivo/id_dipositivo/command

4.6.2.1.3 Logica de topicos dindmicos y solucidon de escalabilidad

La implementacién de topicos dinamicos para los comandos, en lugar de un tépico global,
responde a una decision arquitectonica critica para evitar la colision de datos. Si se
utilizara un topico comun, todos los dispositivos conectados a la red reaccionarian al
mismo comando simultaneamente.

No obstante, el topico inicial de configuracion (sunnyhealth/setting) si es de caracter
global. Para evitar que la configuracion de un nuevo equipo altere a los nodos ya
operativos, se disefio una regla de software en el flujo del sistema: una vez que el nodo
simulador recibe y procesa sus parametros de configuracion por el topico global, se
desuscribe automaticamente del mismo y pasa a escuchar tinicamente su topico dindmico
de comandos. Esta l6gica permite aislar los canales de comunicacion de cada nodo
después de su configuracion. Sin embargo, la asignacion inicial de pardmetros debe
realizarse de manera secuencial, ya que el funcionamiento concurrente con multiples
dispositivos no fue evaluado experimentalmente.

4.6.2.2 Actualizacion de funciones en el firmware del Nodo Simulador
Durante la primera etapa del proyecto, se desarrolld6 un nodo simulador cuya
configuracion inicial dependia de una conexidn fisica a través del monitor serial del
entorno de desarrollo (IDE). Para integrar este dispositivo a la nueva arquitectura de
control remoto, se modifico el firmware original escrito en C++ para el microcontrolador
ESP32. Se incorporaron librerias de manejo de JSON (ArduinoJson), almacenamiento
persistente (EEPROM) y sincronizacion temporal (NTPClient), resultando en las
siguientes mejoras operativas:

4.6.2.2.1 Implementacion de la suscripcion a topicos MQTT (configuracion,
comando y respuesta)

Se program¢ el firmware para que, al encenderse y establecer conexion Wi-Fi, el nodo
simulador se suscriba por defecto al topico global de configuracion: sunnyhealth/setting.
Al recibir un payload en formato JSON con los metadatos de inicializacion, el

microcontrolador procesa la informacion y ejecuta tres acciones de enrutamiento:
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1. Construye y se suscribe a su topico dindmico de comandos:
sunnyhealth/nombre_dispositivo/id_dispositivo/command.

2. Construye y se suscribe a un topico dindmico de salida
(nombre_dispositivo/id_paciente/id_dispositivo/out) para escuchar los mensajes
de confirmacion (ACK) o errores emitidos por la API Merry.

3. Se desuscribe automaticamente del topico global sunnyhealth/setting.

Como se justifico en la seccion anterior, esta desuscripcion aisla al dispositivo,
permitiendo que futuras configuraciones de otros nodos en la red no sobrescriban sus
parametros locales.

4.6.2.2.2 Logica de procesamiento y recepcion de instrucciones

El microcontrolador se mantiene a la escucha en su topico de comandos privado. Cuando
recibe una instruccion, extrae el campo tipo_dato_fisiologico (codificado mediante una
letra, ej., 'T' para temperatura) y verifica la existencia del campo opcional valor.

Para permitir la resiliencia del dispositivo frente a cortes de energia, el tipo de dato
fisiologico seleccionado se almacena en la memoria no volatil del ESP32 (EEPROM). De
este modo, si el dispositivo se reinicia, recupera automaticamente su tltima configuracion
operativa.

Posteriormente, la 16gica evalua si el comando incluye un valor personalizado. En caso
de no poseerlo, el algoritmo genera un valor aleatorio coherente dentro de rangos clinicos
preestablecidos (por ejemplo, 36 °C a 38 °C para temperatura). Si el comando incluye un
valor (o dos, en el caso de la presion arterial sistolica y diastolica), el sistema asimila
dichas variables.

Finalmente, el nodo construye un topico dindmico de entrada
(nombre_dispositivo/id_paciente/tipo_de_dato/id_dispositivo/in) 'y ensambla la
estructura del mensaje bajo el estindar HL7 FHIR. Durante este ensamblaje, el ESP32
consulta un servidor de tiempo de red (NTP) para inyectar una marca de tiempo real y
precisa (effectiveDateTime). Una vez estructurado, el JSON es publicado hacia el broker
MQTT.

4.6.2.2.3 Configuracidn del disparador fisico (boton) e indicadores de estado
Para simular el comportamiento de un equipo biomédico real con interfaz de usuario en

hardware, se configur6 un pulsador fisico conectado a los pines del ESP32, acompafiado
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de un indicador LED para retroalimentacion visual. Se programaron dos rutinas
operativas basadas en el tiempo de pulsacion:

e Envio manual (Pulsacion corta): Al presionar y soltar el boton, el
microcontrolador recupera el tipo de variable fisiologica almacenado en la
EEPROM, genera automaticamente un valor aleatorio dentro de los limites
clinicos y lo transmite al sistema en formato HL7 FHIR, haciendo parpadear el
LED de estado. Esto permite la generacion de datos sin depender de la interfaz
web.

e Restablecimiento de fabrica (Pulsaciéon larga): Se implement6 un mecanismo
de recuperacion ante fallos. Si el usuario mantiene presionado el botdon por mas
de tres segundos, el firmware borra la configuracion almacenada en la EEPROM,
reinicia las variables de estado y emite cinco parpadeos rapidos en el LED para
confirmar el reseteo. Luego de esta accion, el dispositivo vuelve a suscribirse al
topico global de configuracion, quedando listo para ser reasignado a un nuevo

paciente o entorno.

4.6.3 Integracion del Middleware y repositorios al sistema final
Una vez concretada la integracion del Nodo Simulador, la fase final consistio en unificar

las funciones de almacenamiento de datos (desarrolladas mediante scripts de Python en
la Etapa 2) dentro de la arquitectura principal de la API Sunny. Asimismo, dada la
estrategia de microservicios adoptada, fue necesario establecer los canales de
comunicacion HTTP necesarios para que los servicios Sunny y Merry operen de forma
sincronizada.

En esta etapa de desarrollo, la API Sunny ya contaba con la capacidad de renderizar la
interfaz grafica web y poseia los endpoints orientados al control remoto del
microcontrolador (pagina Settings). En consecuencia, las funciones incorporadas para
consolidar el middleware se centraron en la orquestacion interna, las cuales se detallan a

continuacion:
4.6.3.1 Logica de comunicacidn inter-servicios para la configuracion de
parametros

Durante el proceso de configuracion, la API Sunny no solo publica los metadatos en el

broker MQTT, sino que acttia como orquestador al enviar simultdneamente esta misma
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carga util (JSON) hacia la API Merry mediante una peticion HTTP POST dirigida al
endpoint /suscribir.

Al recibir estos parametros (ID de paciente, ID de dispositivo, etc.), el servicio Merry
ejecuta una rutina de generacion dindmica de rutas. De forma automatica, construye y se
suscribe a una matriz de seis topicos de entrada especificos, correspondientes a las
variables fisiologicas soportadas por el ecosistema (temperatura, presion arterial,
glucemia, frecuencia respiratoria, saturacion de oxigeno y frecuencia cardiaca). Esta
automatizacion prepara pasivamente al servicio para interceptar cualquier medicion
futura proveniente de ese nodo especifico, y preconfigura la estructura del topico de salida
(ACK) para mantener la comunicacion bidireccional.

4.6.3.2 Logica de procesamiento bidireccional para la insercion de datos

El ciclo de vida del dato biomédico se completa cuando un mensaje HL7 FHIR ingresa
por alguno de los topicos dindmicos de escucha. La API Merry intercepta la carga util y
la transfiere inmediatamente a la API Sunny a través del endpoint /datos/ingresar
(método POST).

Una vez que Sunny recibe el registro, procede a desempaquetarlo y ejecuta la logica de
almacenamiento descrita en la Etapa 2, intentando registrar la informacion de manera
paralela en PostgreSQL (GNU Health) y MariaDB (base de datos espejo). Un aspecto
destacado de esta integracion es la implementacion de una evaluacion global de estado
transaccional dentro de la API Sunny:

e Sila insercion es correcta en ambas bases de datos, el sistema retorna un codigo
HTTP 200 (Success).

e Si ocurre un fallo asimétrico (por ejemplo, éxito en MariaDB, pero error en GNU
Health), el sistema captura las excepciones y retorna un codigo HTTP 207 (Multi-
Status), indicando un guardado parcial.

e Si la insercion fracasa en ambos repositorios, se deniega la operacion con un
codigo HTTP 400 (Bad Request).

Sunny consolida este diagnostico en un mensaje JSON detallado y lo devuelve a Merry.
Finalmente, Merry extrae los identificadores del topico original de entrada
(nombre_dispositivo/id_paciente/tipo_de_dato/id_dispositivo/in), transforma la
terminacion de la ruta y publica el JSON de respuesta en el topico dindmico de salida del

microcontrolador (nombre_dispositivo/id_paciente/id_dispositivo/out).
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Con la validacion de estas rutinas, el middleware de integracion quedd completamente
unificado al flujo general de informacion. De este modo, se dio por concluido el desarrollo
del ecosistema tecnologico, donde se valido funcionalmente el flujo de interoperabilidad
entre los mddulos bajo las condiciones experimentales definidas. Cabe afiadir que, los
codigos desarrollados finales para cada mddulo del sistema se presentan en el Anexo 2

del documento.

4.6.4 Pruebas de consistencia de datos de extremo a extremo
Con el proposito de validar la interoperabilidad integral del sistema, desde la generacion

del dato en el hardware hasta su integracion clinica en la HCE de GNU Health, se disefi6
un protocolo de pruebas de extremo a extremo (End-to-End). Para una evaluacion del

sistema, el protocolo se dividid en dos escenarios de validacion complementarios.

4.6.4.1 Escenario 1: Andlisis de Trazabilidad Transaccional (Prueba
Unitaria)

El objetivo de esta primera prueba fue auditar el ciclo de vida transaccional de un nico
dato fisioldgico para verificar el correcto funcionamiento del middleware y el
enrutamiento MQTT. Para ello, se configurd el microcontrolador con un solo paciente,
un médico tratante y un dispositivo de forma remota, a través de la interfaz web en
Streamlit. La validacion de este escenario se sustentd en la recoleccion de evidencia
técnica y visual a través de tres niveles de auditoria:

e Auditoria de red y procesamiento: Se analiz6 el monitor serial del Nodo
Simulador (ESP32) y los registros de eventos (logs) en las terminales de ejecucion
de las APIs Merry y Sunny durante la captura en el hardware, la transformacion
de protocolos y la emision del mensaje de confirmacion.

e Auditoria de almacenamiento (Bases de datos): Se utilizo el gestor de bases de
datos DBeaver para constatar la llegada del formato JSON (basado en el estandar
HL7 FHIR) y su correcta insercion estructural en las tablas correspondientes de
PostgreSQL (entorno GNU Health) y MariaDB (base de datos espejo).

e Auditoria de visualizacion (Interfaz web y HCE): Se emple6 la plataforma web
desarrollada en Streamlit, especificamente las pantallas principales (Home) y de
detalles (Details), para observar el dato recibido y auditar su trazabilidad desde la

base de datos espejo. En paralelo, se ingresé a la aplicacion de escritorio GNU
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Health Client para comprobar la integracion y correcta visualizacion del registro

clinico dentro de la HCE del paciente configurado.
4.6.4.2 Escenario 2: Evaluacion de Consistencia y Segregacion de Datos

mediante Matriz Combinatoria (N=120)

Al superar la validacion transaccional unitaria, la segunda prueba se enfoco en evaluar la
consistencia funcional del sistema, la correcta segregacion de la informacion biomédica
y la ausencia de pérdidas de tramas bajo un flujo estructurado de datos entre multiples
sujetos en un entorno controlado de red local. Para esta evaluacion, se seleccionaron dos
perfiles de pacientes previamente registrados en el sistema GNU Health, con el objetivo
de verificar el enrutamiento dindmico y descartar la existencia de asignaciones cruzadas
de parametros clinicos en la base de datos de la HCE.

Con el proposito de definir de manera sistematica los escenarios de prueba y evitar una
seleccion arbitraria de las entradas del sistema, se emple6 la metodologia de Particion del
Espacio de Entrada (Input Space Partitioning, ISP) (58), la cual consiste en dividir el
dominio de entrada en particiones o bloques, asumiendo que los valores pertenecientes a
un mismo bloque presentan un comportamiento funcional equivalente durante la
ejecucion de las pruebas. A partir del modelo de particion del espacio de entrada se
identificaron tres caracteristicas de entrada independientes para el presente estudio:

1. Perfiles de Configuracion del Nodo Simulador (2 bloques): Perfil A (Paciente
A, Médico A, Dispositivo A) y Perfil B (Paciente B, Médico B, Dispositivo B),
disefiados para evaluar la segregacion y el mapeo relacional en PostgreSQL.

2. Variables Fisiolégicas (6 bloques): Procesamiento de los seis parametros vitales
implementados (temperatura, presion arterial, glucemia, frecuencia respiratoria,
saturacion de oxigeno y frecuencia cardiaca).

3. Modalidades de transmision del Payload (2 bloques): Modalidad Aleatoria y
Modalidad Personalizada.

Al definir las particiones del espacio de entrada, se aplico el criterio de Cobertura por
Todas las Combinaciones (All Combinations Coverage, ACoC) descrito por Ammann y
Offutt (58), el cual establece que deben evaluarse todas las combinaciones posibles entre
los bloques definidos para cada caracteristica. En consecuencia, la combinacion completa
de los tres factores considerados (2 perfiles % 6 variables fisiologicas x 2 modalidades de

transmision) dio lugar a 24 escenarios operativos Unicos e independientes, permitiendo la
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cobertura de todas las combinaciones definidas para los factores considerados en esta
evaluacion. La estrategia de evaluar todas las combinaciones definidas para los tres
factores de entrada también se encuentra respaldada por el trabajo de Kuhn et al. (62),
quienes demostraron, mediante el analisis empirico de fallos en distintos dominios de
software, que la mayoria de los defectos son ocasionados por la interaccion de un nimero
reducido de parametros, por lo que las pruebas combinatorias permiten obtener una
elevada cobertura de defectos sin necesidad de evaluar exhaustivamente todas las posibles
entradas del sistema.

Adicionalmente, con la finalidad de evaluar la repetibilidad y la estabilidad operativa del
sistema frente a posibles fluctuaciones transitorias en la red local y durante el
establecimiento, mantenimiento y cierre de las conexiones (MQTT, APl y PostgreSQL),
se establecidé un protocolo de cinco ejecuciones consecutivas para cada uno de los 24
escenarios combinatorios. Esta repeticion secuencial tuvo como proposito verificar que
el nodo simulador, el middleware y la HCE mantuvieran un comportamiento funcional
consistente durante transmisiones sucesivas, permitiendo comprobar la ausencia de fallos
intermitentes asociados con la comunicacion, el procesamiento y el almacenamiento de
la informacion biomédica durante la ejecucion repetida de cada escenario en un entorno
controlado. De este modo, el protocolo experimental comprendi6 un total de 120
transmisiones estructuradas (24 escenarios X 5 repeticiones), correspondientes a 60

transmisiones para cada uno de los dos perfiles de pacientes evaluados.
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V. Resultados

5.1 Trazabilidad de un ciclo de transmision unitario (Prueba Unitaria)

Con el objetivo de demostrar la correcta interoperabilidad y transmision de los datos
fisiologicos entre los distintos modulos del sistema, se procedio a aislar un Gnico evento
de transmision. Esta estrategia permite capturar evidencias en cada etapa del ciclo,
demostrando de forma detallada que el flujo de informacion es integro, direccional y
trazable.

Para esta prueba de concepto, se selecciond la transmision de un dato fisiologico
compuesto: la presion arterial, operando bajo la modalidad de envio "personalizado". En
este caso, el usuario ingres6 manualmente los valores clinicos simulados: 110 mmHg para
la presion sistolica y 70 mmHg para la presion diastolica. A continuacion, se desglosa el
comportamiento del sistema en cada una de las fases necesarias para insertar este registro

en la HCE de GNU Health.

5.1.1 Generacion de parametros y configuracion remota
Para la ejecucion de este caso de prueba, se definieron los siguientes metadatos de

configuracién, correspondientes a entidades previamente registradas en el sistema

hospitalario:

e Paciente: Willy Valdivia (ID/DNI: 72613637).
e Me¢édico: Cristopher Casani (ID/DNI: 72613638).

Por otro lado, se decidi6 usar como nombre del dispositivo ESP32, ya que este
microcontrolador sera el que actuard como nodo simulador y se asoci6 el codigo 2026
como su ID tnico. El comportamiento del sistema durante esta fase de configuracion se

ilustra en el siguiente diagrama de flujo.
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Figura 32. Diagrama de flujo del proceso de configuracion remota de parametros

{ "paciente": Willy Valdivia,

Microcontrolador Raspberry Pi 4

En caso si existan los IDs

A

POST /suscribir

Construccion /
suscripcién de topicos de
entrada

Merry API

Cf@
REST
API

Sunny Health
API

Consulta de si existe el

|ID de medico y paciente

en la base de datos de
GNU Health

Respuesta si existe o no los ID ingresados

Segun DNI, encontrar ID de:

Tabla
Ll | party_party

ID de

party_party (Paciente) |o heath patient

Tabla

Y

(EI DNI ingresado debe
hacer match con algun valor
de la columna "ref")

ID de party_party
(médico)

Base de datos de GNU Health

1 GNUHealth

(El ID de paciente ingresado
debe hacer match con algiin
valor de la columna "name")

Tabla
gnuhealth_healthprofessional
(EI 1D de medica ingresado debe
hacer match con algan valor de la
columna "name")

Archivo "id_paciente": 72613637,
Json "med":Cristopher Casani,
parameters “id_med": 72613638,
"device": ESP32,
{ i } "id_device": 2026 }
JSON
Interfaz Mensaje de error
(no existen los IDs)
w POST mgtt/setting >
StreamLit )
Usuario Pagina de envio de datos { : }
En caso si existan los IDs
(Pagina Setting)
Mi lad {1}
icrocontrolador
Suscripcion al topico Suscripei6n al topico publish IP_broker/topico
sunnyhealth sunnyhealth/setting
/nombre_dispositivo (por defecto) Broker MQTT
/id_dispositivo —_— = —
r Tépico: j
/command )
1 Construccion del funcion [, sunnyheaith/setting <+~
\ topico de salida: [ |mgttCallback() -
%\ nompre dfs_posmvo r— ﬁ)i cos-
& /id_paciente . . o,
ESP32 fid_dispositivo/out {i} | "0”/12" e—dfs-ois’/” vo |
id_paciente.
| JSON | It
‘_’ — | tipos de dato [
Desuscr[pcmn al ] /id_dispositivo /in 2
topico Suscripcion al topico -
sunnyhealth/setting de salida N
)

suscribe IP_broker/topicos_de_entrada

Raspberry Pi OS

Fuente: Elaboracion propia.
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5.1.1.1 Descripcion del flujo de configuracion
Como detalla el diagrama, el proceso inicia en la interfaz web (Streamlit) dentro de la
pagina Settings. Al presionar el boton de envio, la interfaz empaqueta los metadatos
ingresados por el usuario en un archivo JSON vy realiza una peticion HTTP POST al
endpoint /mgqtt/setting de la API principal (Sunny).
Al recibir la carga ttil, Sunny ejecuta una rutina de validacion contra la base de datos
PostgreSQL de GNU Health. Primero, consulta la tabla central party party buscando
coincidencias de los DNIs en la columna ref. De ser exitosa la busqueda, extrae los
identificadores internos y valida su correspondencia cruzada en las tablas
gnuhealth_patient y gnuhealth_healthprofessional verificando la columna name. Si no
existe coincidencia, el sistema aborta la operacion y retorna un error a la interfaz web.
Luego de una validacion, la API Sunny enruta el JSON validado hacia dos destinos
simultaneos:
1. Lo publica en el broker MQTT (puerto 1883) bajo el topico global
sunnyhealth/setting.
2. Se envia a la API Merry mediante una peticion POST al endpoint /suscribir. Al
recibirlo, Merry construye y se suscribe inmediatamente a todos los topicos
dindmicos de entrada posibles para ese nodo, con la estructura:

nombre_dispositivo/id_paciente/tipo_de_dato/id_dispositivo/in.

En paralelo, el microcontrolador (Nodo Simulador), que se encuentra a la escucha por
defecto en el topico sunnyhealth/setting, recibe el JSON. A partir de estos metadatos, el
ESP32 construye y se suscribe a su topico dinamico de salida (nombre_dispositivo
/id_paciente  /id_ dispositivo/out) 'y a su topico de  comandos
(sunnyhealth/nombre_dispositivo  /id_dispositivo/command),  para  finalmente
desuscribirse del topico global por defecto, quedando aislado y listo para operar.
5.1.1.2 Evidencia de ejecucion de configuracion de parametros

Una vez definido el flujo, se ejecuto la prueba ingresando los pardmetros en la interfaz

grafica, tal como se evidencia a continuacion en las siguientes figuras:
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Figura 33. Captura de pantalla de la configuracion de metadatos en la pagina Settings en

Streamlit (Parte 1).

Deploy

Configuracién del paciente, médico y dispositivo

Navegacién
Nombre del paciente
Inicio Willy Valdivia
Pacientes 1D del paciente
72613637

Envio de Datos Microcontrolador
Nombre del médico

Cerrar sesién Cristopher Casani

1D del médico

72613638

Nombre del dispositivo

ESP32

1D del dispositivo

2026

Enviar parametros

Parametros configurados correctamente.

Fuente: Elaboracion propia.

Figura 34. Captura de pantalla de la configuracion de metadatos en la pagina Settings en

Streamlit (Parte 2).

Deploy
ESP32
Navegacion
ID del dispositiva
Inicio 2026
Pacientes

Enviar pardmetros

Envio de Datos Microcontrolador
Parametros configurados correctamente.

Cerrar sesién

1
¥ "merry_aswer" : {
"status" : "ok"
T "topics"
@ : "ES|
1
1
}
"message" : "Parimetros enviados cor
"mgtt" : "Parametros publicados en topic: sunnyhea
¥

Fuente: Elaboracion propia.

Como respuesta a esta accion del usuario, los servicios backend reaccionaron segln la

arquitectura disefiada. Las siguientes capturas de las terminales de ejecucion de Python
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demuestran la recepcion de la peticion POST /mgqtt/setting por parte de Sunny, y la
peticion POST /suscribir procesada por Merry, evidenciando la suscripcion automatica a

los seis topicos dinamicos de entrada:

Figura 35. Registro de ejecucion (logs) en la terminal de la API principal Sunny Health.

o not use it in a

Fuente: Elaboracion propia.
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Figura 36. Registro de ejecucion (logs) y suscripcion dinamica en la terminal de la API

Merry

Archivo Editar Pestafias Ayuda

oyment.

[Met
[Met

scribir HTTP/1.1" 200 -

Fuente: Elaboracion propia.
Finalmente, la integracion a nivel de hardware se comprobd mediante el monitor serial
del entorno de desarrollo Arduino IDE. La Figura 37 demuestra la secuencia interna del
microcontrolador ESP32: su conexion exitosa al broker MQTT, la intercepcion del JSON
en el topico global, la suscripcion a sus nuevos topicos dindmicos (out y command) y su
posterior desuscripcion del canal de configuracion. Adicionalmente, se observa que la
variable de tipo de dato fisiologico alojada en la memoria flash (EEPROM) se encuentra

vacia, confirmando que el dispositivo esta a la espera de su primera instruccion.
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Figura 37. Secuencia de inicializacion y enrutamiento dindmico en el monitor serial del

ESP32

@ com3
|

Conectando a la red Wifi.........ooanan...

Conectado a la red Wifi

Conectando al broker MQTT como: esp32-client-CS8:F0:9E:9B:2E:80.....
Conectado al broker MQTT

Suscripcion exitosa al topic:

sunnyhealth/setting

No hay tipo de dato fisiclogico por defecto en memoria FLASH.
Mensaje recibide en el topic: sunnyhealth/setting

Contenido del mensalje:
{"paciente™: "Willy Valdiwvia", "id paciente": "72613637", "med": "Cristopher Casani", "id med": "72613633™, "device": "ESP32", "id dewice": "202¢

Suscripcidn exitosa al topic:
ESP32/72613637/202&/0ut
Suscripcitn exitosa al topic:
sunnyhealth/ESP32/2026/ command
Desuscrito de setting

Fuente: Elaboracion propia.
De esta manera, se demuestra de forma trazable el flujo de configuracion remota,
confirmando la sincronizacidon de extremo a extremo entre la interfaz web, el middleware

y el firmware del nodo simulador.

5.1.2 Captura del comando desde el Nodo Simulador
Una vez que el Nodo Simulador se encuentra configurado y aislado en su canal de

comunicacion, el sistema estd listo para recibir instrucciones de operacion. A
continuacion, se presenta el diagrama de flujo que ilustra la interaccion entre los modulos

durante la emision de un comando hacia el ESP32:
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Figura 38. Diagrama de flujo del proceso de envio y enrutamiento de comandos al Nodo Simulador.

Interfaz

Usuario

@,

POST mgtt/‘command

Microcontrolador Raspberry Pi 4

Sunny Health

AP @/EST

Identificacién de

Wy

StreamLit

Pagina de envio de datos
(Pagina Setting)

Microcontrolador

1i}

suscribe IP_broker/topico

tipo de comando

" |topico de comando

Construccion de

Broker MQTT

)

funcion mqttCallback()

|/nombre dispositivo

ESP32

1i}

| /id_dispositivo
/command

-

N

[ “Topicode )
’l comando:
sunnyhealth

{i}

I
4
I

publish IP_broker/topico

% Raspberry Pi 0S

Fuente: Elaboracion propia
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<

{
"tipo_de_dato_fisiologico™:
T,

"device": ESP32,
"ld_device": 2026

}

“

f { "tipo_de_dato_fisiologico’
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"valor": 36,
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o
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P
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"device": ESP32,
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T: Temperatura Corporal

P: Presion arterial

F: Frecuencia cardiaca

R: Frecuencia respiratoria

O: Saturacion de Oxigeno

G: Glucosa en sangre (Glicemia)



5.1.2.1 Descripcion del flujo de enrutamiento de comandos

De acuerdo con el diagrama ilustrado, el proceso se origina en la pagina Settings de la
interfaz web (Streamlit). En esta etapa, el usuario determina el tipo de variable fisioldgica
que el Nodo Simulador debe procesar. Para ello, el frontend estructura un archivo JSON
que contiene el codigo de la variable, el nombre del dispositivo y su identificador (estos
dos ultimos previamente definidos en la fase de configuracion).

El sistema admite dos modalidades de comando: envio de comando aleatorio (sin valor
clinico adjunto) y envio de comando personalizado (con un valor clinico especifico
definido por el usuario). Al interactuar con el boton de envio en cualquiera de las
modalidades, la interfaz ejecuta una peticion HTTP POST dirigida al endpoint
/mqtt/command de la API principal (Sunny), adjuntando la carga util.

Al interceptar este JSON, la API Sunny identifica los pardmetros y ensambla
dindmicamente el topico de comandos exclusivo del dispositivo objetivo. Dicho topico
adopta la nomenclatura jerarquica:
sunnyhealth/nombre_dispositivo/id_dispositivo/command. Inmediatamente, la API
publica el comando a través del broker MQTT en dicho canal. Dado que el
microcontrolador fue programado en la etapa anterior para escuchar exclusivamente esta

ruta, recibe la instruccion a través del topico asignado al dispositivo.

5.1.2.2 Evidencia de ejecucion de captura de comando desde el Nodo
simulador

Para dar continuidad al caso de prueba, se procedid a ejecutar la modalidad de envio
"personalizado". A través de la interfaz web, se seleccion6 la variable "Presion Arterial”

y se ingresaron los valores clinicos establecidos para esta prueba (110 y 70), separados

por un espacio, tal como exige la l16gica del sistema para datos compuestos.
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Figura 39. Captura de pantalla del envio de comando personalizado en la pagina

Settings de Streamlit.

app - Chromium

Navegacién Enviar dato fisiolégico con valor ingresado
Tipo dedato aingresar con valor
Inicio
Presion arterial v
Pacientes

Ingresa el valor {ej. 37 para temperatura o 120 80 para presién arterial)

Envio de Datos Microcontrolador 11070

Cerrar sesion Enviar dato personalizado

Dato con valer enviade correctamente.

1
T "contenido_enviado" : {
"tipo_dato_fisiologico" : "P"
"valor" : "118 70"
+
"message" : "Comando enviado correctamente al topic segun configuracien"
¥

Volver ala pégina principal

Fuente. Elaboracion propia

Como se visualiza en la Figura 39, la interfaz notifica al usuario el éxito de la operacion.
De forma concurrente, en la Figura 40, el registro de eventos (log) en la terminal de la
API Sunny confirma que el endpoint /mqtt/command fue accionado y procesado

correctamente:
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Figura 40. Registro de ejecucion en la terminal de la API Sunny durante el enrutamiento

del comando.

Archivo Editar Pestafas Ayuda
spberrypi: cd /home/willy/
spberrypi:

a production deployment. Use a production WSGI s

Fuente. Elaboracion propia

Finalmente, la validacion a nivel de hardware se constata en el monitor serial del ESP32.
La Figura 41 evidencia el momento exacto en el que el comando ingresa por el topico
dindmico correspondiente. Se observa que la estructura del canal de recepcion coincide
con la arquitectura disefiada y que la carga util (payload) preserva integramente los

valores (110 y 70) enviados desde la interfaz web.

Figura 41. Recepcion del comando personalizado en el monitor serial del ESP32

@ com3

Conectado al &
Suscripcidn

a al topic:

fisioclogico E

Valdivia™, "id_paciente™: "72813637", "med": "Cristopher Casani™, "id med™: "72613638", "device™: "ESE32",

02&/command

topic: sunnyhealth/ESP32/202&/command

["tipo_dato_fisiologico™: "B", "walor™: "110 70"}

Fuente. Elaboracion propia

88

"id device": ™

%]

e



Mediante esta secuencia de evidencias, queda validado el proceso de comunicacion

descendente (desde la nube hacia el hardware), permitiendo que las instrucciones emitidas

desde la interfaz lleguen de forma precisa al Nodo Simulador.

5.1.3 Generacion de datos fisiologicos desde el Nodo Simulador

Luego de la recepcion y decodificacion del archivo JSON con el comando

correspondiente, el microcontrolador inicia el ciclo de generacion y estructuracion del

dato fisiologico. A continuacidon, se presenta el diagrama de flujo que modela el

comportamiento interno del simulador durante esta etapa:

Figura 42. Diagrama de flujo del proceso de generacion y estructuracion de datos

fisiologicos en el Nodo Simulador.

Identificacion de
tipo de comando

funcion mqttCallback()
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Microcontrolador

l
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random command custom command ‘
Construccion del Construccion

suscripcion de
topico de entrada
de MQTT

Y

vy

Envio de archivo

{i

Pi4

Microcontrolador Raspberry

Broker MQTT

["Tépico de comando: |

publish

I sunnyhealth |
/nombre_dispositivo
/id_dispositivo
L /command J

= i Topicos:

FHIR HL7 por topico
de entrada

)

ESP32

Identificacion del
tipo de dato
fisiologico por
defecto

Asignacion del tipo
de dato fisiologico
por defecto

4

A

Accion de usuario
de apretar el boton

del
microcontrolador

IP_broker/topico de entrada

{i}
AHL7 FHIR

Usuario

Q

'l nombre_dispositivo
/id_paciente/
tipos_de_dato

/id_dispositivo /in

\

N

% Raspberry Pi OS

Fuente: Elaboracion propia

5.1.3.1 Descripcion del flujo de generacion de datos

El Nodo Simulador (ESP32) se mantiene a la escucha activa del topico de comandos

exclusivo, definido durante el ciclo de configuracion. Al detectar el ingreso de un nuevo

JSON, el firmware extrac los metadatos y construye dindmicamente el canal de
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transmision de destino. Este topico de entrada MQTT adopta la siguiente forma:
nombre_dispositivo/id_paciente/tipo_de_dato/id_dispositivo/in.

Simultaneamente, el algoritmo identifica la modalidad del comando recibido. Si se trata
de un comando aleatorio (sin un valor clinico adjunto), el dispositivo ejecuta una funcién
de generacion de numeros pseudoaleatorios, acotada dentro de los limites fisiologicos
normales correspondientes al parametro solicitado. Por el contrario, si se trata de un
comando personalizado, el algoritmo extrae y asimila el valor exacto enviado por el
usuario.

Con el valor clinico definido, el ESP32 procede a ensamblar la carga 1til (payload) bajo
la estructura del estandar de interoperabilidad clinica HL7 FHIR. Este archivo JSON
resultante encapsula el valor fisioldgico, la unidad de medida, los metadatos de
configuracion (paciente, dispositivo, médico) y una marca de tiempo real obtenida
mediante sincronizaciéon NTP. Una vez estructurado, el mensaje es publicado en el broker
MQTT a través del topico de entrada previamente construido.

Un valor agregado en el disefio del firmware es su capacidad de almacenamiento de
estado. Al procesar un comando, el ESP32 guarda el tipo de variable fisiologica solicitada
en su memoria no volatil (EEPROM), estableciéndola como la "variable por defecto".
En base a esta funcionalidad, el dispositivo queda configurado para operar de forma
autonoma. Al presionar fisicamente el boton de envio integrado en el hardware del
ESP32, el sistema recupera la variable por defecto de la memoria, genera un nuevo valor
aleatorio, estructura el mensaje HL7 FHIR y lo transmite automdaticamente. Esta
funcionalidad emula el comportamiento de un equipo biomédico real y permite las
transmisiones sucesivas sin requerir nuevas instrucciones desde la interfaz web.
Adicionalmente, se implementé un mecanismo de restablecimiento seguro: si el usuario
mantiene presionado el boton fisico por mas de tres segundos, la variable por defecto se

borra de la memoria, reiniciando el estado operativo del nodo.
5.1.3.2 Evidencia de ejecucion de generacion de datos desde el Nodo
simulador

Para evidenciar el comportamiento interno del microcontrolador ESP32 durante la
asimilacion y ejecucion del comando personalizado de presion arterial (110/70 mmHg),

se extrajeron los registros del monitor serial. Dada la extension y complejidad de la
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estructura del estdndar HL7 FHIR, la evidencia grafica se presenta dividida en tres
segmentos secuenciales.

La Figura 43 ilustra el momento exacto en que el ESP32 procesa el comando recibido y
almacena la variable correspondiente (Presion Arterial) en la memoria no volatil
(EEPROM). Asimismo, se evidencia la construccion dinamica del topico MQTT de
entrada definido para este caso y el inicio del ensamblaje del documento JSON,
destacando la correcta asignacion del codigo estandarizado LOINC asociado a esta

variable clinica.

Figura 43. Procesamiento del comando, asignacién en memoria y apertura de estructura

JSON en el monitor serial (Parte 1).

& comz

Mensaje recibido en el topic: sunnyhealth/ESP32/2026/command
Contenido del mensaje:
{"tipo_dato_fisiologico™: "PFT, “wvalor™: "110 707}
Comando procesado: P 110 70
Tipo de dato fisiologico por defecto: P
Publicando en &1 topic:
ESP32/72613637/blood_pressure/2026/in
Mensaje enviado (JSON):
{
"rescurceType”: "Obserwvation”,
"id": "klood pressure”,
"meta™: |
"profile™: ["http://hl7.org/fhir/StructureDefinition/bp"]
}!
"text": |
"status": "generated”,
"div": "<div xmlns=\"http://wwW.Ww3.org/199%9/xheml\ ">Chservation for Willy Valdivia</dive"
}!
"status”: "final",
"category™: [
{
"coding™: [
{
"system": "http://terminclogy.hl7.org/CodeSystem/observation-category”,
"pode™: "wvital-signs™,
"display™: "Vital Signs™
}
]F

"text": "Vital Signs"
}
I
"code™: |
"coding™: [
{
"system": "http://leoinc.org”,
"code™: "35354-97,
"display™: "Blood pressure panel with all children opticnal™
}

]
}f

(LI PR |

<

Autoscroll [ Mostrar marca temporal
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Fuente: Elaboracion propia

Por otro lado, la Figura 44 constata la integracion de los metadatos correspondientes a las
entidades vinculadas (identificadores del paciente, médico tratante y dispositivo). Un
aspecto que se observa en esta seccion es la inyeccion de la marca de tiempo real, obtenida
por sincronizacion NTP, dentro del atributo effectiveDateTime, lo cual permite registrar

la trazabilidad cronoldgica del evento médico.
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Figura 44. Insercién de metadatos clinicos y marca de tiempo en el monitor serial del
ESP32 (Parte 2).

@ com3

"display™: "Blood pressure panel with all children opticnal™
1
1
e
"device™: |
"reference™: "Device/202&"7,
"display™: "E3F32"
be
"subject™: |
"reference™: "Patient/72613637",
"display™: "Willy Valdiwvia™

b

"performer™: |
{
"reference™: "Performer/726136387,
"display™: "Cristopher Casani”™
}
1
"effectiveDateTime™: "2026-02-28T11:4%:29-05:00",
"component™: [
{
"code™: |
"coding™: [
{
"gystem”: "http://loinc.org”,
"code™: "3480-67,
"display™: "Systclic klood pressure™
}

1
b
"waluefuantity™: |
"wvalue™: 110.00,
"unit™: "mmHg",

"aystem”: "http://unitscfmeasure.crg”,
"code™: "mm[Hg]™
1
e
{
"code™: |
"coding™: [
{

(L PR S | { WP 1 [

<

Autoscroll [ ] Mostrar marca temporal

Fuente: Elaboracion propia

Finalmente, la Figura 45 expone el nucleo de la carga util (payload) bajo el estdindar HL7
FHIR. En esta captura se demuestra como los valores clinicos ingresados desde la interfaz
web (presion sistolica: 110 y presion diastolica: 70) son insertados con precision en sus
respectivos componentes anidados dentro de la estructura JSON, acompafiados de sus

unidades de medida estandarizadas (mmHg).
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Figura 45. Ensamblaje de valores clinicos compuestos y cierre del mensaje HL7 FHIR
(Parte 3).
@ com3

"code™: |
"coding™: [
{
"system": "http://loinc.ocrg”,
"code™: "2480-¢7,
"display": "Systolic blood pressure"

]
e
"wvalueQuantity™: |
"walus": 110.00,
"unit™: "mmHg",
"system": "http:/ unitscfmeasure.crg”,
"code™: "mm[Hg]™
}
e
{

"code™: |
"coding™: [
{
"system": "http://loinc.org”,
"code™: "34g2-47,
"display™: "Diastolic bklood pressure”™

]
e
"wvalueQuantity™: |
"walue"™: TO.00,
"unic": "mmHg”,
"system": "http:/ unitscfmeasure.crg”,
"code™: "mm[Hg]™

Fuente: Elaboracion propia

Mediante esta secuencia de capturas, se valida la capacidad computacional del Nodo
Simulador no solo para procesar comandos remotos y gestionar estados de memoria
persistente a nivel de hardware, sino también para generar y transmitir conjuntos de datos

altamente estructurados e interoperables.
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5.1.4 Enrutamiento y procesamiento en el Middleware (API Sunny y API
Merry)

Posterior a la publicacion del mensaje JSON en formato HL7 FHIR a través del topico
dinamico de entrada, el sistema avanza al siguiente ciclo del flujo de informacion. En esta
etapa, el middleware (compuesto por las APIs Merry y Sunny) asume la responsabilidad
de recibir, deserializar, procesar y persistir la informacion clinica en los repositorios de
datos (PostgreSQL para GNU Health y MariaDB como base de datos espejo). A
continuacion, se presenta el diagrama de flujo que modela la ldgica de procesamiento

transaccional en esta capa:
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{i}
AHLZ FHIR

Figura 46. Diagrama de flujo del proceso de enrutamiento y procesamiento en el Middleware.

Microcontrolador Raspberry Pi 4

Broker MQTT
™ “Topicos: 1
rlombre dtsposmvci

/id paciente/

IP_hroker/topico de entrada

publish

| tipos_de_dato
l_fﬁaL dispositive /m_J

IP_hroker/topico de salida

ID asignado al paciente

D asignado al medico

Segun DNI, encontrar ID de:

POST

Procesamiento
del archivo HL7

/datos_ingrgsar

v

FHIR

Sunny Health
API

C/@
REST
APl

¥

Tabla party_party
(El DNI ingresado

ID del medico

Base de datos de GNU
Health

Tabla gnuhealth_healthprofessional
(El 1D gue hizo match dehe hacer

debe hacer match
con algun valor de
la columna "ref")

en tabla party_party

match con algun valor de la
columna "name")

ID del paciente en tabla party_party

Tabla
gnuhealth_patient_evaluation

Tabla gnuhealth_patient
(EI' 1D que hizo match debe hacer
match con algun valor de la
columna "name”

1% GNUHealth

INSERTO INTO gnuhealth_patient_evaluation

'—TOEOE salida; | ) ‘ ¥ ¥
[rombre_dispositivd {i} - )

Jid_paciente ] Obtencion del ID de medico y
Lt dispositivorout! HHLTFHIR Extraccion de .| paciente asignado en la tabla
L valores necesarios gnuhealth_patient_evaluation

N\ S — valores para consulta SQL
Envio de menaje de d%n:g:scjlg] Construccion de
‘ error o confirmacion SOL parala consulta SQL para
de almacenamiento inserfién en insercién en base de
de datos MariaDB datos de GNU
* I_ Health
Funcion def on_message()
INSERT INTO observations
¥ Recepcion de Base de ﬁgﬂ:g;

;’roceshamlzn:(; _ | Envio de archivo mensaje de
& arcnivo HL7 FHIR error o

FHIR confirmacion Tabla

- observations
Construccion i
Merry API de topico de — -
o salida »|Envio de mensaje fie
HEST) error o confirmacién
AP ; :
[_ en topico de salida

Raspberry Pi OS

Fuente: Elaboracion propia.
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5.1.4.1 Descripcion del flujo de enrutamiento y procesamiento en el

Middleware

Como se establecid en el primer ciclo de transmision, la API Merry opera como un
servicio de escucha activa, suscrito a todos los topicos dinamicos de entrada generados
para el Nodo Simulador. Al ingresar un mensaje FHIR en el broker MQTT, Merry lo
intercepta, extrae la carga 1til (payload) y ejecuta una transicion de protocolo: reenvia el
mensaje completo hacia la API principal (Sunny) mediante una peticion HTTP POST
dirigida al endpoint /datos/ingresar. Simultineamente, Merry analiza la estructura
jerarquica del topico de origen
(nombre_dispositivo/id_paciente/tipo_de dato/id_dispositivo/in), reconstruye el topico
de salida correspondiente (nombre dispositivo/id paciente/id_dispositivo/out) y queda a
la espera del diagndstico transaccional por parte de Sunny.

Al recibir el JSON clinico, la API Sunny inicia un proceso de extraccion (deserializacion)
de los metadatos clave: identificadores del paciente, médico, dispositivo y la marca de
tiempo original (effectiveDateTime). Debido a las divergencias estructurales y de
propodsito entre GNU Health y MariaDB, la API ejecuta dos rutinas de persistencia
independientes y adaptadas a cada motor de base de datos:

5.1.4.1.1 Almacenamiento en la base de datos espejo (MariaDB)

Para el almacenamiento en la tabla observations de la base de datos health monitoring,
el algoritmo extrae los valores planos y sus unidades de medida. Un aspecto a destacar
del codigo desarrollado es su capacidad para identificar el tipo de dato; en el caso de la
presion arterial, detecta que es una variable compuesta y extrae por separado la presion
sistolica (value) y diastdlica (value2). Asimismo, la API inyecta el mensaje HL7 FHIR
integro en formato de texto dentro de la columna full message como respaldo de
auditoria.

Cabe resaltar que la insercion SQL omite explicitamente el parametro effectiveDateTime.
Esto obedece a una decision de disefio: esta base de datos soporta la interfaz de monitoreo
en tiempo real, por lo que la tabla estd configurada para autogenerar un timestamp del
sistema en el momento exacto de la insercion, privilegiando el tiempo de llegada sobre el

tiempo de medicion.
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5.1.4.1.2 Almacenamiento en el sistema hospitalario (GNU Health /
PostgreSQL)

Para insertar el registro en el entorno oficial, Sunny implementa una logica mas estricta.
Primero, cruza los identificadores (DNI) contra la tabla maestra party party para obtener
los IDs relacionales internos de las  tablas  gnuhealth patient vy
gnuhealth healthprofessional.

Posteriormente, ejecuta una estandarizacién temporal critica: captura el parametro
effectiveDateTime (formato ISO 8601) y, mediante la libreria pytz, lo convierte desde la
zona horaria local (America/Lima) al Tiempo Universal Coordinado (UTC), permitiendo
la compatibilidad nativa con la arquitectura del ERP Tryton/GNU Health. Finalmente,
mapea el valor clinico hacia la columna especifica de la variable en la tabla
gnuhealth patient evaluation (ej. Para el caso de prueba, systolic y diastolic) y ejecuta la
insercion SQL.

Finalizadas ambas rutinas, Sunny ejecuta una evaluacion transaccional global. Si ambas
inserciones son correctas, genera un codigo HTTP 200; si una falla, pero la otra se
concreta, emite un codigo HTTP 207 (Multi-Status); y si ambas fallan, retorna un error
400. Este diagnostico detallado (incluyendo los errores especificos de cada motor de base
de datos) es devuelto como respuesta HTTP a Merry.

Por otro lado, Merry encapsula esta respuesta en un nuevo JSON, le adhiere una marca
de tiempo local y lo publica en el broker MQTT a través del topico de salida, cerrando el
ciclo de comunicacion y notificando al Nodo Simulador el estado final de su transmision.
5.1.4.2 Evidencia de ejecucion de enrutamiento y procesamiento de datos
Para constatar empiricamente el flujo de procesamiento transaccional en el middleware,
se analizaron los registros de eventos de los servicios involucrados durante el envio del
dato de presion arterial.

En primer lugar, la Figura 47 expone la terminal de la API Merry en el instante en que
intercepta el mensaje publicado por el microcontrolador. En dicha captura se constata la
recepcion del documento HL7 FHIR a través del topico dindmico de entrada asociado,

evidenciando la capacidad de escucha activa de este servicio.
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Figura 47. Registro de ejecucion en la terminal de la API Merry tras la intercepcion del

mensaje en el topico de entrada

Archivo Editar Pestafias Ayuda

ctureDefini

with all children opti

Fuente. Elaboracion propia
Una vez que Merry reenvia la carga ttil, la API principal asume el control del flujo. La
Figura 48 muestra la terminal de Sunny, evidenciando la recepcion exitosa de la peticion
HTTP POST en el endpoint /datos/ingresar. Este registro confirma que el backend
procesd la informacion y ejecutd las rutinas de insercion en las bases de datos

correspondientes (MariaDB y PostgreSQL).
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Figura 48. Registro de ejecucion en la terminal de la API Sunny confirmando el

procesamiento de los repositorios de datos.

Archivo Editar Pestafias Ayuda

aspberrypi:
aspberrypi:

Use a production WSGI se

Fuente. Elaboracion propia.
Luego de la confirmacion del almacenamiento de los datos por parte de Sunny, la API
Merry ensambla el mensaje de respuesta (ACK). La Figura 49 demuestra el momento en
que Merry publica este payload, el cual detalla el estado de guardado global y los posibles

errores a través del topico dinamico de salida, redirigiéndolo hacia el hardware de origen.
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Figura 49. Publicacion del mensaje de estado transaccional (ACK) desde la API Merry

hacia el topico de salida.

Archivo Editar Pestafias Ayuda

, 'Maria DB': 'success',

Fuente. Elaboracion propia
Finalmente, el ciclo de comunicacion bidireccional se completa a nivel de hardware. Para
visualizar integramente la respuesta recibida por el Nodo Simulador (ESP32), la
evidencia extraida del monitor serial se ha fragmentado en dos capturas consecutivas,
debido a la extension horizontal del formato JSON. La Figura 50 y la Figura 51
demuestran que el microcontrolador recibe y decodifica correctamente el mensaje emitido
por el middleware. De este modo, el dispositivo queda notificado de forma automatizada

sobre el éxito o fracaso de la insercidn clinica en las bases de datos.
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Figura 50. Recepcion del mensaje de confirmacion (ACK) en el monitor serial del

ESP32 (Parte 1).

@ coms — x
| Enviar
"oode™: { ~
"coding™: [
{
nayatemn:

p://loinc.org”,
"code": &,
"display": "Systolic blood pressure”
]

1
I
"valueQuantity™: {

"value®: 110.00,
TIHT",
"hrtp://unitsofmeasure.org”,
"code": "mm[Hg]"

http://loinc.org”,
€2-17,
*Diastolic blood pressure”

1.
"valueQuantity™: |
g,

"http://unitsofmeasure.org”,
"code": “rm{Hg]"
1
}
1
1

Mensaje recibido en el topic: ESP32/72613637/2026/0ut
Contenide del mensaje:

{"sunny_status": "ok", "GNU_DB": "success", "Maria DB": "success”, "message": "Data storsd successfully in all systems", "errors": [], "timestamp": "2026-02-28T11:45:31.233484", "source_topic”
v

< >

[ Autoscroll [ ] Mostrar marca temporal Mueva linea w | 115200 baudic Limpiar salida

Fuente. Elaboracion propia

Figura 51. Recepcion del mensaje de confirmacion (ACK) en el monitor serial del

ESP32 (Parte 2).

@ coms - X
Enviar

-

ssure™

v,

essure”

g,

37/2026 fout:

, "Maria DB": "success”, "message”: "Data stored successfully in all systems”, "errors”: [], “timestamp": "2026-02-28T11:49:31.233434", "source topic®: "ESP32/72613637/blood pressure/2026/in"}
v

< >

[ Autoscroll [] Mostrar marca temporal Nueva linea | 115200 baudo  + Limpiar salida

Fuente. Elaboracion propia
Con la presentacion de estas evidencias, queda validada la operativa de la capa

middleware disenada. Se comprueba que la arquitectura orquestada entre las APIs Merry

102



y Sunny no solo logra la ingesta y traduccion de protocolos (MQTT a HTTP), sino que
ejecuta el desensamblaje de estandares de interoperabilidad complejos (HL7 FHIR) para
su almacenamiento en motores de bases de datos heterogéneos. Asimismo, la recepcion
del mensaje de confirmacion (ACK) en el monitor serial del microcontrolador demuestra
que el emisor es capaz de conocer si su mensaje llegd de forma correcta.

5.1.4.3 Evidencia de ejecucion almacenamiento en los repositorios de datos
Con el propésito de validar la culminacién exitosa del flujo transaccional y asegurar que
los datos procesados por el middleware llegaron a sus repositorios finales, se procedio a
auditar fisicamente las bases de datos MariaDB y PostgreSQL. Esta auditoria se ejecuto
mediante el gestor de bases de datos DBeaver, permitiendo verificar la consistencia
estructural del mensaje almacenado. Complementariamente, se comprobd la
disponibilidad de la informacion a través de las interfaces graficas de usuario (frontends)
asociadas a cada entorno, permitiendo asi la trazabilidad de extremo a extremo. A

continuacion, se detallan las evidencias de este proceso.

5.1.4.3.1 Evidencia de almacenamiento en el sistema hospitalario (GNU

Health / PostgreSQL)

Como se detalld en el disefio de la arquitectura, el entorno de GNU Health opera sobre
una base de datos en PostgreSQL denominada health. La tabla central destinada a
registrar las mediciones fisiologicas de los pacientes es gnuhealth patient evaluation.
Las siguientes figuras exponen la consulta realizada a esta tabla a través de DBeaver, tras

finalizar el procesamiento de las APIs (Merry y Sunny).
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Figura 52. Captura del registro en la tabla gnuhealth patient evaluation mediante

DBeaver (columnas diastolic y evaluation_start).

Archivo Editar Navegar Buscar Editor SOL Base de Datos Ventana Ayuda

¢ v % ¥ % [JSaL vil Commit (@ Rollback B ¥ @ Auto ¥ W postgres ¥ Bl public@health v i@ v d&h vi Q ¥ Q B (@
= Navegador de Bases de Datos X = § = B =headlth monitoring =vprofile = observations | = gnuhealth_patient_evaluation X =8
Ingrese parte del nombre de un objeto aqui Y ¥ || . Propiedades | B, Datos & Diagrama ER‘

P - datos_fisiologicos  localhost:3306

b post localhost5432 ', postgres Fm BasesdeDatos ¥ & health Esquemas v E) public B3 Tablas ¥ B gnuhealth_patient_evaluation
postgres  localhost:54.

£5 gnuhealth_patient_evaluation | 2 nter 2 SO express ' B tri+Spa riv| av T vavo
5 o1z diagnosis ~ ‘ 123 diastolic  ~ ‘ nzdirections  ~ | Az discharge_reason | () evaluation_endtime  ~ | () evaluation_start | Az eva & M
Yl%6a NULL] NULL]  [NULL] home NULL]  2025-07-14 03:42:43.000 [1ULL] B @ g
) NULL] [NULL] home NULL]  2025-07-1403:42:48.000 [NULL] 97
g6 | mu NULL [NULL] home NULL]  2025-07-14 03:42:49.000 [1ULL] ®
= 67 | [nuly NULL] [NULL] home NULL]  2025-07-1403:4251.000 [NULL] -
I NULLL [NULL] home IULL]  2025-08-25 0T:43:34.000 [1ULL] -

69| [NULL] 74 [NULL home NULL]  2025-08-25 01:50:19.000 [1ULL] E

70| oL NULL] [NULL] home 1ULL]  2005-08-25 02:01:24.000 [1ULL] =]

7 NULL] NULL] [NULL] home NULL]  2025-08-25 0219:14.000 [1ULL] =)

7| N NULL [NULL] home NULL] 2025-08-25 02:34:43.000 [1LLL]

| o NULL] [NULL] home NULL]  2025-08-2502:36:26.000 [1ULL]

74| UL NULL] [NULL] home NULLL 2025-11-2118:09:11.000 [1ULL]

75| UL 88 [NULL] home U] 20251121 18:58:09.000 [11LLL]

76 | oL NULL] [NULL] home NULL]  2025-11-2119:02:44.000 [NULL]

7| Nl NULL [NULL] home NULL  2025-1-2119:02:45.000 [1ULL]

78| oL NULLT [NULL] home UL 2025-11-2119:0247.000 [NULL]

79| oL NULL] [NULL] home NULL] 20251127 11:36:20.000 [NULL]

80 | [NULL) NULL] [NULL] home NULL]  2025-11-27 11:37:58.000 [1ULL]

81| oL NULL] [NULL] home MU 2025-T1-27 N:38:19.000 [NULL]

82| LY NULL] [NULL] home NULL) 2025-11-27 T1:38:21.000 [1ULL]

83| NULL NULL] [NULL] home NULL]  2025-11-2711:38:25.000 [NULL]

84| (ULl 67 [NULL) home UL 2025-11-27 21:20:40.000 [1ULL]

85| NULL T2 [NULL home NULL]  2025-11-2721:30:03.000 [1ULL]

86 | [NULL 63 [NULL home NULL) 2025-1-27 2130:42.000 [1ULL]

87| muLL 65 [NULL] home UL 2035-11-2721:30:35.000 [1ULL]

88 NULL] [NULL] home U] 2026-02-1912:48:44.000 [1ULL]
5 89 INULL] [NULL] home NULL]  2026-02-1912:54:34.000 [1ULL]
g 90 NULL] [NULL] home NULL]  2026-02-1912:55:26.000 [1ULL]
d 5 74 [NULL) home UL 2026-02-19 1257:15.000 [1ULL]
iy 70 INULLY home INULL]  2026-02-28 16:49:29.000  [NULL]

@ Renovar w Cancel } ® I< ¢ » »| ® {1 Exportardatos.. w : @ | 200 Y oo

PET | es_PE

Fuente. Elaboracion propia

Figura 53. Captura del registro en la tabla gnuhealth patient evaluation mediante

DBeaver (columna systolic).

Archivo Editar Navegar Buscar Editor SOL BasedeDatos Ventana Ayuda

¢ v % &% [ sa ~:FR Commit @ Rollback v @ ~ @ postgres ¥ Bl public@health v @ v & v Q = Q B @
% Navegador de Bases de Datos x =& & = 8 = health_moni = profile = observations  E= gnuhealth_patient_evaluation x = a8
Ingrese parte del nombre de un abjeto aqui Y v || Propiedades | B Datos | o Diagrama ER‘

b - datos fisiologicos  localhost:3306
» W postgres  localhost:5432

B Tablas v 8 gnuhealth_patient_evalu:

%, postgres EN BasesdeDatos ¥ & health Esquemas ~ B publi
25QL ex yivl @av T yavo -

5 gnuhealth_patient_evaluation |5 Ent:

E reliable_info = ‘1:3 respiratory_rate ¥ | 123 Usigned by v | 123 Tspecialty v | azstate v |23 systolic v ‘lﬂhg - ‘lz!l:mptral Ma
2 1 18 [NULL NULL] NULL] NULL] NULL] B S
= 11 NULL]  [NULL] NULL] NULL] NULL] NULL] o7 &
g 66 8] NULL [NULL] NULL] NULL] NULL] NULL] ®
* 67 8] INULL] [NULLY NULLY NULL] INULL] NULLY -
% 68 11 NULL] | [NULL] NULL] NULL] NULL] NULL] o

59 8] NULL] [NULL] NULL NULL] 02 NULL] E

70 11 NULL]  [NULL] NULL] NULL] NULL] NULL] =

7 8] NULL] [NULL] NULL NULL] NULL] NULL] =

72 8] NULL] [NULL] NULL] NULL] NULLY NULL]

7 ] 15 UL NULL] NULL] NULL] NULLY

74 8] NULL] [NULL] NULL] NULL] NULL] NULL]

75 1 INULL] INULL] NULL] NULL] ol NULLY

76 ] NULL] [NULL] NULL] UL UL NULLY

i 8] NULL] [NULL] NULL NULL] NULL] NULL]

78 8] NULL] [NULL] NULL] NULL] NULL] NULLY

70 1 NULL] [NULL] NULL] NULL] NULL] NULLY

30 8] NULL] [NULL] NULL] NULL] NULL] NULL]

8 ] NULL] [NULL] NULL] NULL] NULL] NULL)

82 8] NULL] [NULL] NULL] NULL] NULL] NULL]

83 8] NULL] [NULL] NULL NULL] NULLY NULL]

B | 11 NULL] [NULL] NULL] NULL] 90 NULL]

85 8] NULL] [NULL] NULL NULL] 10 NULL]

36 8] NULL] [NULL] NULL] NULL] 115 NULLY

87 0 NULL] [NULL] NULL] NULL] 95 NULLY

88 8] NULL] [NULL] NULL] NULL] NULL] NULL]
o 89 8] INULL] [NULLY NULLY NULL] INULL] NULLY
e %0 8] NULL] [NULL] NULL] NULL] NULL] NULL]
&5 11 NULL] [NULL] NULL] NULL] 116 NULL]
iy 8] [NULL] [NULL] [NULL] [NULL] 10 [NULL]

@ Renovar w | () Sawe w [E Cancel ol K ¢ » > B i1 Exportardatos.. w i @ | 200 X o9

PET | es_PE:

Fuente. Elaboracion propia
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Como se evidencia en las figuras, al tratarse de un dato clinico compuesto (presion
arterial), el sistema mapeo y almacen6 correctamente la medicién generando dos ingresos
en la misma fila: 110 mmHg para la presion sistolica (systolic) y 70 mmHg para la presion
diastolica (diastolic), coincidiendo de forma exacta con los valores ingresados al inicio
de la transmision. Asimismo, se constata que la columna evaluation_start contiene una
marca de tiempo que refleja con precision el atributo effectiveDateTime extraido del
archivo JSON HL7 FHIR original (previamente evidenciado en el monitor serial del
ESP32).

Ademas del almacenamiento en el backend, resulta necesario comprobar la visualizacion
de este dato para el personal clinico. Para ello, se accedio a la aplicacion de escritorio
GNU Health Client, el programa oficial del ecosistema destinado a la gestion de la HCE.
La Figura 54 exhibe la pestafia "Evaluations" correspondiente al paciente configurado

para la prueba, Willy Valdivia.

Figura 54. Panel de evaluaciones clinicas del paciente Willy Valdivia en la interfaz de

GNU Health Client.

File Settings Help

GNU Health Comm... [@ | @ | Action
b WParty Health / Patients € Evaluations (vald... &
» ﬁPdeUCi ——————
» B Financial ~ | Evaluations (Valdivia, Willy ) 1/80
¥ € Currency - ] = —
» "B Inventory & Stock (:) o o ﬁ L= & EL‘ % 69 - B o 0
» £ Calendar ¥ Search L]
» B Company Gender Date Time uation ler Specia nitiated by State Urgency BMI  Systolic Dias
Male 19/02/26 07:57:15 Casani, Cristc 116 74
» (< Appaintments ’ Male 19/02/26 07:55:26 Casani, Cristc
R Prescriptions ’ Male 19/02/26 07:54:34 Casani, Cristc
@ Health Professionals ’ Male 19/02/26 07:48:44 Casani, Cristc
ghlnstitutions » Male 27111725 16:30:35 Casani, Cristc 95 65
» i Laboratory Male 27111725 16:30:12 Casani, Cristc s 63
» EIMedical Imaging Male 27/11/25  16:30:03 Casani, Cristc 101 72
» & Demographics Male 2711725 16:29:40 Casani, Cristc 90 67
» &Books of Life Male 21N11/25  06:38:25 Casani, Cristc
» [ Dentistry Male 2711725 06:38:21 Casani, Cristc
» < Genetics Male 27711725 06:38:19 Casani, Cristc
» EQHospitalizations * Male 27/11/25  06:37:58 Casani, Cristc
» ¥ Surgeries » Male 2711725 06:36:20 Casani, Cristc
» © Pediatrics Male 2111725 140247 Casani, Cristc
» £ Obstetrics Male 2111/25 140245 Casani, Cristc
BArchives » Male 21M1/25 14:02:44 Casani, Cristc
*Centact Tracing * Male 21/11/25 13:58:09 Casani, Cristc a1 68

A s

Fuente. Elaboracion propia

En esta vista general, se comprueba la creacion de un nuevo registro clinico, cuya fecha
y hora coinciden con la marca temporal de la transmision. El sistema refleja de manera
amigable los valores de presion sistolica y diastolica ingresados. Ademads, en

cumplimiento con las normas de trazabilidad médica, el profesional de la salud asignado
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en la etapa de configuracion (Dr. Cristopher Casani) figura debidamente registrado como
el médico responsable de efectuar la evaluacion.

Al hacer doble clic sobre esta fila, el sistema despliega la ficha completa de la medicion,
tal como se observa en la Figura 55, corroborando la consolidacion detallada de todas las

variables fisiologicas en la interfaz dada por GNU Health Client.

Figura 55. Vista detallada del registro de presion arterial en GNU Health Client.

GNU Health HMIS - admin@localhost:8000/heafth
File Settings Help

GNU Health Comm... | @ | @ | Action
» WParty Health / Patients & Evaluations (Vald.. €
¥ i Product
» B Financial ~ | Evaluations (Valdivia, Willy )
» € Currency p; o~ — =
. S00 4D I e am @
» "¢ Inventory & Stock
» £ Calendar Header
» 1 Company Patient: | w Valdivia, Willy Male ¥ | 24y 6m 25d Code:
v BiHealth
2 Visit: - Initiated by:| sl Casani, Cristopher
* Patients bt
» (@Appointments Main Info  Clinical Mental  InfoDx  Validation  Procedures  Administrative
B Prescriptions Vital Signs
Health Professionals
u Temperature: \ Systolic Pressure: 110 Diastolic Pressure: 70
hInstitutions
» i Laboratory Heart Rate: Respiratory Rate: Oxygen Saturation:
» E@Medical Imaging Anthropometry-
» 63 Demographics Weight: Height: BMI.
» &Books of Life Waist Hip WHR
» (% Dentistry
Head:
» % Genetics
» S Hospitalizations Nutrition
» #Surgeries Malnutrition: Dehydration
» % Pediatrics Signs and Symptoms 5 /o)
» £ Obstetrics
Start| £21 28/02/26 14920~ End:| 2 - State:
[3 Archives
+ Contact Tracing Signed by: Discharge Reason:| Home / Selfcare - ©Discharge

ok Ommn

Fuente. Elaboracion propia

5.1.4.3.2 Evidencia de almacenamiento en base de datos MariaDB

Dado que la arquitectura del sistema contempla el uso de una base de datos relacional
paralela (MariaDB) disefiada especificamente para dar soporte a las consultas del
frontend, se procedid a auditar la persistencia de los datos en este entorno. Para ello, se
consulto la tabla observations perteneciente a la base de datos health monitoring, la cual
consolida todos los registros procesados por el middleware. Las siguientes figuras
exponen el nuevo registro insertado al concluir la transmision del dato simulado de

presion arterial:
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Figura 56. Captura del registro en la tabla observations mediante DBeaver (metadatos

de usuario y paciente).

CHES
Archivo tar Navegar Buscar EditorSOL BasedeDatos Ventana Ayuda
¢~ 0O saL «: Commit Rollback - Auto datos_fisiologicos ¥ [ datos_fisiologicos v @& v & v: Q ¥ Q B | [@
Navegador de Bases de Datos x = = O = health_monitoring = profile  FB observations X B gnuhealth_patient_evaluation = a
Ingrese parte del nombre de un objeto aqui Y. ¥ | B Propiedades | Datos | & Diagrama ER‘ datos_fisiologicos Databases ¥ B health_monitoring B3 Tables ¥ B cbservations
w _gdatos_fisiologicos localhost:3306 " obmervations |57 - § E S - -
' [A Databases
b © dotos_fisiologicos 2 ofwel ~ ‘ oAk ‘kl e R e e e e e e e ‘ | B Valor x = [m
v & health_monitoring % 30 |36 respiratory_rate Willy Valdivia 72613637 Cristopher Casani 72613638 ESP3z 3 Wyl B g (S
- [ Tables 31|37 respiratory_rate Wil Valdivia 72613637 Cristopher Casani 72612638 ESP32 I {'resourceType". "Observatio| &
» Eobservations sod §22 | oxygen_saturation Willy Valdivia 72613637 Cristopher Casani 72613638 ESP32 ®
} Eprofile 21 ;: 33 |30 oxygen_saturation Willy Valdivia 72613637 Cristopher Casani 72613638 ESP32 : a8
» Bviews T3 |40 oxygen_saturation Willy Valdivia 72613637 Cristopher Casani 72613638 ESP32 1 =
35 |4 temperature Willy Valdivia 72613637 Cristopher Casani 72613638 ESP32 1 -
b Bindexes 36|42 blood_pressure Willy Valdivia 72613637 Cristopher Casani 72613638 ESP32 3 =]
» M Procedures 37|43 oxygen_saturation Wily Valdivia 72613637 Cristopher Casani 72613638 ESP32 1
» B Packages 38 |44 temperature. Willy Valdivia 72613637 Cristopher Casani 72613638 ESP32 E
» B Sequences 39|45 temperature Wil Valdivia 72613637 Cristopher Casani 72613638 ESP32 1
b B Triggers 40 |46 respiratory_rate Willy Valdivia 72613637 Cristopher Casani 72613638 ESP32 1
» B Events 5|47 temperature Willy Valdivia 72613637 Cristopher Casani 72613638 ESP32 3
) Seye n |48 blood_pressure Willy Valdivia 72613637 Cristopher Casani 72612638 ESP32 f
b Ewusers 3|4 heart_rate Willy Valdivia 72613637 Cristopher Casani 72613638 ESP32 1
44 50 heart_rate Willy Valdivia 72613637 Cristopher Casani 72613638 ESP32 Z
b B3 Administer —
%5 |51 heart_rate Wil Valdivia 72613637 Cristopher Casani 72612638 ESP32 1
» D System Info 46 |52 temperature Willy Valdivia 72613637 Cristopher Casani 72613638 ESP32 9
P @postgres  localhost5432 47 |s3 temperature Willy Valdivia 72613637 Cristopher Casani 72613638 ESP32 4
48 |54 temperature Willy Valdivia 72613637 Cristopher Casani 72613638 ESP32 ]
49 |55 temperature Willy Valdivia 72613637 Cristopher Casani 72613638 ESP32 3
50 |56 temperature Willy Valdivia 72613637 Cristopher Casani 72613638 ESP32 E
51|57 blood_pressure Wiy Valdivia 72613637 Cristopher Casani 72613638 ESP32 1
52 58 blood_pressure Willy Valdivia 72613637 Cristopher Casani 72613638 ESP32 Z
53|59 blood_pressure Wil Valdivia 72613637 Cristopher Casani 72613638 ESP32 1
52|60 blood_pressure Willy Valdivia 72613637 Cristopher Casani 72613638 ESP32 1
55 |61 temperature Willy Valdivia 72613637 Cristopher Casani 72613638 ESP32 3
56|62 temperature Wil Valdivia 72613637 Cristopher Casani 72612638 ESP32 f
Es7 |63 temperature Willy Valdivia 72613637 Cristopher Casani 72613638 ESP32 1
& 58 |6 blood_pressure Willy Valdivia 72613637 Cristopher Casani 72613638 ESP32 E
M58 |65 blood_pressure Willy Valdivia 72613637 Cristopher Casani ESP32 E
@ Renovar ¥ & Save w K < » > = [, Exportar datos .. ¥ & | 200 X, 54 ©
PET | es_PE
.y .
Fuente. Elaboracion propia
Figura 57. Captura del registro en la tabla observations mediante DBeaver (metadatos
. ., .y . .
de dispositivo, valores de presion arterial y marca de tiempo autogenerada)).
DBeaver 24.3. vatior o x
Archivo tar Navegar Buscar EditorSOL BasedeDatos Ventana Ayuda
¢~ 0O saL - Commit v Auto datos_fisiologicos ¥ [ datos_fisiologicos v : @ v & v: Q v Q 5 (@
= Navegador de Bases de Datos x = = O = health_monitoring = profile  EB observations X B gnuhealth_patient_evaluation = g
Ingrese parte del nombre de un abjeto aqui V- ¥ | 3 Propiedades | [, Datos & Diagrama ER‘ datos_fisiologicos Databases ¥ B health_monitoring B1 Tables ¥ B2 observations
v gdatos_fisiologicos  localhost:7306 o cosermations |52 o Y] & v T vovo -
v [ Databases
» E datos_fisiologicos T Az device_name ‘ Az deiceid ¥ ‘113 valie v | 123 value? v | azunit + | @ timestamp + | A2 full message ~ " Valor x = M
health_manitoring ESP32 2025 17 breaths per minute 2025-07-13 22:42:41.000 {'resourceType": "Observati MYyE R §|§
- [ Tables ESP32 2025 8 breaths per minute  2025-07-13 22:42:43.000 {' ype": "Observati {"resourceType": "Observatio| fr
) Eobservations s0d| & 22 ESP32 2025 100 %02 2025-07-13 22:42:48.000 {'resourceType" "Observati ®
» Eprofile o ;: 33 ESP32 2025 100 %02 2025-07-13 22:42:49.000 {'resourceTyps 'Observati 28
) EViens % 34 ESP32 2025 99 %02 2025-07-13 22:42:51.000  {'resourceType": "Observati =
35 ESP32 2025 38 °C 2025-08-24 20:43:34.000 {"resourceType ‘Observati B
b Bindexes 36 ESP32 2025 102 74 mmHg 2025-08-24 20550119.000 {'resourceType"; "Observati B
» M Procedures 37 ESP32 2025 8 %02 2025-08-24 21:01:24.000 {'resourceType": "Observati
» M Packages 38 ESP32 2025 36 °C 2025-08-24 2119:14.000  {"resourceTyp ‘Observati
b B Sequences 33 ESP32 2025 37 °c 2025-08-24 21:34:43.000 {'resourceType": "Observati
» B Triggers 40 ESP32 2025 5 breaths per minute  2025-08-24 21:36:26.000 {"resourceType": "Observati
» B Events 4 ESP32 2025 36 °C 2025-11-2113:09:12.000 {'resourceType"
» Sy 42 ESP32 2025 91 68 mmHg 2005-11-2113:58:09.000 {'resourceType": "Observati
b B Users 43 ESP32 2025 66 beats/min 2025-11-2114:02:44.000 {'resourceTyps ‘Observati
» B3 Administer 44 ESP32 2025 104 beats/min 2025-11-2114:02:45.000 {'resourceType™ "Observati
45 ESP32 2025 %5 beats/min 2025-11-2114:02:47.000 {'resourceType": "Observati.
» D System Info 46 ESP32 2025 EC) °c 2025-11-27 06:36:20.000  {'resourceType": "Observati
¥ Wpostares  localhost5432 7 ESP32 2025 £ oc 2025-11-27 06:37:58.000 {'resourceType"; "Observati
48 ESP32 2025 36 UL °c 20251127 06:38:19.000 {"resourceType": "Observati
49 ESP32 2025 37 °C 2025-11-27 06:38:22.000 {'resourceType 'Observati
50 ESP32 2025 37 °c 2025-11-27 06:38:25.000 {'resourceType": "Observati
51 ESP32 2025 90 67 mmHg 2025-11-2716:29:40.000 {'resourceType"
52 ESP32 2025 01 72 mmHg 2005-11-27 16:30:03.000 {'resoureeTyp
53 ESP32 2025 s 63 mmHg 2025-11-2716:30:12.000 {'resourceType"
54 ESP32 2025 95 65 mmHg 2025-11-2716:30:35.000 {"resourceTyp
55 ESP32 206 E °C 2026-02-19 07:48:45.000 {'resourceType"
56 ESP32 2026 36 UL °c 2026-02-19 07:54:35.000 {'resourceType"
g 57 ESP32 2026 39 °C 2026-02-19 07:55:27.000 {'resourceTyps
2 58 ESP32 2026 6 74 mmHg 2026-02-19 07:5716.000 {'resourceType"
(950 | |Eseaz 2026 0 70 mmHg 2026-02-28 11:49:31.000 {'resourceType"
- -
@ Renovar v | Q) Cancel w K ¢ 5 5 m 1 Eportardaos.. v i £ [200 X se "

Fuente. Elaboracion propia
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A través de estas capturas, se corrobora que la API Sunny extrajo e insert6 correctamente
los metadatos configurados (identificadores del paciente, médico tratante y dispositivo).
Asimismo, se evidencia que los valores de la variable compuesta (110 y 70) fueron
aislados y guardados en columnas independientes, conservando su respectiva unidad de
medida (mmHg).

Complementando la validacion, se verifico la disponibilidad de estos datos en la interfaz
web desarrollada en Streamlit. Esta plataforma renderiza la informacion realizando
peticiones de lectura a la base de datos MariaDB a través del middleware. En primer
lugar, la Figura 58 exhibe el panel principal de la plataforma tras la autenticacion del

usuario.

Figura 58. Panel principal de monitoreo en Streamlit mostrando el historial de registros

recientes.

app - Chromium

Deploy

Registros Médicos insertados en GNU Health
Navegacion
id patient_id physiological_type value value2 unit timestamp

Inicio

o
8

72613637 temperature 37 °c 2025-11-27 06:38:25

4

Pacientes 57 72613637 blood_pressure 90 67 mmHg 2025-11-27 16:29:40

@
8

72613637 blood_pressure 101 72 mmHg 2025-11-2716:30:03
Envio de Datos Microcontrolador

@
8

72613637 blood_pressure 15 63 mmHg 2025-11-27 16:30:12

a
g

et 72613637 blood_pressure 95 65 mmHg 2025-11-27 16:30:35

2

72613637 temperature 38 °c 2026-02-19 07:48:45

@
2

72613637 temperature 36 °c 2026-02-19 07:54:35

a
&

72613637 temperature 39 °c 2026-02-19 07:55:27

a
2

72613637 blood_pressure 116 74 mmHg 2026-02-19 07:57:16

65 72613637 blood_pressure 110 70 mmHg 2026-02-28 11:49:31

Selecciona un ID para ver detalles

65 ~
Ver detalles

Cerrar Sesién

Fuente. Elaboracion propia

En este panel general se observa que el ultimo registro ingresado corresponde
efectivamente al caso de prueba ejecutado. Al interactuar con la interfaz y acceder a los
detalles especificos de dicha transmision, el sistema despliega una vista exhaustiva del
evento. En la Figura 59, los metadatos principales se presentan de manera tabular para

facilitar la lectura clinica rapida.
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Figura 59. Vista detallada de los metadatos del registro clinico en la interfaz web.

app - Chromium

Deploy  }

Navegacion

Detalles del Registro

Inicio

Informacién General

Pacientes

Envio de Datos Microcontrolador . o
65
Cerrar sesion siological_type  blood_pressure
Willy valdivia
72613637
Cristopher Casani

72613638

ESP32

2026
value 1100

value2 70.0

Datos FHIR (full_message)

1

Fuente. Elaboracion propia

Adicionalmente, el sistema expone el documento HL7 FHIR de forma integra como
respaldo de auditoria técnica. Dada la extension vertical y la estructura anidada
caracteristica de este estandar de interoperabilidad, la evidencia de su renderizado en la

pagina Details se presenta segmentada en las siguientes capturas consecutivas:
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Figura 60. Vista detallada del mensaje FHIR en la interfaz web a través de la pagina

Details (Parte 1).

Deploy

device_name ESP32
Navegacion device.id 2026
Inicio value 110.0
value2 T70.0
Pacientes unit mmkg
timestamp 2026-02-28 11:49:31

Envio de Datos Microcontrolador

Datos FHIR (full_message)

Cerrar sesion

1
"resourceType" : "Observation"
"4d" : "blood_pressure”
¥ imetat : {
Y profile" : [
8 : "http://hl7.org/fhir/Structurebefinition/bp"
1

v.w3.0rg/1999/xhtml">0bservation for Willy

"status" : "final"

Fuente. Elaboracion propia

Figura 61. Vista detallada del mensaje FHIR en la interfaz web a través de la pagina

Details (Parte 2).

Deploy

"status" : "final"
Navegacion T Mcategory" 1 [
MUERS
Inicio ¥ "coding" : [
T g
Pacientes
[terminology.h17.org/CodeSystem/observation-category"

al-signs”

Envio de Datos Microcontrolador
"display” : "Vital Signs"

Cerrar sesion ] '
"text" : "Vital Signs"
1
1
T code ¢ {
T coding” : [
Yo:{
"system" : "http://leinc.org"
"code" : "85354-9"
"display” : "Blood pressure panel with all children optional
H
1
}

T "device" : {
"reference" : "Device/2026"

"displav" : "ESP32"

Fuente. Elaboracion propia
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Figura 62. Vista detallada del mensaje FHIR en la interfaz web a través de la pagina

Details (Parte 3).

app - Chromium

Navegacion
Inicio
Pacientes
Envio de Datos Microcontrolador

Cerrar sesion

Figura 63. Vista detallada del mensaje FHIR en la interfaz web a través de la pagina

Details (Parte 4).

app - Chromium

Navegacién

Inicio
Pacientes
Envio de Datos Microcontrolador

Cerrar sesién

"device" : {
"reference" : "Device/2026"

"gisplay” : "ESP32"

]

"subject” : {
"reference" : "Patient/72613637"

ngisplay® : "willy valdivia®

¥
T "performer” : [
MR
"reference" : "Performer/72613638"
"display" : "Cristopher Casani"
1

1
"effectiveDateTime" : "2026-02-28T11:49:29-05:00"

¥ "component” : [

MEERT
¥ rcode” 1 {
T veoding® : [
To:{
"system” : :/floinc.org"
"code" ¢
"display" : "Systolic blood pressure”
}
1

Fuente. Elaboracion propia

"display" : "Systolic blood pressure"
+
1
1
¥ "valueQuantity" : {
"value" : 110
"undt" : mHg"
"system" : "http://unitsofmeasure.org"
"code® : "mm[Hg]"
1
b
T
¥ "code" i {
~ "coding” : [
MEER1

"system" : ://loinc.org"

code"
"display" : "Diastolic blood pressure'
+
1
1

¥ "valueQuantity" :

-~

"value" : 70
"unit" : 'mukg"
"system" : "http://unitsofmeasure.org"

"code : "mm[Hg]"

Fuente. Elaboracion propia
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Figura 64. Vista detallada del mensaje FHIR en la interfaz web a través de la pagina

Details (Parte 5).

app - Chromium

"unitt : maHg"
"system" : "http://unitsofmeasure.org"

Navegacién

Inicio

Pacientes .
code
¥ ncoding” s [

Envio de Datos Microcontrolador oy

"system" : "http://loinc.org"

Cerrar sesién "code" :

" : "Diastolic blood pressure"

¥ "valueQuantity" : {

"value" : 70

"code" : "mm[Hg]"
1
1
1
¥

Volver ala tabla general

Fuente. Elaboracion propia

Cabe destacar una particularidad arquitectonica reflejada en esta interfaz: la marca de
tiempo (timestamp) mostrada en los detalles no coincide exactamente con el atributo
effectiveDateTime encapsulado en el mensaje FHIR. Esta divergencia es intencional;
mientras que GNU Health registra el momento clinico exacto de la medicion, la base de
datos MariaDB (y por extension, la interfaz en Streamlit) registra el instante preciso de
llegada y procesamiento del mensaje en el servidor central. De este modo, la interfaz web
cumple una doble funcidn: visualizacion de pardmetros médicos y herramienta de

trazabilidad técnica (auditoria de red) para los datos recibidos en el sistema.

5.2 Evaluacion de consistencia y segregacion de datos mediante Matriz

Combinatoria (N=120)

En concordancia con el protocolo experimental descrito en la Seccion 4.6.4.2, la segunda
fase de validacion consistio en evaluar la consistencia funcional del sistema, la
segregacion de la informacion biomédica y el enrutamiento de los datos mediante la
ejecucion de la matriz combinatoria definida para el estudio. Para ello, se establecieron
dos perfiles de configuracion remota del microcontrolador, alternando pacientes, médicos

tratantes y dispositivos de origen, todos ellos previamente registrados en la base de datos
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maestra de GNU Health. Las credenciales y pardmetros de red inyectados al Nodo

Simulador para cada escenario fueron los siguientes:

e Configuracion 1 (Perfil A):
« Paciente: Milagros Alvites (ID / DNI: 12243648)
«» Meédico Tratante: Cristopher Casani (ID / DNI: 72613638)

% Dispositivo logico configurado: ESP32 (ID: 1002)
e Configuracion 2 (Perfil B):

% Paciente: Jose Cebrian (ID / DNI: 58213479)
% M¢édico Tratante: Richard Lonconi (ID / DNI: 04244464)

% Dispositivo logico configurado: Arduino Uno (ID: 2018). La ejecucion

fisica se realiz6 sobre el nodo simulador ESP32.

Luego de configurar estos pardmetros en el firmware del dispositivo, se procedié con la
ejecucion del protocolo de 120 transmisiones estructuradas. De acuerdo con el disefio
experimental descrito previamente, los 24 escenarios combinatorios (2 perfiles x 6
variables x 2 modalidades) se ejecutaron bajo un esquema de 5 repeticiones consecutivas
cada uno. Esto result6 en 10 mediciones por cada uno de los seis tipos de datos
fisiologicos habilitados (5 envios mediante generacion aleatoria en hardware y 5 envios
mediante inyeccion personalizada desde la interfaz web), alcanzando 60 mediciones por
perfil de paciente y un total acumulado de 120 transmisiones registradas durante la
evaluacion.

A continuacién, se presentan las evidencias graficas que documentan los resultados
obtenidos durante esta evaluacion. En primer lugar, se exponen las paginas de monitoreo
(Data View) de la interfaz web en Streamlit, donde se constata la correcta segregacion,
recepcion y visualizacion de los datos para cada configuracion. Posteriormente, se
exhiben las vistas de las HCE dentro del entorno GNU Health Client, evidenciando que
la informacién clinica de ambos pacientes fue persistida de manera integra, sin colisiones

de datos y respetando el modelo relacional del sistema hospitalario.

5.2.1 Renderizado y evolucion clinica en la Interfaz Web
Como evidencia de la recepcion y segregacion de los datos transmitidos, se presentan las

vistas obtenidas desde la pagina Data View de Streamlit. El flujo de validacion consistio
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en acceder al directorio general de la plataforma y consultar los historiales especificos de
los dos pacientes configurados al inicio del protocolo.

Al contar con seis variables fisioldgicas evaluadas de forma independiente para cada
perfil, se ha documentado el comportamiento de la interfaz ante cada una de ellas. Dada
la extension de los paneles y la densidad de la informacion renderizada, la evidencia de

cada parametro fisioldgico se ha estructurado en dos capturas consecutivas:

e Parte 1 (Historial Tabular y Valores Atipicos): Presenta el registro detallado de
los datos almacenados en la base de datos espejo. Cabe destacar que, del total de
10 registros por parametro, 5 corresponden deliberadamente a valores atipicos
(fuera del rango fisiologico normal). La inclusion deliberada de valores atipicos
permiti6 verificar el funcionamiento de la modalidad de envio personalizado.

e Parte 2 (Curvas de Tendencia): Expone el grafico de evolucion temporal generado
dinamicamente por la interfaz. Estos resultados evidencian que la plataforma es
capaz de interpretar los historiales tabulares y traducirlos a herramientas visuales
para representar la evolucion de los parametros.

A continuacidn, se presentan las evidencias correspondientes al Perfil A (Configuracion

1 - Paciente: Milagros Alvites):

Figura 65. Vista de la pantalla Data-view correspondiente a la temperatura (Parte 1:

Tabular).

app - Chromium

Navegacién Temperature de Milagros Alvites

Inicio

Datos Registrados

Pacientes
id patient_id physiclogical_type value value2 unit timestamp

Envio de Datos Microcontrolador 7

12243648 temperature 38 °c 2026-03-06 05:27:30

o
&

12243648 temperature 36 °c 2026-03-06 05:37:32
Cerrar sesién

o
3

12243648 temperature 37 °c 2026-03-06 05:27:34

o
=

12243648 temperature 36 °c 2026-03-06 05:27:35

o
@

12243648 temperature 37 °c 2026-03-06 05:27:37

o
El

12243648 temperature 35 °c 2026-03-06 05:27:44

o
3

12243648 temperature 39 °c 2026-03-06 05:28:00

o
2

12243648 temperature 40 °C 2026-03-06 05:28:08

o
@

12243648 temperature 34 °c 2026-03-06 05:28:17

8

S

12243648 temperature 36 °c 2026-03-06 05:28:24
Grafico de evolucién

Temperature
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Fuente. Elaboracion propia

Figura 66. Vista de la pantalla Data-view correspondiente a la temperatura (Parte 2:

Grafica)

Deploy
80 12243648 temperature 36 C 2026-03-06 05:28:24
Navegacién
Gréfico de evolucién
Inicio
Pacientes Temperature

Envio de Datos Microcontrolador

Cerrar sesién

Volver a detalles del paciente

Fuente. Elaboracion propia

Figura 67. Vista de la pantalla Data-view correspondiente a la presion arterial (Parte 1:

Tabular).

app - Chromium

Deploy

Blood pressure de Milagros Alvites

Navegacién

Inicio Datos Registrados

e id patient_id physiological_type value value2  unit timestamp
81 12243648 blood_pressure 100 77 mmHg  2026-03-06 05:31:30

Envio de Datos Microcontrolador 82 12243648 blood_pressure 112 62 mmHg 2026-03-06 05:31:42

i 83 12243648 blood_pressure 106 62 mmHg  2026-03-06 05:31:44

Cerrar sesion
84 12243648 blood_pressure 95 68 mmHg  2026-03-06 05:31:45
85 12243648 blood_pressure 110 62 mmHg  2026-03-06 05:31:48
86 12243648 blood_pressure 80 100 mmHg  2026-03-0605:33:55
87 12243648 blood_pressure 130 90 mmHg  2026-03-06 05:34:14
88 12243648 blood_pressure 135 8 mmHg  2026-03-06 05:34:27
89 12243648 blood_pressure 110 55 mmHg  2026-03-06 05:34:46
90 12243648 blood_pressure 130 80 mmHg  2026-03-06 05:35:01

Grafico de evolucién

Presién Arterial

Fuente. Elaboracion propia
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Figura 68. Vista de la pantalla Data-view correspondiente a la presion arterial (Parte 2:

Grafica).

app - Chromium

Navegacién Grafico de evolucién

Inicio
Presion Arterial

Pacientes

Presicr

Envio de Datos Microcontrolador Sistdlica

Cerrar sesién /\/\

Diastélica

Fecha

Volver a detalles del paciente

Fuente. Elaboracion propia

Figura 69. Vista de la pantalla Data-view correspondiente a la frecuencia cardiaca (Parte

1: Tabular).

app - Chromium

Deploy

Navegacién
Heart rate de Milagros Alvit
eart rate de Milagros Alvites
— Datos Registrados
id patient id  physiological type  value value2 it timestamp

Envio de Datos Microcontrolador
91 12243648 heart_rate 20 beats/min  2026-03-06 05:36:14

Cerrar sesién 92 12243648 heart_rate 52 beats/min  2026-03-06 05:26:33
93 12243648 heart_rate 101 beats/min  2026-03-06 05:36:35
94 12243648 heart_rate u7 beats/min  2026-03-06 05:36:36
95 12243648 heart_rate 55 beats/min  2026-03-06 05:36:38
96 12243648 heart_rate 130 beats/min  2026-03-06 05:37:05
97 12243648 heart_rate 0 beats/min  2026-03-06 05:27:12
98 12243648 heart_rate 5 beats/min  2026-03-06 05:37:24
99 12243648 heart_rate 125 beats/min  2026-03-06 05:37:30
100 12243648 heart_rate 130 beats/min  2026-03-06 05:37:35

Grafico de evolucién

Fuente. Elaboracion propia
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Figura 70. Vista de la pantalla Data-view correspondiente a la frecuencia cardiaca (Parte

2: Gréfica).

app - Chromium

Deploy  }
100 12243648 heart_rate 130 beats/min  2026-03-06 05:37:35
Navegacion . ..
Grafico de evolucién
Inicio
Pacientes Heartrate
Envio de Datos Microcentrolador
Cerrar sesion
5:36:3 05:36:41 05:36:50 3700 15:37:1C 05:37:20 053723

Volver a detalles del paciente

Fuente. Elaboracion propia

Figura 71. Vista de la pantalla Data-view correspondiente a la frecuencia respiratoria

(Parte 1: Tabular)

app - Chromium

Navegacién Respiratory rate de Milagros
a3 Alvites
Pacientes

Datos Registrados

Envio de Datos Microcontrolador id

patient_id  physiologica alue | valuez  unit timestamp

Cerrar sesién 101 12243648 respiratory_rate 17 breaths per minute 2026-03-06 05:38:16
102 12243648 respiratory_rate 12 breaths per minute 2026-03-06 05:38:21
103 12243648 respiratory_rate 20 breaths per minute 2026-03-06 05:38:23
104 12243648 respiratory_rate 13 breaths per minute 2026-03-06 05:38:24
105 12243648 respiratory_rate 16 breaths per minute 2026-03-06 05:38:26
106 12243648 respiratory_rate 25 breaths per minute 2026-03-06 05:39:02
107 12243648 respiratory_rate 10 breaths per minute 2026-03-06 05:39:11
108 12243648 respiratory_rate 30 breaths per minute 2026-03-06 02:39:18
109 12243648 respiratory_rate 15 breaths per minute 2026-03-06 05:39:29
110 12243648 respiratory_rate 23 breaths per minute 2026-03-06 05:39:39

Grafico de evolucién

Fuente. Elaboracion propia
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Figura 72. Vista de la pantalla Data-view correspondiente a la frecuencia respiratoria

(Parte 2: Grafica)

app - Chromium

Deploy
110 12243648 respiratory_rate 23 breaths per minute 2026-03-06 05:39:39
Navegacion
Grafico de evolucion
Inicio
Pacientes Respiratory rate

Envio de Datos Microcontrolador

Cerrar sesién

Volver a detalles del paciente

Fuente. Elaboracion propia

Figura 73. Vista de la pantalla Data-view correspondiente a la saturacion de oxigeno

(Parte 1: Tabular).

app - Chromium

Navegacién Oxygen saturation de Milagros
Inicio Al\lites

LBRES Datos Registrados

Envio de Datos Microcontrolador id patient_id physiological_type value value2 unit timestamp
111 12243648 oxygen_saturation 57 %02 2026-03-06 05:40:08

Cerrar sesién .
112 12243648 oxygen_saturation £ %02 2026-03-06 05:40:16
113 12243648 oxygen_saturation 95 902 2026-03-06 05:40:18
114 12243643 oxygen_saturation 100 %02 2026-03-06 05:40:21
115 12243648 oxygen_saturation %9 %02 2026-03-06 05:40:23
116 12243648 oxygen_saturation 90 %02 2026-03-06 05:40:48
17 12243648 oxygen_saturation 94 %02 2026-03-06 05:40:57
118 12243648 oxygen_saturation 80 9602 2026-03-06 05:41:10
119 12242648 oxygen_saturation 85 902 2026-03-06 05:41:15
120 12243648 oxygen_saturation 86 %02 2026-03-06 05:41:58

Gréfico de evolucién

Fuente. Elaboracion propia
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Figura 74. Vista de la pantalla Data-view correspondiente a la saturacion de oxigeno

(Parte 2: Grafica).

app - Chromium

Deploy

PO [ - e PRV

Navegacion Grafico de evolucién
Inicio
Oxygen saturation
Pacientes

Envio de Datos Microcontrolador

Cerrar sesién

Volver a detalles del paciente

Fuente. Elaboracion propia

Figura 75. Vista de la pantalla Data-view correspondiente a la glicemia (Parte 1:

Tabular)

app - Chromium

Deploy

Navegacién Glycemia de Milagros Alvites

Inicio
Datos Registrados

Pacientes

id patient_id physiological_type value value2 unit timestamp
Envio de Datos Microcontrolador 121 12243648 glycemia 92 mg/dL 2026-03-06 05:42:23
122 12243648 glycemia 14 me/dL 2026-03-06 05:42:34
Cerrar sesién 123 12243648 glycemia 74 mg/dL 2026-03-06 05:42:35
124 12243648 glycemia 108 mg/dL 2026-03-06 05:42:37
125 12243648 glycemia 106 mg/dL 2026-03-06 05:42:38
126 12243648 glycemia 65 mg/dL 2026-03-06 05:42:57
127 12243648 glycemia 130 mg/dL 2026-03-06 05:43:04
128 12243648 glycemia 68 mg/dL 2026-03-06 05:43:14
129 12243648 glycemia 6 mg/dL 2026-03-06 05:43:19
130 12243648 glycemia 140 mg/dL 2026-03-06 05:43:24

Grafico de evolucién
Glycemia

Fuente. Elaboracion propia
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Figura 76. Vista de la pantalla Data-view correspondiente a la glicemia (Parte 2:

Grafica)

app - Chromium

Deploy %
130 12243648 glycemia 140 mgidl  2026-03-06 054324

Navegacién e L.
Grafico de evolucion

Inicio

Glycemia
Pacientes v
Envio de Datos Microcontrolador

Cerrar sesion

Volver a detalles del paciente

Fuente. Elaboracion propia

De la misma forma, se exponen las evidencias correspondientes al Perfil B
(Configuracion 2 - Paciente: Jose Cebrian), evidenciando que el middleware realiza la

correcta segregacion de la informacion y la ausencia de colisiones de datos entre ambos

pacientes
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Figura 77. Vista de la pantalla Data-view correspondiente a la temperatura (Parte 1:

Tabular).

app - Chromium

Navegacién .
Temperature de Jose Ceb
emperature de Jose Cebrian
— Datos Registrados
id patient_id physiclogical_type value value2 unit timestamp

Envio de Datos Microcontrolador
131 58213479 temperature 37 °c 2026-03-06 05:49:21

Cerrar sesién 132 58213479 temperature 36 °c 2026-03-06 05:49:30
133 58213479 temperature 38 °c 2026-03-06 05:49:31
134 58213479 ‘temperature 37 °c 2026-03-06 05:49:32
135 58213479 ‘temperature 37 °C 2026-03-06 05:49:34
136 58213479 temperature 40 °c 2026-03-06 05:49:46
137 58213479 temperature 30 °c 2026-03-06 05:49:53
138 58213479 temperature 39 °c 2026-03-06 05:49:59
139 58213479 ‘temperature 35 °C 2026-03-06 05:50:09
140 58213479 ‘temperature a5 °C 2026-03-06 05:50:17

Grafico de evolucién

Fuente. Elaboracion propia

Figura 78. Vista de la pantalla Data-view correspondiente a la temperatura (Parte 2:

Grafica)

app - Chromium

Deploy
140 58213479 temperature 45 °C 2026-03-06 05:50:17
Navegacion
Inicio Grafico de evolucion
Pacientes

Temperature

Envio de Datos Microcontrolador

Cerrar sesién

Volver a detalles del paciente

Fuente. Elaboracion propia

121



Figura 79. Vista de la pantalla Data-view correspondiente a la presion arterial (Parte 1:

Tabular).

app - Chromium

Deploy

Navegacién Blood pressure de Jose Cebrian

Inicio
Datos Registrados PR
Pacientes
id patient_id physiological_type value value2 unit timestamp
Envio de Datos Microcontrolador 141 58213479 blood_pressure 120 63  mmHg 2026-03-06 05:50:49
142 58213479 blood_pressure 110 68 mmHg 2026-03-06 05:51:20
Cerrar sesién 143 58213479 blood_pressure 105 65 mmHg 2026-03-06 05:51:21
144 58213479 blood_pressure 104 70 mmHg 2026-03-06 05:51:22
145 58213479 blood_pressure 94 60 mmHg 2026-03-06 05:51:23
147 58213479 blood_pressure 140 85  mmHg 2026-03-06 05:53:02
148 58213479 blood_pressure 20 50 mmHg 2026-03-06 05:53:29
149 58213479 blood_pressure 85 55 mmHg 2026-03-06 05:53:45
150 58213479 blood_pressure 140 90  mmHg 2026-03-06 05:53:59

Grafico de evolucién

Presién Arterial

Fuente. Elaboracion propia

Figura 80. Vista de la pantalla Data-view correspondiente a la presion arterial (Parte 2:

Grafica).

app - Chromium

Deploy
150 58213479 blood_pressure 140 90 mmHg 2026-03-06 05:53:59

Navegacion

Inicio Grafico de evolucion

Pacientes

Presién Arterial
Envio de Datos Microcontrolador
Presidr
) sisbiica
Cerrar sesion N
Diastélca
! a - ) s
Fecha

Volver a detalles del paciente

Fuente. Elaboracion propia
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Figura 81. Vista de la pantalla Data-view correspondiente a la frecuencia cardiaca (Parte

1: Tabular).

app - Chromium

Navegacién
Inicio
Pacientes
Envio de Datos Microcontrolador

Cerrar sesién

Heart rate de Jose Cebrian

Datos Registrados

=

158

159

160

patient_id
58213479
58213479
58213479
58213479
58213479
58213479
58213479
58213479
58213479

58213479

physiological
heart_rate
heart_rate
heart_rate
heart_rate
heart_rate
heart_rate
heart_rate
heart_rate
heart_rate

heart_rate

Grafico de evolucién

Heart rate

13

130

40

125

as

a8

89

59

58

70

Fuente. Elaboracion propia

value2

unit

beats/min

beats/min

beats/min

beats/min

beats/min

beats/min

beats/min

beats/min

beats/min

beats/min

timestamp

2026-03-06 05:55:28

2026-03-06 05:55:48

2026-03-06 05:55:55

2026-03-06 05:56:02

2026-03-06 05:56:08

2026-03-06 05:56:13

2026-03-06 05:56:46

2026-03-06 05:56:47

2026-03-06 05:56:48

2026-03-06 05:56:49

Figura 82. Vista de la pantalla Data-view correspondiente a la frecuencia cardiaca (Parte

2: Grafica).

app - Chromium

Navegacion
Inicio
Pacientes
Envio de Datos Microcontrolador

Cerrar sesién

159

160

58213479

58213479

heart_rate

heart_rate

Gréfico de evolucién

Heart rate

Volver a detalles del paciente

58

70

Fuente. Elaboracion propia
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Figura 83. Vista de la pantalla Data-view correspondiente a la frecuencia respiratoria

(Parte 1: Tabular)

Navegacién
Respirat tedeJ Cebri
e espiratory rate de Jose Cebrian
Pacientes Datos Registrados o .o
id patient_id  physiological value | value2  unit timestamp

Envio de Datos Microcontrolador
1lel 58213479 respiratory_rate 19 breaths per minute 2026-03-06 05:57:20

Cerrar sesién 162 58213479 respiratory_rate 30 breaths per minute  2026-03-06 05:57:39
163 58213479 respiratory_rate 25 breaths per minute 2026-03-06 05:57:43
164 58213479 respiratory_rate 10 breaths per minute 2026-03-06 05:57:47
165 58213479 respiratory_rate 22 breaths per minute 2026-03-06 05:57:55
166 58213479 respiratory_rate 11 breaths per minute 2026-03-06 05:58:14
167 58213479 respiratory_rate 17 breaths per minute 2026-03-06 05:58:43
168 58213479 respiratory_rate 18 breaths per minute 2026-03-06 05:58:44
169 58213479 respiratory_rate 20 breaths per minute 2026-03-06 05:58:45
170 58213479 respiratory_rate 12 breaths per minute 2026-03-06 05:58:47

Grafico de evolucién

Fuente. Elaboracion propia

Figura 84. Vista de la pantalla Data-view correspondiente a la frecuencia respiratoria

(Parte 2: Grafica)

app - Chromium

Deploy  }
169 58213479 respiratory_rate 20 breaths per minute 2026-03-06 05:58:45
. 170 58213479 respiratory_rate 12 breaths per minute 2026-03-06 05:58:47
Navegacion
(lite Grafico de evolucion
Pacientes

Respiratory rate

Envio de Datos Microcontrolador

Cerrar sesion

valo

Volver a detalles del paciente

Fuente. Elaboracion propia
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Figura 85. Vista de la pantalla Data-view correspondiente a la saturacién de oxigeno

(Parte 1: Tabular).

app - Chromium

Navegacién
o turation de J Cebri
- xygen saturation de Jose Cebrian
— Datos Registrados
id patient_id phys alue alue2 unit timestamp
Envio de Datos Microcontrolador
171 58213479 oxygen_saturation ) %02 2026-03-06 05:59:23
Cerrar sesién 172 58213479 oxygen_saturation 95 %02 2026-03-06 05:53:30
173 58213479 oxygen_saturation 95 %02 2026-03-06 05:53:31
174 58212479 oxygen_saturation 99 902 2026-03-06 05:59:33
175 58213479 oxygen_saturation 28 %02 2026-03-06 05:59:34
176 58213479 oxygen_saturation 80 %02 2026-03-06 05:59:41
177 58213479 oxygen_saturation 87 %02 2026-03-06 05:53:45
178 58213479 oxygen_saturation 89 9602 2026-03-06 05:59:51
179 58212479 oxygen_saturation kS 902 2026-03-06 06:00:01
180 58213479 oxygen_saturation a8 %02 2026-03-06 06:00:07

Gréfico de evoluciéon

Fuente. Elaboracion propia

Figura 86. Vista de la pantalla Data-view correspondiente a la saturacion de oxigeno

(Parte 2: Gréfica).

Deploy
180 58213479 oxygen_saturation 88 %02 2026-03-06 06:00:07
Navegacién
: Grafico de evolucion
Inicio
a
Pacientes

Oxygen saturation

Envio de Datos Microcontrolador

Cerrar sesién

Volver a detalles del paciente

Fuente. Elaboracion propia
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Figura 87. Vista de la pantalla Data-view correspondiente a la glicemia (Parte 1:

Tabular)

app - Chromium

Navegacién . .
Glycemia de Jose Cebrian
Pacientes Datos Registrados

id patient_id physiolo value value2 unit timestamp

Envio de Datos Microcontrolador
181 58213479 glycemia s meg/dL 2026-03-06 06:00:39

Cerrar sesién 182 58213479 glycemia 12 mg/dL 2026-03-06 06:00:45
183 58213479 glycemia 12 mg/dL 2026-03-06 06:00:47
184 58213479 glycemia 20 me/dL 2026-03-06 06:00:48
185 58213479 glycemia 7 me/dL 2026-03-06 06:00:50
186 58213479 glycemia 65 meg/dL 2026-03-06 06:01:13
187 58213479 glycemia 130 meg/dL 2026-03-06 06:01:19
188 58213479 glycemia 135 mg/dL 2026-03-06 06:01:22
189 58213479 glycemia 140 me/dL 2026-03-06 06:01:28
190 58213479 glycemia 69 me/dL 2026-03-06 06:01:34

Gréfico de evolucién

Fuente. Elaboracion propia

Figura 88. Vista de la pantalla Data-view correspondiente a la glicemia (Parte 2:

Grafica)

app - Chromium

Deploy
189 58213479 glycemia 140 mg/dL 2026-03-06 06:01:28
Navegacién 190 58213479 glycemia 69 mg/dL 2026-03-06 06:01:34
Inicio b ..
Grafico de evolucion
Pacientes

Glycemia
Envio de Datos Microcontrolador

Cerrar sesion

Volver a detalles del paciente

Fuente. Elaboracion propia
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5.2.2 Trazabilidad en el sistema hospitalario (GNU Health)

Para concluir con la evaluaciéon de consistencia y segregacion de datos, se auditd el
almacenamiento y correcta asignacion de la informacion en el entorno GNU Health. A
traves de la aplicacion de escritorio GNU Health Client, se accedio a la seccion de
"Evaluaciones" de cada uno de los pacientes configurados.

Dada la densidad del protocolo experimental (120 registros en total), la presentacion de
la evidencia visual se ha enfocado estratégicamente en un segmento de la trama de
insercion que expone las mediciones de la presion arterial. Los registros adyacentes
observados en las capturas corresponden a las transmisiones de las demas variables
fisiologicas, cuyo detalle clinico completo es accesible al ingresar al registro individual
de cada evaluacion.

Cabe destacar que los valores clinicos documentados en esta vista nativa del sistema
hospitalario coinciden de forma exacta con los presentados previamente en los paneles de
la interfaz web en Streamlit. Ademas, se observa como en cada caso esta registrado el
médico configurado para cada paciente. A continuacion, se presenta el registro de datos
correspondientes a la presion arterial del Perfil A (Configuracion 1 - Paciente: Milagros

Alvites)

Figura 89. Vista de la seccion de evaluaciones de la paciente Milagros Alvites en GNU

Health Client.
GNU Health HMIS - admin@localhost:8000/health v~ g x
File Settings Help
GNU Health Comm... [ @ @ | Action
» WiParty Health / Patients € Evaluations (Alvi... €
» y'fPTUdUCT ————
» B Financial ~ | Evaluations (Alvites, Milagros ) 1/65
¥ s Currency - 7~ I =t
» "% Inventory & Stock t) o 0 4 ~ é = % 69 - = 9
» [ Calendar 'V Search
¥ B Company Code Gender Visit Type Date Time Evaluation ler Specialty nitiated by State Urgency BMI  Syst ain (
v [l Health Female 06/03/26  0536:37 Casani, Cristopher
Female 06/03/26 05:36:36 Casani, Cristopher
» (¢ Appointments Female 06/03/26 05:36:34 Casani, Cristopher
& Prescriptions Female 06/03/26 05:36:32 Casani, Cristopher
@ Health Professionals Female 06/03/26 0536713 Casani, Cristopher
B Institutions Female 06/03/26 053500 Casani, Cristopher 130 80
» i Laboratory Female 06/03/26 053445 Casani, Cristopher 110 55
» EMedical Imaging Female 06/03/26 053426 Casani, Cristopher 135 85
» 3 Demographics Female 06/03/26 05:3412 Casani, Cristopher 130 90
» &Books of Life Female 06/03/26 053354 Casani, Cristopher 80 100
» 5 Dentistry Female 06/03/26 0531:47 Casani, Cristopher 110 62
» % Genetics Female 06/03/26  0531:45 Casani, Cristopher 95 68
» LS Hospitalizations Female 06/03/26 053143 Casani, Cristopher 106 62
» i Surgeries Female 06/03/26 05:31:41 Casani, Cristopher 12 62
» % Pediatrics Female 06/03/26  0531:28 Casani, Cristopher 100 I
» E Obstetrics Female 06/03/26 052823 Casani, Cristopher
5 Archives Female 06/03/26 052816 Casani, Cristopher
i¥: Contact Tracing Female 06/03/26 052808 Casani, Cristopher

Fuente: Elaboracion propia.
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De la misma forma, se expone la validacion para el Perfil B (Configuracién 2 - Paciente:

Jose Cebrian), confirmando la correcta segregacion de datos por paciente:

Figura 90. Vista de la seccion de evaluaciones del paciente Jose Cebrian en GNU

Health Client.

GNU Health HMIS - admin@Iocalhost:8000/health

File Settings Help

GNU Health Comm... [ @ | @ | Action

» WParty Health / Patients €  Evaluations (Cebr... ©
» G#Product ——
» B Financial ~ | Evaluations (Cebrian, Jose) 1/50
» & Currency = =
» %lnventory & Stock (:) o 0 @ -~ g & LE‘ % CD - =X g
» B Calendar ¥ Search i@ o o
» EaCompany Code Gender Visit Type Date Time Evaluation ler Speciz Initiated by State Urgency BMI  Systolic Diastoli Main Condi
~ EHealth e wuruorcy EEEEE Lunuun, isana
Patients = Male 06/03/26 055547 Lonconi, Richard
» (¢/Appointments % Male 06/03/26 05:55:27 Lonconi, Richard
&) Prescriptions % Male 06/03/26  05:53:58 Lonconi, Richard 140 90
i Health Professionals * Male 06/03/26  05:5344 Lonconi, Richard a5 55
#hinstitutions * Male 06/03/26 055328 Lonconi, Richard 80 50
» i Laboratory Male 06/03/26  05:53.00 Lonceni, Richard 140 85
» E3Medical Imaging Male 06/03/26  05:51:22 Lonconi, Richard 94 60
» @@ Demographics Male 06/03/26  05:51:21 Lonconi, Richard 104 70
» &Books of Life Male 06/03/26 055120 Lonconi, Richard 105 65
» 7 Dentistry Male 06/03/26 055119 Lonconi, Richard 110 68
» 4.Genetics Male 06/03/26 055048 Lonconi, Richard 120 63
» LS Hospitalizations * Male 06/03/26  05:5016 Lonconi, Richard
» #Surgeries * Male 06/03/26 05:50:08 Lonconi, Richard
» % Pediatrics Male 06/03/26 054957 Lonceni, Richard
» £ Obstetrics Male 06/03/26 05:49:52 Lonconi, Richard
B Archives * Male 06/03/26 05:49:45 Lonconi, Richard
14" Contact Tracing » Male 06/03/26 054933 Lonconi, Richard
- Male 06/03/26 054932 Lonconi. Richard

Fuente: Elaboracion propia.
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V1. Discusion

La presente investigacion se desarrollé con el proposito de abordar una problematica
identificada en el &mbito académico: la falta de integracion entre prototipos biomédicos
desarrollados por estudiantes de ingenieria biomédica y HCE de acceso libre. Al analizar
los hallazgos expuestos en el Capitulo V, se evidencia que el sistema disefiado, teniendo
como nucleo una API REST y los protocolos MQTT y HTTP, permitié gestionar el ciclo
completo del dato fisiologico durante las condiciones experimentales evaluadas, desde su
captura en el sistema embebido hasta su almacenamiento en plataformas hospitalarias
como GNU Health.

En contraste con los enfoques tradicionales donde el hardware se limita a emitir valores
crudos, los resultados de las pruebas de consistencia evidenciaron un avance importante:
el nodo simulador puede ser configurado de forma remota para estructurar la informacion
nativamente bajo el estindar HL7 FHIR (formato JSON). Por otro lado, el hecho de que
el sistema haya logrado enrutar y persistir la informacion correctamente ante un protocolo
sistematico de 120 transmisiones distribuidas en 24 escenarios combinatorios en un
entorno controlado, sin registrar pérdidas de informacidn ni asignaciones cruzadas de
datos clinicos, evidencia que la arquitectura propuesta mantuvo un flujo de
interoperabilidad funcional y consistente bajo las condiciones de evaluacion planteadas.
Estos resultados permiten establecer una base tecnologica orientada a facilitar la
integracion futura de prototipos biomédicos estudiantiles con una HCE de acceso libre.
De este modo, la arquitectura desarrollada constituye un modelo de integracion orientado
al ambito académico e implementado mediante tecnologias abiertas y hardware de bajo
costo, cuya relevancia cobra especial importancia al contrastar la solucién propuesta con
los enfoques arquitectonicos documentados en el estado del arte. Antes de realizar dicho
contraste, resulta pertinente analizar el significado de los resultados experimentales
obtenidos durante la validacion funcional del sistema.

6.1 Analisis de la validacién funcional de la arquitectura propuesta

Al analizar las pruebas realizadas, tanto la prueba unitaria como la prueba de segregacion
y consistencia de datos, los resultados obtenidos evidencian que la arquitectura planteada
presentd un comportamiento funcional consistente en entornos controlados en todas las
fases de transmision del dato fisioldgico sin observar pérdidas de informacidén ni

asignaciones cruzadas durante las pruebas realizadas. La ejecucion satisfactoria de las
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120 transmisiones distribuidas en los 24 escenarios definidos mediante la metodologia
Input Space Partitioning (ISP) y el criterio All Combinations Coverage (ACoC) (58),
descritos en el Marco Teorico y aplicados en el disefio experimental, evidencia que el
sistema mantuvo un comportamiento funcional consistente bajo las condiciones
experimentales establecidas. Asimismo, la ausencia de asignaciones cruzadas entre los
dos perfiles clinicos evaluados demuestra que el mecanismo de direccionamiento
implementado mediante la API preservd correctamente la asociacion entre paciente,
médico, dispositivo y recurso clinico durante toda la validacion experimental.

La arquitectura dual compuesta por Merry y Sunny permitié distribuir las funciones de
recepcion y procesamiento dentro del flujo de interoperabilidad, mientras que la
estructuracion del recurso HL7 FHIR se realizé directamente en el nodo simulador
ESP32. En consecuencia, los componentes intermedios no requirieron realizar la
transformacion semantica del dato. No obstante, dado que no se efectuaron pruebas
comparativas de rendimiento frente a otras arquitecturas, los resultados obtenidos no
permiten determinar si esta distribucion de responsabilidades reduce la carga
computacional o la aparicidon de posibles cuellos de botella.

Ademas, la interoperabilidad alcanzada en este trabajo no se limita al intercambio
sintactico de mensajes JSON, sino que incorpora interoperabilidad seméntica mediante la
estructuracion nativa de la informacién conforme al recurso Observation del estandar
HL7 FHIR. Esto permite que los datos fisiologicos sean estructurados desde el nodo
simulador y posteriormente procesados por la API para su almacenamiento en GNU
Health, sin requerir una transformacion adicional al formato FHIR en las capas
intermedias

Por otro lado, la ejecucion de cinco transmisiones consecutivas para cada uno de los 24
escenarios evaluados permiti6 observar la repetibilidad del comportamiento funcional del
sistema durante transmisiones sucesivas. Los resultados obtenidos mostraron consistencia
en el procesamiento y almacenamiento de la informacion bajo las condiciones controladas
del estudio. Estas repeticiones fueron utilizadas para evaluar la repetibilidad de cada
escenario y no constituyen una determinacion estadistica de suficiencia muestral.

No obstante, los resultados obtenidos deben interpretarse dentro del alcance del disefo
experimental. Las pruebas fueron realizadas en un entorno controlado de laboratorio
utilizando dos perfiles clinicos y una infraestructura de red local, por lo que no

representan escenarios de operacion con multiples dispositivos concurrentes, degradacion
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de la red o cargas elevadas de procesamiento. En consecuencia, futuras investigaciones
podran complementar esta validacion mediante pruebas de rendimiento, escalabilidad y

tolerancia a fallos en entornos mas proximos a la practica clinica.

6.2 Comparacion con el Estado del Arte

6.2.1 Comparacion con Sistemas Basados en Blockchain (Categoria A)

Al comparar la solucion planteada en la presente tesis con los estudios de la Categoria A
(sistemas basados en blockchain), se evidencian diferencias fundamentales en el enfoque
de interoperabilidad. En primer lugar, la mayoria de las investigaciones en esta categoria
emplean blockchain principalmente como un mecanismo de gestion de acceso y
seguridad; es decir, la red descentralizada se utiliza para intercambiar credenciales o
permisos, delegando el intercambio de la informacion clinica a bases de datos externas.
Esta estrategia busca evitar la sobrecarga de la red y mitigar la latencia. En particular, el
estudio desarrollado por Bae et al. (23) propone una plataforma blockchain que gestiona
el consentimiento dinamico del paciente, permitiendo compartir los permisos necesarios
para acceder a datos clinicos a través de APIs institucionales. En contraste, nuestro
sistema no emplea blockchain, sino que prioriza la transmision directa y en tiempo real
de los datos fisioldgicos mediante el protocolo MQTT de baja latencia. Asimismo, a
diferencia del enfoque de Bae et al. (23), nuestra arquitectura aprovecha la versatilidad
del microcontrolador para estructurar nativamente los datos bajo el estandar HL7 FHIR
desde el origen (previa configuraciébn remota), sin requerir un middleware de
transformacion semantica adicional.

En segundo lugar, se observa una diferencia notoria en el nivel de integracion de la
informacion. Si bien Bae et al. (23) logran compartir informacion entre instituciones
utilizando el estandar HL7 FHIR, los datos transmitidos no se inyectan directamente en
el sistema transaccional de la institucion receptora. En este sentido, la arquitectura
desarrollada en esta tesis da un paso adicional al lograr el almacenamiento automatizado
de los recursos compartidos dentro del sistema de informaciéon GNU Health, permitiendo
que el receptor tenga la informacion disponible de forma nativa para su uso clinico, y no
solo para su visualizacion.

No obstante, es imperativo reconocer una limitaciéon respecto a la trazabilidad en
comparacion con la literatura. Mientras que el estudio de Bae et al. (23) garantiza un

intercambio validado mediante blockchain y el consentimiento dindmico del paciente,

131



nuestro proyecto aborda la trazabilidad a través de una interfaz de auditoria visual
(Streamlit). Dado que la seguridad de acceso a dicha herramienta es basica y la
informacion clinica intercambiada es altamente sensible, se identifica como linea de
trabajo futuro la implementacion de capas de seguridad mas robustas, tanto en el control
de acceso al dashboard como en el cifrado de la comunicacion MQTT.

Por ultimo, desde el punto de vista de la validacion empirica, Bae et al. (23) desarrollaron
pruebas de usabilidad que arrojaron resultados positivos en términos de facilidad de uso,
utilidad percibida y satisfaccion general. Al ser nuestra propuesta un sistema concebido
especificamente para resolver un vacio tecnoldgico en estudiantes, resulta evidente la
necesidad de validar la aceptacion de la herramienta por parte de este grupo demografico.
Por consiguiente, se sugiere para futuras investigaciones el disefio y ejecucion de estudios
de usabilidad que evaltien empiricamente la experiencia de los estudiantes de ingenieria

al interactuar con el sistema propuesto.

6.2.2 Comparacion con Middlewares de Estandarizacion IoT (Categoria B)
Con relacion a los sistemas de integracion y estandarizacion de datos (Categoria B), la

revision de la literatura evidencia una tendencia hacia el uso de middlewares centralizados
para la transformacion semantica. En particular, el estudio "BIoTHR: Electronic Health
Record Servicing Scheme in loT-Blockchain Ecosystem" desarrollado por Ray et al. (28),
plantea una arquitectura donde los datos crudos emitidos por los nodos IoT son
normalizados en un gateway. Posteriormente, un middleware transforma estos datos al
estindar HL7 FHIR y los almacena en un servidor FHIR dedicado. Al contrastar este
modelo con la arquitectura propuesta en la presente tesis, se identifican diferencias
principalmente en la distribucion de responsabilidades entre los componentes y en el
destino final de la informacion.

En primer lugar, Ray et al. (28) delegan la estandarizacion del dato a las capas intermedias
de la red. En contraste, en la arquitectura desarrollada en la presente investigacion, el
propio nodo emisor (ESP32) es el encargado de estructurar el formato HL7 FHIR antes
de la transmision. De este modo, la transformacion semantica no es realizada por el
middleware. Asimismo, las funciones de recepcion y procesamiento se distribuyen entre
los microservicios Merry y Sunny, respectivamente. Esta organizacidon representa una
distribucion distinta de responsabilidades respecto a arquitecturas donde la normalizacién
y transformacion se concentran en una capa intermedia. Sin embargo, debido a que en la

presente investigacion no se realizaron pruebas comparativas de rendimiento entre ambas
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arquitecturas, no es posible establecer si esta distribucion representa una reduccion de
carga computacional o una disminucion de posibles cuellos de botella.

En segundo lugar, existe una diferencia en el destino final del dato. Es importante sefialar
que Ray et al. (28) almacenan la informacién en un servidor FHIR interoperable, lo cual
le otorga a su arquitectura una versatilidad a futuro, permitiendo que multiples sistemas
de informacion clinica se adhieran a dicho servidor para consumir los datos. La propuesta
de esta tesis, por su parte, no implementa un servidor FHIR intermedio, sino que utiliza
los recursos FHIR como estructura de mensajeria para posteriormente registrar la
informacion en la base de datos de GNU Health. Esta decision permitio validar el registro
efectivo de la informaciéon clinica dentro de una HCE funcional en un entorno
experimental.

Finalmente, ambas propuestas requieren evaluaciones adicionales para determinar su
comportamiento en escenarios de mayor exigencia. En futuras investigaciones seria
necesario realizar pruebas de estrés y rendimiento, asi como evaluaciones especificas de
seguridad, con el fin de caracterizar de manera mas completa la robustez de este tipo de
arquitecturas de interoperabilidad.

6.3 Relacion de la propuesta con el marco normativo peruano

Dado que el sistema desarrollado fue concebido como una herramienta para fomentar la
interoperabilidad en el &mbito académico dentro del contexto nacional peruano, resulta
pertinente relacionar el disefio de la arquitectura propuesta con el marco normativo
vigente en materia de historias clinicas electronicas. En este sentido, la Ley N.° 30024,
promulgada por el Estado peruano, crea el Registro Nacional de Historias Clinicas
Electronicas (RENHICE), concebido como una infraestructura tecnologica administrada
por el Ministerio de Salud (MINSA) para facilitar el acceso e intercambio de informacion
clinica entre establecimientos de salud autorizados (63). En relacidon con este objetivo, el
sistema desarrollado en la presente tesis implementa un mecanismo de interoperabilidad
basado en APIs REST y el estindar HL7 FHIR, permitiendo el intercambio de
informacion clinica entre sistemas heterogéneos, representados en este trabajo por el nodo
simulador ESP32 y la HCE GNU Health.

Por otro lado, uno de los objetivos del RENHICE es promover la estandarizacion de la
informacion clinica para favorecer la interoperabilidad entre los sistemas de informacion

en salud (63). En concordancia con este principio, la arquitectura propuesta emplea el

133



estandar internacional HL7 FHIR para estructurar los recursos clinicos generados por el
nodo simulador ESP32 antes de su transmision. Esta decision permite incorporar
interoperabilidad seméntica desde el origen de los datos y proporciona una base para una
futura integracion con otros sistemas que adopten el mismo estandar.

No obstante, la presente investigacion no implementa una conexién directa con el
RENHICE, sino que desarrolla una herramienta con fines académicos alineada con los
principios generales de interoperabilidad promovidos por dicho marco normativo. En
consecuencia, el sistema no incorpora mecanismos institucionales contemplados en la
Ley N.° 30024, tales como la integracion con la infraestructura nacional del RENHICE,
mecanismos de autenticacion, firma digital o intercambio interinstitucional de
informacion clinica (63). Estos aspectos deberdn considerarse en futuras investigaciones
orientadas a adaptar la arquitectura propuesta para su eventual implementacion en
escenarios asistenciales reales dentro del ecosistema de salud digital peruano.

6.4 Limitaciones del estudio

A pesar de los resultados obtenidos, la solucion desarrollada presenta ciertas limitaciones
inherentes a su fase de prototipado:

1. Las pruebas de transmision de extremo a extremo se realizaron en un entorno de
red controlado, utilizando exclusivamente el microcontrolador ESP32 como nodo
simulador. Para determinar la conducta en produccion, se requeriran pruebas de
estrés con multiples microcontroladores simultdneos y la medicion formal de
latencia y throughput de red.

2. La validacion funcional de la arquitectura se realizo utilizando datos fisiologicos
sintéticos generados por el microcontrolador ESP32 (nodo simulador). En
consecuencia, el estudio no incluyod la adquisicion de sefiales fisiologicas
provenientes de sensores biomédicos reales, debido a que el objetivo de la
investigacion fue validar el flujo de interoperabilidad de la arquitectura y no el
desempefio de los dispositivos de adquisicion. Por consiguiente, futuras
investigaciones podran integrar méodulos de adquisicion de sefiales fisioldgicas
reales para evaluar el comportamiento del sistema frente a la variabilidad
inherente de las sefiales bioldgicas y validar su funcionamiento en escenarios mas

cercanos a la practica clinica.
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La validacion funcional de la arquitectura se realizé exclusivamente mediante el
nodo simulador ESP32 desarrollado como parte de la presente investigacion y no
incluy6 la  integracion de  prototipos  biomédicos  desarrollados
independientemente por otros estudiantes. En consecuencia, los resultados
obtenidos permiten validar el funcionamiento del flujo de interoperabilidad
implementado, pero no permiten generalizar su compatibilidad o facilidad de
integraciéon con diferentes prototipos estudiantiles. En este sentido, seria
conveniente que futuras investigaciones evallien la arquitectura mediante la
integracion de prototipos externos desarrollados por estudiantes, considerando
diferentes configuraciones de hardware, sensores y estructuras de datos.

La inyeccion remota de pardmetros hacia los dispositivos IoT (como el ID del
paciente, del médico y del dispositivo) debe realizarse de manera estrictamente
secuencial. El sistema ain no soporta la configuracion paralela o concurrente de
multiples nodos de forma simultanea, ya que esto podria derivar en cruces de
informacion o asignaciones cruzadas no deseadas durante la fase de inicio.

La proteccion de datos es prioritaria en entornos clinicos. Actualmente, el sistema
cuenta con autenticacion basica y hashing de contrasefas para la interfaz web. Sin
embargo, carece de mecanismos de encriptacion de extremo a extremo (ej.
TLS/SSL para las tramas MQTT), lo cual es una vulnerabilidad ante la posible
interceptacion de datos sensibles.

La API principal expone métodos REST esenciales (GET, POST, PATCH) para
la gestion del flujo actual. Sin embargo, no se han desarrollado métodos de
eliminacion (DELETE) ni de correccion avanzada, los cuales serian necesarios en
caso de requerir la anulacion de registros clinicos errdneos bajo protocolos de
auditoria hospitalaria.

El sistema actual solo admite la transmision de seis tipos de variables fisiologicas
puntuales, cuya ampliacion de mas tipos seria clave en proyectos futuros. Ademas,
dado que la herramienta esta dirigida a estudiantes de ingenieria biomédica, queda
pendiente realizar evaluaciones cuantitativas de usabilidad (UX/UI) y satisfaccion
del usuario final para validar su adopcion académica.

El sistema utiliza el estindar HL7 FHIR exclusivamente como modelo de
estructuracion de mensajeria (payload) para permitir la interoperabilidad

semantica desde el nodo simulador. Sin embargo, el sistema no implementa un
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servidor FHIR RESTful nativo. Por lo tanto, las referencias internas en los
archivos JSON generados (como Patient/{id} o Device/{id}) actian como
identificadores logicos para el enrutamiento interno de la API hacia GNU Health,
y no como recursos URI resolubles de manera independiente.

La estrategia de integracion empleada realiza el registro de la informacion
mediante inserciones directas en la base de datos PostgreSQL de GNU Health.
Esta decision permitié validar el flujo completo de interoperabilidad dentro del
entorno experimental de la presente investigacion. No obstante, su
funcionamiento depende de la estructura interna de la base de datos del HMIS. En
consecuencia, futuras actualizaciones del esquema de GNU Health podrian
requerir ajustes en la logica de integracion desarrollada. Como linea de trabajo
futuro, se recomienda evaluar mecanismos oficiales de interoperabilidad o
servicios de aplicacion que reduzcan el nivel de acoplamiento con la estructura
interna del sistema y favorezcan una mayor mantenibilidad y escalabilidad de la

solucion
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VII. Conclusiones

A partir del desarrollo, implementacion y validacion del presente proyecto de

investigacion, se establecen las siguientes conclusiones:

R0
L ¥4

2
°o

Se logré desarrollar e implementar una API y un sistema integral orientado a la
interoperabilidad estandarizada entre prototipos biomédicos estudiantiles e HCE
de acceso libre, especificamente GNU Health. La validacion experimental de la
propuesta se realizdo mediante un tinico nodo simulador ESP32 desarrollado en la
presente investigacion. La solucion desarrollada constituye una herramienta para
incorporar capacidades de interoperabilidad durante el desarrollo de prototipos,
utilizando los protocolos de comunicacion MQTT y HTTP, asi como el recurso

Observation del estandar HL7 FHIR.

Se construy6 de forma exitosa un firmware en C++ para un sistema embebido
(ESP32) que opera como nodo de adquisicion IoT. Este nodo simulador demostro
la capacidad de generar datos fisiologicos (tanto en modalidad aleatoria como
personalizada), estructurarlos nativamente como recursos Observation en formato
JSON siguiendo el estindar HL7 FHIR (permitiendo la interoperabilidad
semantica) y transmitirlos dindmicamente via MQTT. Para ello, se implemento
un procesamiento de estructuras JSON, la sincronizacion de marcas de tiempo
(timestamps) mediante servidores NTP y la logica de recepcion para la
configuracion remota de metadatos clinicos.

Se disefio e implement6 una arquitectura de backend dual y desacoplada
compuesta por dos microservicios: Merry y Sunny Health API. Esta decision
arquitectonica permitioé distribuir las funciones de recepcion y procesamiento
entre ambos microservicios; de modo que Merry se mantuvo en escucha constante
como middleware MQTT, mientras que Sunny actué bajo demanda (via
peticiones REST POST) para procesar el mensaje FHIR. Asimismo, la 16gica
implementada automatiz6 la ingesta de la informacion hacia dos destinos:
MariaDB, utilizada como base de datos espejo, y la base de datos PostgreSQL de
GNU Health, respetando la estructura relacional requerida para el

almacenamiento de la informacion clinica.

Se disefi6 y desplegd una plataforma web interactiva en Streamlit sustentada por

una base de datos espejo (MariaDB). Esta herramienta permitio el control remoto
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bidireccional del nodo simulador, asi como la visualizacion y trazabilidad de los
datos clinicos recibidos. Al derivar las consultas de visualizacion hacia esta base
de datos espejo, se evitaron accesos continuos a la base de datos PostgreSQL de

GNU Health durante el uso de la interfaz.

Las pruebas de validacion funcional de extremo a extremo evidenciaron un
comportamiento consistente del sistema durante la transmision, procesamiento y
almacenamiento de la informacion clinica. La prueba de trazabilidad unitaria
verifico que la carga util generada por el nodo simulador se preservé integramente
hasta su almacenamiento en GNU Health y su visualizaciéon en Streamlit.
Asimismo, la ejecucion de 120 transmisiones correspondientes a 24 escenarios
experimentales definidos mediante la metodologia ISP y el criterio ACoC
permitié verificar la correcta segregacion de la informacion conforme a los
parametros configurados en el nodo simulador, sin observar pérdidas de
informacion ni asignaciones cruzadas de datos clinicos bajo las condiciones

controladas del estudio.
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Tipo de Tecnologia

Nombre del articulo

Anexo 1 : Tabla comparativa del estado del arte.

Metodologia

Resultados

Ventajas

Limitaciones

Arquitectura hibrida

basada en
blockchain con
almacenamiento

distribuido on-
chain/off-chain para
gestionar  historias

clinicas electronicas
(HCE) (21)

Survey of Interoperability in
Electronic Health Records
Management and Proposed
Blockchain Based
Framework: MyBlockEHR

Se disend una arquitectura basada en
blockchain con un enfoque de
almacenamiento hibrido: los datos
pesados y heterogéneos se enviaron a
una base de datos off-chain
(MongoDB), mientras que metadatos y
hashes verificables se mantuvieron en
la cadena de bloques. Esta
arquitectura también incorporé un
modelo de control de acceso en el cual
el paciente es el propietario de su HCE
y otorga permisos a los médicos o
instituciones  mediante  contratos
inteligentes. Finalmente, el prototipo
se evalué en un entorno controlado
utilizando una testnet de Ethereum,
donde se probaron casos simples de
lectura y escritura para analizar su
rendimiento.

Los experimentos
realizados en un entorno
controlado mostraron que
el enfoque hibrido de
almacenamiento

(combinando datos on-
chain y off-chain) ofrece un

rendimiento superior en
comparacién con
almacenar toda la

informacion
exclusivamente en la
cadena de bloques. En
particular, la arquitectura
hibrida present6 tiempos de
respuesta mas rapidos.

El almacenamiento hibrido
propuesto por la arquitectura
incrementa la escalabilidad
al evitar que datos
heterogéneos y de gran
tamafo saturen la cadena
de bloques, reduciendo
significativamente el tiempo
de respuesta, el costo de
gas y la carga
computacional del sistema.

La

arquitectura

solo fue

probada como un prototipo en
un entorno controlado, con
cargas reducidas y escenarios
simplificados (casos simples
de lectura y escritura). No se

evalu

aron

adicionales
escalabilidad,
energético y resiliencia bajo
carga variable, lo que , lo que
restringe
practica. Por otro lado, no se

hace

uso

Su

de

internacionales

FHIR

para

meétricas
como
consumo

aplicabilidad
estandares

como HL7
lograr

interoperabilidad semantica.
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Un sistema de
intercambio de
informaciéon  clinica
centrada en el

paciente mediante la

tecnologia

blockchain (22)

A Patient-Centric Health
Information Exchange
Framework Using
Blockchain Technology

Se utilizd una blockchain privada
basada en Ethereum, cuya funcion
principal fue la transmision de la
informacion necesaria para descifrar
los registros clinicos y almacenados
externamente por cada hospital. Con
este propdsito se implementaron dos
modulos funcionales: Linkage,
encargado de conectar las bases de
datos clinicas de los hospitales con la
blockchain; y Request, responsable de
gestionar los permisos otorgados por
el paciente y las solicitudes de acceso

realizadas por los médicos o
instituciones autorizadas.
Posteriormente, se generaron
computacionalmente los registros

clinicos, las cuentas de pacientes y las
cuentas de médicos. También, se
automatizaron los procesos que
simulaban el intercambio de datos
entre hospitales, la autorizacién de
accesos y la verificacion de la
integridad de la informacion
transmitida. Finalmente, se realizaron
pruebas de estabilidad, rendimiento y
resiliencia del sistema.

El sistema logré procesar
exitosamente todas las
transacciones realizadas
durante los cuatro meses
de simulacion. El tiempo

promedio requerido para
autorizar accesos y
transmitir la informacion

necesaria entre hospitales
fue de aproximadamente
20 segundos. Ademas,
gracias al uso de valores
hash asociados a cada
registro, el sistema pudo

detectar de manera
inmediata cualquier
modificacién realizada
sobre los datos
intercambiados.

Finalmente, la
infraestructura mostré una
alta robustez,
manteniéndose operativa
incluso cuando algunos

nodos fueron desactivados
deliberadamente durante
las pruebas.

Entre las principales
ventajas del sistema se
encuentra  su  enfoque

completamente centrado en
el paciente, lo que otorga
mayor flexibilidad y control
sobre sus datos clinicos sin
depender de un repositorio

centralizado. La integridad
de la informacion
intercambiada esta

garantizada mediante el uso
de valores hash. Asimismo,
el intercambio de datos entre
hospitales resulta ser rapido,
ya que solo se transmiten los
elementos necesarios para
descifrar los registros
clinicos cifrados, y no los
datos completos.
Finalmente, el sistema
presenta altos niveles de
seguridad en el control de

acceso, asegurando que
solo las entidades
autorizadas por el paciente
puedan visualizar su

informacion clinica.

Entre las principales
limitaciones se encuentra que
el sistema aun no ha sido
probado en entornos reales.
Incluso en este contexto
controlado, se observaron
colas de transacciones debido
a las restricciones de
procesamiento propias de la
blockchain privada empleada.
Asimismo, para una
implementacion a gran escala
seria necesario un consumo
significativo de recursos por
parte de <cada entidad
participante. Finalmente, el
sistema requiere que todas las
entidades de salud adopten un
estandar comun de
interoperabilidad, como HL7
FHIR, para garantizar un
intercambio de informacién
consistente 'y plenamente
interoperable.
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Plataforma basada
en blockchain para el
intercambio de datos
clinicos basado en
los estandares HL7
FHIR (23)

Development of Blockchain-
Based Health Information
Exchange Platform Using
HL7 FHIR  Standards:
Usability Test

Se desarrollé6 la plataforma Health
Pocket, basada en blockchain, para
permitir que el paciente controle el
acceso a su informacion clinica
mediante un sistema de
consentimiento dinamico registrado en
la red Panacea (Tendermint). Cuando
el paciente autorizaba compartir datos,
la plataforma obtenia la informacion
desde las APIs de los hospitales y la
convertia al estdndar HL7 FHIR,
validando su estructura con la
herramienta HAPI-FHIR. Finalmente,
se realizé una prueba de usabilidad
con 116 participantes para evaluar la
facilidad de uso y la satisfaccion del
servicio mediante encuestas Likert.

El sistema logré
intercambiar  informacion
clinica entre instituciones

de salud utilizando HL7
FHIR de manera exitosa.
En las pruebas, los
pacientes pudieron otorgar
O revocar acceso a Ssus
datos mediante el sistema
de consentimiento
dinamico. Se  reportd
ademas un caso de uso
destacado, en el que un

paciente fue
adecuadamente  referido
desde atencién primaria a

un hospital terciario gracias
a Health Pocket.
Finalmente, la prueba de
usabilidad concluyd sin
abandonos y obtuvo
puntuaciones superiores al
promedio en facilidad de
uso, utilidad percibida y
satisfaccion general.

El sistema permite el
intercambio de informacién
clinica entre distintas
instituciones utilizando el
estandar HL7 FHIR, lo que
facilita la interoperabilidad
con otros sistemas que
adopten la misma norma.
Asimismo, la plataforma
soporta diversos tipos de
recursos FHIR (informacion
clinica y generada por
wearables) lo que amplia su
capacidad de transmision. El
uso de blockchain
combinado con e
consentimiento dinamico
aporta integridad y
trazabilidad al acceso de
datos. Finalmente, las
pruebas de  usabilidad
mostraron altos niveles de
satisfaccion entre los
usuarios.

El estudio se encuentra aun en
fase piloto, pues solo participd
un numero limitado de
instituciones, por lo que su
desempefo a gran escala no
ha sido evaluado. Ademas, la

plataforma Unicamente
permite visualizar la
informacion clinica

compartida, sin integrarla en el
sistema de historia clinica del
centro receptor. Asimismo, los

perfiles FHIR utilizados
requieren una mayor
expansion para cubrir un
mayor rango de datos.
Finalmente, aunque la
satisfaccion general del
usuario fue alta, los

indicadores de facilidad de uso
y utilidad percibida alcanzaron
solo niveles aceptables.
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Un sistema de
intercambio de datos
clinicos 'y datos
provenientes de
wearables, basado
en una arquitectura
hibrida que combina
edge computing vy
blockchain (24).

EdgeMediChain: A Hybrid
Edge Blockchain-Based
Framework for Health Data
Exchange

Se desarrolld un sistema hibrido que
combina edge computing y blockchain
para el intercambio de datos de salud.
Los nodos en el borde se encargan de
procesar, validar y autorizar los datos
antes de su transmisién, generando
metadatos de la transaccion que
permiten posteriormente acceder a la
informacion real. Estos metadatos se
almacenan en la blockchain Ethereum
mediante smart contracts, mientras

que los datos completos se
resguardan externamente en IPFS.
Para validar la propuesta, se

implementé un prototipo compuesto
por cinco maquinas virtuales, una red
Ethereum privada y contratos
inteligentes desarrollados en Solidity, a
partir de los cuales se realizaron
pruebas de rendimiento.

A partir del sistema
propuesto, se observd una
mejora notable en el tiempo
de ejecucion de las
transacciones en
comparacién con una red
blockchain tradicional. El
sistema también demostro

ser capaz de manejar
mayores volumenes de
datos sin degradar el
rendimiento y  requirié
menos recursos

computacionales gracias al
uso de la tecnologia edge
computing. Asimismo, el
sistema combinado
permiti® mantener una
latencia estable un
crecimiento  lineal de
registro de transacciones,
lo que hace que la red sea
mas estable con una gran
cantidad de datos.

y

La arquitectura  hibrida
propuesta permite mantener
un funcionamiento estable
incluso ante grandes
volumenes de datos, lo que
mejora su escalabilidad. La
combinacion de edge
computing con blockchain
ofrece  un rendimiento
superior al de una red
blockchain tradicional, al
distribuir el procesamiento y
reducir la carga sobre la
cadena principal. Ademas, el
almacenamiento de los
datos completos fuera de la
blockchain facilita
respuestas mas rapidas y la

atencion de multiples
solicitudes en  paralelo,
optimizando la eficiencia

general del sistema.

El sistema propuesto fue
evaluado Unicamente en
términos de rendimiento

dentro de una red privada de
Ethereum, por lo que no se
puede garantizar su
comportamiento en una red
publica y, ademas, los costos

podrian aumentar
significativamente en ese
entorno. Asimismo, no se

empleé ningun estandar de
interoperabilidad, como HL7
FHIR, lo que podria dificultar
su integracion con futuras
plataformas de salud.
Finalmente, los experimentos
se realizaron con datos
simulados, por lo que aun no
se ha validado el desempeifio
del sistema con informacion
clinica real.
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Modelo de
intercambio de
historias clinicas

electronicas basadas
en blockchain con

algoritmo
consenso

de

Checkable-State

PBFT
(25).

(CS-PBFT)

Electronic Health Records
Sharing Model Based on
Blockchain With Checkable
State PBFT Consensus
Algorithm

Se
intercambio

desarroll6 un modelo de
de historias clinicas
electronicas  (EMR) basado en
blockchain, en el cual los datos
permanecen descentralizados y cada
entidad de salud conserva su propio
EMR. ElI intercambio se habilita
cuando el mecanismo de consenso
Checkable-State PBFT (CS-PBFT)
valida una transaccion.En caso se
alcance la mayoria requerida entre los
nodos activos, la transaccion se
considera valida. Una vez alcanzado el
consenso, la blockchain registra los
metadatos correspondientes
permitiendo que la entidad solicitante
acceda al EMR de interés a través del
sistema del proveedor del dato.
Finalmente, se ejecutaron diversas
pruebas de rendimiento para evaluar el
correcto funcionamiento del modelo.

Segun las pruebas
realizadas, el modelo logré
un tiempo de consenso
menor que el PBFT
tradicional y redujo el trafico
de mensajes entre nodos al
optimizar la cantidad de
comunicaciones

necesarias. Esto permitié
una mayor velocidad de

procesamiento general.
Ademas, el uso de
blockchain garantizé la

integridad de la informacion
registrada, y se verificd que
el sistema mantiene un
desempefio adecuado
incluso al incrementarse el
numero de nodos en la red.

El modelo mostré buenos
tiempos de respuesta y
procesamiento en las
pruebas realizadas. El
algoritmo CS-PBFT
demostré un rendimiento
superior al PBFT tradicional,
especialmente en eficiencia
de consenso y manejo del
trafico entre nodos. La
capacidad de identificar y
excluir  nodos invalidos
mejoro la tolerancia a fallos
del sistema. Ademas, el uso
de blockchain garantizé la
integridad de los metadatos
registrados vy, al no transferir
directamente la informacion
clinica dentro de la cadena,
se protegié la seguridad y
privacidad de los datos
reales.

Aunque el modelo logré
establecer un mecanismo de
intercambio mediante

blockchain, no fue evaluado
con datos clinicos reales, sino
principalmente con
simulaciones matematicas y

de red. Asimismo, no se
empled un estandar
internacional de

interoperabilidad como HL7
FHIR, lo que podria dificultar
su integracion con otros
sistemas de informaciéon en
salud. Finalmente, pese a los
buenos resultados en tiempos
de respuesta, el modelo fue
validado unicamente en redes
privadas pequefias, por lo que
su desempefio en entornos
mas amplios o complejos aun
es incierto.

150




Arquitectura de
interoperabilidad que
integra  OpenMRS
con un servidor HL7
FHIR mediante una
capa intermedia
basada en GraphQL
(26).

An HL7 FHIR and GraphQL
approach for interoperability
between heterogeneous
Electronic Health Record
systems

Se propone una arquitectura que
incorpora una capa intermedia basada
en GraphQL, la cual actua como
interfaz de acceso flexible a los
recursos clinicos gestionados por un
servidor HL7 FHIR. En esta
arquitectura, los datos clinicos
almacenados en OpenMRS pueden
ser solicitados a través de servicios
intermediarios, donde son
transformados al estandar HL7 FHIR.
Los recursos resultantes  son
posteriormente almacenados en la
base de datos del servidor FHIR y
expuestos a las aplicaciones cliente
que los solicitan. La validacion de la
arquitectura se realiza mediante la
ejecucion de once operaciones CRUD
sobre recursos HL7 FHIR. Asimismo,
el estudio complementa la validacion
técnica con una evaluacién no
empirica de la calidad del software
basada en la norma ISO/IEC 25000.

Los resultados muestran
que la arquitectura
propuesta resolvio de
manera adecuada las once
operaciones CRUD
evaluadas, permitiendo la
correcta lectura, creacion,
actualizacion y eliminacién
de recursos clinicos bajo el
estandar HL7 FHIR. El uso
de GraphQL como capa de
acceso contribuy6 a mitigar
limitaciones propias de los
servicios REST
tradicionales, tales como el
over-fetching y el under-
fetching de datos.
Asimismo, se demostrd la
viabilidad de la arquitectura
para soportar escenarios

de interoperabilidad
progresiva entre historias
clinicas electréonicas vy

plataformas basadas en
estandares modernos. En

cuanto a la validacién
cualitativa, se evidencid
resultados positivos en

métricas relacionadas con
interoperabilidad,
escalabilidad y reutilizacién
del software.

Entre las principales
ventajas de la arquitectura
propuesta se encuentra su
capacidad para facilitar la
interoperabilidad entre
sistemas heterogéneos de
informacion en salud. El uso
de GraphQL como capa de
acceso mejora la eficiencia 'y
precision de las consultas,
reduciendo problemas
asociados a los servicios
REST tradicionales.
Asimismo, la incorporacion
de mecanismos de
autenticacion y autorizacion
permite restringir el acceso a
los recursos clinicos
Unicamente a usuarios y
aplicaciones  debidamente
autorizados. Por otro lado, la
adopcioén de HL7 FHIR como

estandar favorece la
interoperabilidad semantica
entre los sistemas

comunicados.

Entre las principales
limitaciones del estudio se
encuentra que la arquitectura
propuesta no aborda de
manera integral aspectos
relacionados con la seguridad
y la privacidad de Ia
informacion clinica, mas alla
de la implementacién de
mecanismos de autenticacion
y autorizacion. Asimismo, el
prototipo fue evaluado
Unicamente en un entorno
controlado utilizando datos
clinicos simulados.
Finalmente, no se realizaron
pruebas de usabilidad con
usuarios finales, lo cual podria
influir en la adopcién de la
tecnologia en contextos
clinicos reales.
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Arquitectura de
interoperabilidad

basada en
contenedores y
middleware para

integrar dispositivos
médicos
heterogéneos (27).

Towards Medical Data
Interoperability Through
Collaboration of Healthcare
Devices

El estudio desarrollé6 una arquitectura
de interoperabilidad que integra datos
médicos procedentes de distintos
dispositivos. Para ello, se utilizaron
contenedores de software encargados
de recibir la informacién generada por
cada dispositivo y transmitirla al
middleware central. Este middleware
buscaba estandarizar los datos
recibidos mediante la semantica
propuesta por IEEE 11073 y coordina
el flujo proveniente de multiples
contenedores. Una vez procesados,
los datos eran enviados a un servidor
central encargado de consolidarlos.
Por ultimo, el funcionamiento del
sistema se evalué mediante pruebas
de estabilidad e interoperabilidad
funcional.

El prototipo permitio validar
la interoperabilidad
funcional del sistema. Se
comprobo que la
arquitectura podia integrar
datos médicos procedentes
de dispositivos
heterogéneos sin requerir
configuraciones manuales,
integrandolos
correctamente en e
servidor central. El
middleware gestion6 de
manera adecuada la
llegada simultanea de
informacion desde
multiples contenedores,
manteniendo el flujo
estable. Finalmente, las
pruebas mostraron que los
tiempos de respuesta
fueron apropiados para las
condiciones evaluadas.

El prototipo  propuesto
constituye una alternativa
sélida para integrar datos
clinicos provenientes de
dispositivos heterogéneos.
La incorporacién de Ia
semantica definida por el
estandar IEEE 11073
permite  representar los
parametros fisiolégicos con
significado clinico
consistente. Asimismo, el
middleware desarrollado
mostré robustez al gestionar
multiples transmisiones
simultaneas a través de
diferentes medios de
comunicacion, como Wi-Fi o
Bluetooth.

El sistema se encuentra aun
en una etapa temprana de
desarrollo, pues solo ha sido
evaluado en un entorno
controlado y no en un contexto
clinico real. Ademas, Ila
necesidad de contar con un
contenedor especifico para
cada tipo de dispositivo puede
dificultar su implementacion
en escenarios con una alta
diversidad de dispositivos.
Asimismo, el estudio no
aborda mecanismos
avanzados de seguridad ni
privacidad, a pesar de que el
sistema transmite  datos
clinicos sensibles.
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Arquitectura de
interoperabilidad
orientada a la
integracion de datos
fisiologicos
generados por
dispositivos loT,
utilizando HL7 FHIR
como modelo

canonico (28).

BloTHR: Electronic Health
Record Servicing Scheme in
loT-Blockchain Ecosystem

Se desarroll6 una arquitectura de
interoperabilidad cuyo objetivo fue
emplear el estandar HL7 FHIR como
modelo canénico. Para ello, se
utilizaron dispositivos loT encargados
de generar datos fisiologicos, los
cuales se transmitian a un gateway el
cual se encargaba de normalizar los
datos recibidos. Posteriormente, los
datos normalizados eran enviados a
un middleware encargado de
transformar los datos a recursos HL7
FHIR. Por ultimo, los recursos FHIR
generados fueron almacenados en un
servidor FHIR el cual actia como
repositorio interoperable. Para la
validacién del funcionamiento del flujo
disefiado, se implementd un prototipo
funcional y se realizaron pruebas de
rendimiento.

Los resultados
evidenciaron que la
arquitectura propuesta
funciona de manera

adecuada a lo largo de todo
el flujo, desde la generacion
de datos fisiolégicos en los
dispositivos loT hasta el
almacenamiento de los
recursos HL7 FHIR en el
servidor FHIR. Asimismo,
se demostré que el sistema
es capaz de soportar
multiples dispositivos 1oT.
manteniendo una latencia
dentro de rangos
aceptables para escenarios
de monitoreo no critico.
Finalmente, se validé la
viabilidad técnica de
integrar HL7 FHIR como
modelo candnico dentro de
una arquitectura de
interoperabilidad orientada
a dispositivos loT.

Entre las principales
ventajas de la arquitectura
propuesta se encuentra el
uso de HL7 FHIR, un
estandar ampliamente
reconocido para la
representacion y el
intercambio de datos
clinicos, lo cual facilita la
interoperabilidad con
sistemas de informacién en
salud modernos. Asimismo,
la arquitectura no depende
de caracteristicas de los
dispositivos 10T, lo que le
confiere versatilidad para
integrar distintos tipos de
dispositivos médicos.
Finalmente, al tratarse de un
disefio modular, cada uno de
sus componentes puede
escalar de manera
independiente, sin afectar el
funcionamiento del resto del
sistema.

El
implementacién

estudio se basa en
de

la
un

prototipo funcional, por lo que
las pruebas de rendimiento

realizadas en
entorno controlado.
consecuencia, aun
necesarias evaluaciones
escenarios reales. Asimis
el trabajo no profundiza

fueron

un
En
son
en
mo,
en

aspectos como la seguridad y
la privacidad de la informacién

clinica, los cuales resultan
fundamentales en sistemas de
informacion en salud.
Finalmente, no se
desarrollaron estudios que
evalien el impacto de Ia
herramienta en  entornos

reales de atencion médica.
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Arquitectura de
interoperabilidad

técnica para datos de

monitoreo médico
generados por
dispositivos loT
heterogéneos,

basada en
mecanismos de

conversion en capas
edge y fog (29).

Medical Data Integration
and Interoperability through
Remote  Monitoring  of

Healthcare Devices

Se disedd wuna arquitectura de
interoperabilidad de datos de
monitoreo médico generados por
dispositivos loT heterogéneos. Para
ello, se propuso un sistema capaz de
responder a la solicitud de un dato
especifico, realizando la conversion
dinamica de dicho dato al formato
requerido por el dispositivo solicitante,
independientemente  del  formato
original. La conversion de los datos se
lleva a cabo mediante una capa de
colaboracién distribuida en el borde
(edge/fog), en la cual se seleccionan
dispositivos con mayor capacidad
computacional para actuar como
nodos de conversion. Asimismo, se
definieron interfaces para la
autenticacion y gestion del acceso al
sistema. Finalmente, el
funcionamiento de la arquitectura fue
validado mediante simulaciones Monte
Carlo utilizando la herramienta
iFogSim.

A partir de las simulaciones
realizadas, se comprobd
que el sistema reduce la
dependencia de
infraestructuras en la nube
para el procesamiento de
datos médicos, al disminuir
el trafico de datos enviado
hacia esta. Asimismo, se
observaron mejores
tiempos de respuesta en
escenarios con multiples
dispositivos  involucrados.
Por otro lado, cuando se
disponia de varios nodos
de colaboracion en las
capas edge y fog, se
obtuvieron menores
latencias y un menor
consumo de recursos de
red.

El sistema propuesto
demostré ser capaz de
integrar datos  médicos

heterogéneos sin requerir
que todos los dispositivos
utilicen un Unico estandar de
transmision. Asimismo, la
solucion presenta un
enfoque escalable, ya que
permite la incorporacion de
multiples dispositivos
manteniendo un desempefio
adecuado. Por otro lado, al
descentralizar los procesos
de conversidon hacia las
capas edge y fog, se reduce

el uso de recursos en la
nube al evitar la
centralizacion del

procesamiento de los datos
médicos.

El sistema propuesto se
encuentra aun en una fase de
desarrollo, ya que su
desempeno fue evaluado
unicamente mediante

simulaciones y no en un
entorno clinico real. Asimismo,
la interoperabilidad alcanzada
se limita al nivel técnico,
debido a que no se emplean
estandares internacionales
como HL7 FHIR. Por otro lado,
el enfoque planteado depende
de que los dispositivos
participantes cuenten con
capacidades computacionales
adicionales a la generacion de
datos, lo cual no siempre es
viable. Finalmente, en
términos de seguridad vy
privacidad de la informacion,
el estudio no profundiza mas
alld de mecanismos basicos
de autenticacion.
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Anexo 2: Codigos desarrollados para el sistema integrado.
A. Cdédigo desarrollado para el nodo simulador (ESP32)
A.1. Cddigo Principal

#include <WiFi.h>
#include <PubSubClient.h>
#include <ArduinoJson.h>
#include <WiFiUdp.h>
#include <NTPClient.h>
#include <EEPROM.h>
#include "setting.h"

// Datos a Ingresar

String device; // Nombre del dispositivo que manda el dato fisioldgico

String paciente; // Nombre del paciente asociado al dato fisologico

String id paciente; // ID del paciente (DNI)

String id device; // ID del dispositivo (cédigo de 4 letras asociado al
dispositivo)

String type;// tipo de dato fisologico a mandar

String med; // Nombre del médico quien mididé el dato fisologico

String id_med; // ID del médico (DNI)

String mgtt topic_in= device + "/" + id paciente + "/" + id device + "/in";//
Toépico de MQTT por donde ESP32 manda los datos.

String mgtt topic out = device + "/" + id paciente + "/" + id device + "/out";//
Topico de MQTT por donde se escuchara la respuesta del sistema

String mgtt topic setting = "sunnyhealth/setting";

String mgtt topic command = "sunnyhealth/"+device+"/"+id device+"/command";
const int mgtt port = 1883; // Puerto predeterminado de
EMOX

bool configurado = false; // Bandera que indica si el dispositivo ya fue

configurado en setting

// Rango de valores para cada categoria
const int T min = 36; // Temperatura corporal minima (c®)
const int T max = 38; // Temperatura corporal maxima (C°)

const int Ps min
const int Ps_max

90; // Presidén arterial sistdlica minima (mmHg)
120; // Presién arterial sistdlica maxima (mmHg)

const int Pd min = 60; // Presidn arterial diastélica minima (mmHg)

const int Pd max = 80; // Presidn arterial diastdélica maxima (mmHg)
const int F min = 50; // Frecuencia cardiaca minima (bea/min)
const int F max = 120; // Frecuencia cardiaca méxima (beat/min)
const int R min = 12; // Frecuencia respiratoria minima (resp/min)
const int R max = 20; // Frecuencia respiratoria méxima (resp/min)
const int O min = 95; // Saturacién de oxigeno minima (resp/min)
const int O max = 100; // Saturacién de oxigeno maxima (resp/min)
const int G min = 70; // Glucosa en sangre minima (mg/dL)

const int G max = 125; // Glucosa en sangre maxima (mg/dL)

// Tipo de dato fisioldégico configurado (guarda el ultimo tipo de dato que se
envié desde StreamLit)
String tipoConfigurado = ""; // guarda el tipo elegido: "T", "F", "P", etc

// Se guardan variables para el borrado del dato por defecto de la memoria FLASH
unsigned long tiempoPresionado = 0;
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bool botonEnReset = false;

// Se define el pin del LED
#define LED PIN 2

WiFiClient espClient;
PubSubClient mgtt client (espClient);

// NTP Settings
WiFiUDP udp;
NTPClient timeClient (udp, "pool.ntp.org", -18000, 60000); // UTC-5 (Peru)

// Function Declarations

void connectToWiFi () ;

void connectToMQTT () ;

void mgttCallback(char *topic, byte *payload, unsigned int length);

String generardsonObservacion (String tipo, float wvalorl, float valor2, String
paciente, String device, String med, String id paciente, String id device,
String id med);

String obtenerHoraActualISO();

void setup () {
Serial.begin(115200) ;
connectToWiFi () ;

// Configuracion de la conexién al broker

mgtt client.setServer (mgtt broker, mgtt port);
mqtt_client.setCallback(mqttCallback);

connectToMQTT () ;

timeClient.begin(); // Inicia la sincronizacién con el servidor NTP

//Configuracion del boton del microcontrolador
pinMode (0, INPUT PULLUP);

//Configuracién del led del microcontrolador

pinMode (LED PIN, OUTPUT);

digitalWrite(LED_PIN, Low) ;

//Inicializar EEPROM memoria flash

EEPROM.begin (10) ; // 10 bytes son suficientes

// Leer el valor guardado del tipo de dato fisioldgico por defecto al

encender el ESP32

tipoConfigurado = EEPROM.readString(0);

if (tipoConfigurado != "") {
Serial.println("Tipo de dato fisioldgico por defecto guardado de memoria
FLASH: " + tipoConfigurado);
} else {

Serial.println("No hay tipo de dato fisiologico por defecto en memoria
FLASH.");
}
}

void connectToWiFi () {
WiFi.begin(ssid, password);
Serial.print ("Conectando a la red Wifi...");
while (WiFi.status() != WL CONNECTED) {
delay (500) ;
Serial.print(".");
}

Serial.println("\nConectado a la red Wifi");
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}

void connectToMQTT () {

while (!mgtt client.connected()) {
String client id = "esp32-client-" + String(WiFi.macAddress());
Serial.printf ("Conectando al broker MQTT como : FS e \n",
client id.c str());
if (mgtt client.connect (client id.c_str())) { // Si no usas

usuario/contrasefia
Serial.println ("Conectado al broker MQTT") ;
// Nos suscribimos al tdépico

if (mgtt client.subscribe (mgtt topic setting.c str())) {
Serial.println("Suscripcidén exitosa al topic: ");
Serial.println(mgtt topic setting);

} else {

Serial.println("Error al suscribirse al topic");
Serial.println(mgtt topic setting);
}
} else {
Serial.print ("Fallé la conexidn. Intentando de nuevo en 5
segundos...");
delay (5000) ;
}

}
void mgttCallback(char *topic, byte *payload, unsigned int length) {

Serial.print ("Mensaje recibido en el topic: ");
Serial.println (topic);

String message = "";

for (unsigned int i = 0; i < length; i++) {
message += (char)payload[i];

}

Serial.println("Contenido del mensaje:");

Serial.println (message) ;

Serial.println("------"""""""—"—"—"-"-"—--———— ") ;

// Configuracidén inicial en caso no se haya configurado

if (String(topic) == mgtt topic setting && !configurado) {
StaticJsonDocument<256> doc;
DeserializationError error = deserializeJson (doc, message);
if (error) {
Serial.print ("Error al procesar el JSON: ");
Serial.println(error.c_str());
return;

}

paciente = doc["paciente"].as<String>();

device = doc["device"].as<String>();
med = doc["med"].as<String>();
id paciente = doc["id paciente"].as<String>();

id device = doc["id device"].as<String>();
id med = doc["id med"].as<String>();

// Construccion de topico dinamico de salida de ESP32
mgtt topic out = device + "/" + id paciente + "/" + id device + "/out";

if (mgtt client.subscribe (mgtt topic out.c str())) {
Serial.println ("Suscripcidén exitosa al topic: ");
Serial.println(mgtt topic out);

} else {

Serial.println("Error al suscribirse al topic");
Serial.println(mgtt topic out);
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// Construccion de topico dinamico de comandos al ESP32

mgtt topic command = "sunnyhealth/" + device + "/" + id device + "/command";

if (mgtt client.subscribe (mgtt topic command.c str())) {
Serial.println("Suscripcidén exitosa al topic: ");
Serial.println(mgtt topic command) ;

} else {

Serial.println("Error al suscribirse al topic");
Serial.println(mgtt topic command) ;

}

// Desuscripcion de setting una ves configurado
mgtt client.unsubscribe (mgtt topic setting.c str());
Serial.println("Desuscrito de setting");
configurado=true;

}

// Comando (dato fisioldgico)

if (String(topic) == mgtt topic command) {
StaticJdsonDocument<256> doc;
DeserializationError error = deserializeJson (doc, message);
if (error) {
Serial.print ("Error al procesar el JSON: ");
Serial.println(error.c_str());
return;

String tipoStr = doc["tipo dato fisiologico"];
String valor = doc["valor"] | ""; // Por si acaso no viene

tipoStr.trim() ;
valor.trim() ;

// Combinar ambos si hay valor

String comandoFinal = tipoStr;

if (valor.length() > 0) {
comandoFinal += " " + valor;

}

Serial.println("Comando procesado: " + comandoFinal);
processInput (comandoFinal) ;

}

void processInput (String comando) {

int valorl = 0;
int valor2 = 0;
bool tieneValores = false;

// Separar comando por espacios
comando.trim() ;

int espaciol = comando.indexOf (' ');
char tipo = toupper (comando.charAt(0));

// Se guarda el ultimo tipo de dato enviado desde StreamLit
tipoConfigurado = String(tipo);
Serial.println("Tipo de dato fisiologico por defecto: " + tipoConfigurado) ;

// Se guarda el tipo de dato por defecto en memoria flash
EEPROM.writeString (0, tipoConfigurado) ;

EEPROM.commit () ;

// En caso se haya enviado un valor personalizado entra al condicional

if (espaciol > 0) {
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String resto = comando.substring(espaciol + 1);
resto.trim() ;

int espacio?2 = resto.indexOf (' ');

// En caso se haya enviado dos valores personalizados entra al
condicional (ej. presidn)

if (espacio2 > 0) {

valorl = resto.substring (0, espacio2).tolInt();
valor2 = resto.substring(espacio2 + 1).toInt();
} else {
valorl = resto.toInt();
valor2 = 0;// se asigna 0 a la variable "valor2" en caso no se trate de

la presion

}

tieneValores = true;

}

// Validar tipo
switch (tipo) {// En cada caso se haya determinado que se tiene valores
personalizados se guardan estos (en caso no es uno random dentro de los limites)

case 'T':
type = "temperature";
valorl = tieneValores ? valorl : random(T min, T max + 1);
break;
case 'F':
type = "heart rate";
valorl = tieneValores ? valorl : random(F min, F max + 1);
break;
case 'R':
type = "respiratory rate";
valorl = tieneValores ? valorl : random(R min, R max + 1);
break;
case 'O':
type = "oxygen saturation";
valorl = tieneValores ? valorl : random(O min, O max + 1);
break;
case 'G':
type = "glycemia";
valorl = tieneValores ? valorl : random(G min, G max + 1);
break;
case 'P':
type = "blood pressure";
if (!'tieneValores) {
valorl = random(Ps_min, Ps max + 1);
valor2 = random(Pd min, Pd max + 1);
}
break;
default:
Serial.println("Error: Letra no reconocida.");
return;

}

// Construir y publicar JSON

mgtt topic in = device + "/" + id paciente + "/" + type + "/" + id device +
"/in";

Serial.println("Publicando en el topic:");

Serial.println(mgtt topic in);

String jsonOutput = generarJsonObservacion(type, valorl, wvalor2, paciente,
device, med, id paciente, id device, id med); // se construye en JSON

// Parpadeo del LED al enviar un dato
digitalWrite (LED PIN, HIGH);

delay (300);

digitalWrite (LED PIN, LOW);
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}

mgtt client.publish(mgtt topic in.c str(), JjsonOutput.c str());
el Json en el topico construido

Serial.println("Mensaje enviado
Serial.println (jsonOutput) ;

void enviarDatoAutomatico () {

if (tipoConfigurado == "") {

Serial.println("AGn no se ha configurado

return;

}

int vl1, v2;

(JSON) : ")

if (tipoConfigurado == "T") {
type = "temperature";
vl = random(T min, T max + 1);
v2 = 0;

}

else if (tipoConfigurado == "F") {
type = "heart rate";
vl = random(F min, F max + 1);
v2 = 0;

}

else if (tipoConfigurado == "R") {
type = "respiratory rate";
vl = random(R min, R max + 1);
v2 = 0;

}

else if (tipoConfigurado == "O") {
type = "oxygen saturation";
vl = random(O min, O max + 1);
v2 = 0;

}

else if (tipoConfigurado == "G") {
type = "glycemia";
vl = random(G min, G max + 1);
v2 = 0;

}

else if (tipoConfigurado == "P") {
type = "blood pressure";
vl = random(Ps_min, Ps max + 1);
vZ2 = random(Pd min, Pd max + 1);

}

// Parpadeo del LED al enviar un dato

digitalWrite (LED PIN, HIGH);
delay (300);
digitalWrite (LED PIN, LOW);

// Construir topic y enviar

’

un tipo de dato.");

// se publica

mgtt topic in = device + "/" + id paciente + "/" + type + "/" + id device +
"/in";
String jsonOutput = generarJsonObservacion (

type, vl1, v2,
paciente, device, med,

id paciente, id device, id med

);

mgtt client.publish(mgtt topic in.c str(),

Serial.println("Dato automatico enviado:");

Serial.println (jsonOutput) ;
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void loop () {
if (!mgtt client.connected()) {
connectToMQTT () ;

}
mgtt client.loop();

// Actualizar la hora del NTPClient
timeClient.update () ;

// En caso se presione el boton designado se envia un dato random en el tipo
de dato fisologico por defecto

// --- DETECCION DE RESET DE CONFIGURACION (mantener 3 segundos) ---
if (digitalRead(0) == LOW) {
if (!'botonEnReset) {
botonEnReset = true;
tiempoPresionado = millis();
} else {
// Si pasaron 3 segundos presionado, se hace RESET
if (millis() - tiempoPresionado > 3000) {
EEPROM.writeString (0, "");
EEPROM.commit () ;
tipoConfigurado = "";
Serial.println ("****x* CONFIGURACION RESETEADA ***x*")
// Parpadeo rapido del LED para indicar reset
for (int i = 0; 1 < 5; i++) {
digitalWrite (LED_PIN, HIGH);
delay (100);
digitalWrite (LED_PIN, LOW);
delay (100);
}
// Esperar a que suelte el botdn para evitar reenviar datos
while (digitalRead(0) == LOW) {}
botonEnReset = false;
return; // SALIR DEL LOOP ESTA VEZ

}

// Si el botdén se suelta: Accion normal
else {
if (botonEnReset && millis() - tiempoPresionado < 3000) {
enviarDatoAutomatico () ;

}

botonEnReset = false;

}

String generarJsonObservacion (String tipo, float valorl, float valor2,
String paciente, String device, String med,
String id paciente, String id device, String

id med) {
String json = "{\n";
json += " \"resourceType\": \"Observation\",\n";
jSon +: " \|lid\|l: \|l" + tipo + |l\|l,\n|l;

// Definir el perfil FHIR segun el tipo de observacidn

if (tipo == "temperature") {
json += " \"meta\":{\n";
json += " \"profile\":
[\"http://hl7.0org/fhir/StructureDefinition/bodytemp\"]\n";
json += " },\n";
} else if (tipo == "blood pressure") {
json += " \"meta\":{\n";
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json += " \"profile\":
[\"http://hl7.0org/fhir/StructureDefinition/bp\"]\n";

json += " },\n";
} else if (tipo == "heart rate") {
json += " A\"meta\":{\n";
json += " \"profile\":
[\"http://hl7.0rg/fhir/StructureDefinition/vitalsigns\"]\n";
json += " },\n";
} else if (tipo == "respiratory rate") {
json += " \"meta\":{\n";
json += " \"profile\":
[\"http://hl7.0rg/fhir/StructureDefinition/resprate\"]\n";
json += " },\n";
} else if (tipo == "oxygen saturation") {
json += " \"meta\":{\n";
json += " \"profile\":
[\"http://hl7.0org/fhir/StructureDefinition/oxygensat\"]\n";
json += " },\n";
} else if (tipo == "glycemia") {
json += " \"meta\":{\n";
json += " \"profile\":
[\"http://hl7.0rg/fhir/StructureDefinition/Observation\"]\n";
json += " },\n";
}
json += " \"text\": {\n";
json += " \"status\": \"generated\",\n";
json += " \"div\": \"<div
xmlns=\\\"http://www.w3.0rg/1999/xhtmlI\\\">0Observation for " + paciente +
"</div>\"\n";
json += " },\n";
json += " \"status\": \"final\",\n";
json += " \"category\": [\n";
json += " {\n";
json += " \"coding\": [\n";
json += " {\n";
json += " \"system\":
\"http://terminology.hl7.0rg/CodeSystem/observation-category\",\n";
json += " \"code\": \"vital-signs\",\n";
json += " \"display\": \"Vital Signs\"\n";
json += " \n";
json += " 1,\n";
json += " \"text\": \"Vital Signs\"\n";
json += " I\n";
json += " ],\n";
// Cédigo LOINC especifico
if (tipo == "temperature") {
json += " \"code\": {\n";
json += " \"coding\": [\n";
json += " {\n";
json += " \"system\": \"http://loinc.org\",\n";
json += " \"code\": \"8310-5\",\n";
json += " \"display\": \"Body temperature\"\n";
json += " \n";
json += " 1\n";
json += " },\n";
} else if (tipo == "blood pressure") {
json += " \"code\": {\n";
json += " \"coding\": [\n";
json += " {\n";
json += " \"system\": \"http://loinc.org\",\n";
json += " \"code\": \"85354-9\",\n";
json += " \"display\": \"Blood pressure panel with all children
optional\"\n";
json += " \n";
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jSOn += " J\n",'

json += " },\n";
} else if (tipo == "heart rate") {
json += " \"code\": {\n";
json += " \"coding\": [\n";
json += " {\n";
json += " \"system\": \"http://loinc.org\",\n";
json += " \"code\": \"8867-4\",\n";
json += " \"display\": \"Heart rate\"\n";
json += " \n";
json += " 1\n";
json += " },\n";
} else if (tipo == "respiratory rate") {
json += " \"code\": {\n";
json += " \"coding\": [\n";
json += " {\n";
json += " \"system\": \"http://loinc.org\",\n";
json += " \"code\": \"9279-1\",\n";
json += " \"display\": \"Respiratory rate\"\n";
json += " \n";
json += " 1\n";
json += " },\n";
} else if (tipo == "oxygen saturation") {
json += " \"code\": {\n";
json += " \"coding\": [\n";
json += " {\n";
json += " \"system\": \"http://loinc.org\",\n";
json += " \"code\": \"2708-6\",\n";
json += " \"display\": \"Oxygen saturation in Arterial blood\"\n";
json += " \n";
json += " 1\n";
json += " },\n";
} else if (tipo == "glycemia") {
json += " \"code\": {\n";
json += " \"coding\": [\n";
json += " {\n";
json += " \"system\": \"http://loinc.org\",\n";
json += " \"code\": \"2339-0\",\n";
json += " \"display\": \"Glucose [Mass/volume] in Blood\"\n";
json += " \n";
json += " 1\n";
json += " },\n";
}
json += " \"device\": {\n";
json += " \"reference\": \"Device/"+ id device+"\",\n";
json += " \"display\": \"" + device + "\"\n";
json += " },\n";
json += " \"subject\": {\n";
json += " \"reference\": \"Patient/"+ id paciente+"\",\n";
json += " \"display\": \"" + paciente + "\"\n";
json += " },\n";
json += " \"performer\": [\n";
json += " {\n";
json += " \"reference\": \"Performer/"+ id med+"\",\n";
json += " \"display\": \"" + med + "\"\n";
json += " \n";
json += " 1,\n";
json += " \"effectiveDateTime\": \"" + obtenerHoraActualISO() + "\",\n";

// Seccidén de valores especificos para cada tipo de observacidn

if (tipo == "temperature") {
json += " \"valueQuantity\": {\n";
json += " \"value\": " + String(valorl) + ",\n";
json += " \"unit\": \"°C\",\n";
json += " \"system\": \"http://unitsofmeasure.org\",\n";

163



json += " \"code\": \"Cel\"\n";

json += " }\n";
} else if (tipo == "blood pressure") {
json += " \"component\": [\n";
json += " {\n";
json += " \"code\": {\n";
json += " \"coding\": [\n";
json += " {\n";
json += " \"system\": \"http://loinc.org\",\n";
json += " \"code\": \"8480-6\",\n";
json += " \"display\": \"Systolic blood pressure\"\n";
json += " \n";
json += " 1\n";
json += " b, \n";
json += " \"valueQuantity\": {\n";
json += " \"value\": " + String(valorl) + ",\n";
json += " \"unit\": \"mmHg\",\n";
json += " \"system\": \"http://unitsofmeasure.org\",\n";
json += " \"code\": \"mm[Hg]\"\n";
json += " \n";
json += " boAn";
json += " {\n";
json += " \"code\": {\n";
json += " \"coding\": [\n";
json += " {\n";
json += " \"system\": \"http://loinc.org\",\n";
json += " \"code\": \"8462-4\",\n";
json += " \"display\": \"Diastolic blood pressure\"\n";
json += " \n";
json += " 1\n";
json += " },\n";
json += " \"valueQuantity\": {\n";
json += " \"value\": " + String(valor2) + ",\n";
json += " \"unit\": \"mmHg\",\n";
json += " \"system\": \"http://unitsofmeasure.org\",\n";
json += " \"code\": \"mm[Hg]\"\n";
json += " \n";
json += " \n";
json += " ]\n";
} else if (tipo == "heart rate") {
json += " \"valueQuantity\": {\n";
json += " \"value\": " + String(valorl) + ",\n";
json += " \"unit\": \"beats/min\",\n";
json += " \"system\": \"http://unitsofmeasure.org\",\n";
json += " \"code\": \"/min\"\n";
json += " }\n";
} else if (tipo == "respiratory rate") {
json += " \"valueQuantity\": {\n";
json += " \"value\": " + String(valorl) + ",\n";
json += " \"unit\": \"breaths per minute\",\n";
json += " \"system\": \"http://unitsofmeasure.org\",\n";
json += " \"code\": \"/min\"\n";
json += " }\n";
} else if (tipo == "oxygen saturation") {
json += " \"valueQuantity\": {\n";
json += " \"value\": " + String(valorl) + ",\n";
json += " \"unit\": \"%02\",\n";
json += " \"system\": \"http://unitsofmeasure.org\",\n";
json += " \"code\": \"%\"\n";
json += " }\n";
} else if (tipo == "glycemia") {
json += " \"valueQuantity\": {\n";
json += " \"value\": " + String(valorl) + ",\n";
json += " \"unit\": \"mg/dL\",\n";
json += " \"system\": \"http://unitsofmeasure.org\",\n";
json += " \"code\": \"mg/dL\"\n";

164



json += " }\n";

}

json += "}\n";
return json;

}

// Funcibén para obtener la hora actual en formato ISO 8601
String obtenerHoraActualISO() {
unsigned long epochTime = timeClient.getEpochTime () ;
int year = 1970;
int month, day;

// Calcular afio
while (epochTime >= 31556926) {

if ((year $ 4 == 0 && year % 100 != 0) || year % 400 == 0) {
if (epochTime >= 31622400)
epochTime -= 31622400;
else
break;
} else {
epochTime -= 31536000;
}
year++;

}

// Calcular mes y dia
int daysInMonth[] = {31, (year % 4 == 0 && year % 100 != 0) || year % 400
= 07?29 : 28, 31, 30, 31, 30, 31, 31, 30, 31, 30, 31};
for (month = 0; month < 12; month++) {
if (epochTime < daysInMonth[month] * 86400)
break;
epochTime -= daysInMonth[month] * 86400;
}
month++;
day = epochTime / 86400 + 1;
epochTime %= 86400;

// Calcular hora, minuto y segundo
int hour = epochTime / 3600;

int minute = (epochTime % 3600) / 60;
int second = epochTime % 60;

// Construir el formato ISO 8601

char isoString[30];

sprintf (isoString, "%04d-%02d-%02dT%02d:%02d:%02d-05:00", year, month, day,
hour, minute, second);

return String(isoString);

}

A.2. Archivo de configuracion de red

const char *ssid = "XXXX"; // Reemplaza con tu red WiFi

const char *password = "XXXXX"; // Reemplaza con tu contrasena WiFi
("XXXX")

const char *mgtt broker = "XXX.XXX.XX.XX"; // IP de broker de MQTT
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B. Cddigos desarrollados para la API
B.1. Codigo del servicio Sunny Health API

import json

import requests

from werkzeug.security import generate password hash
from collections import OrderedDict

from flask import Flask, request, Jjsonify, Response
import psycopg?2

from datetime import datetime

import pytz

import paho.mgtt.publish as publish

import mysqgl.connector

app = Flask( name )

# Broker de comunicacion al Arduino MQTT
MQOTT BROKER = "XxXX.xXXX.XX.xX"

MQTT PORT = 1883

# URL de Merry (Oyente de Arduino)

MERRY URL = "http://localhost:5001/suscribir" # Cambia el puerto si merry corre

en otro

DB_CONFIG GNU = {

"dbname": "health",
"user": "gnuhealth",
"host": "localhost",
"port": "5432"

DB CONFIG MARIA = {
"host": "localhost",
"user": "xxxx",
"password": "xxxx",

"database": "health monitoring"

def get id from dni(cur, dni, table name) :

try:
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cur.execute ("SELECT id FROM party party WHERE ref =
party result = cur.fetchone ()
if not party result:

return None

party id = party result[0]

cur.execute (f"SELECT id FROM {table name} WHERE name

= %s", (party_id,))
table result = cur.fetchone()

return table result[0] if table result else None

except Exception as e:

print (f"Error al obtener ID desde DNI: {e}")

return None

def save to db GNU(data) :
connl = None
try:
connl = psycopg2.connect (**DB_CONFIG GNU)

curl = connl.cursor ()

discharge reason = "home" # fijo para demo

# IDs de paciente y médico

dni patient = data.get ("subject",

"") .replace ("Patient/", "")

{}) .get ("reference",

dni health prof = data.get ("performer", [{}])[0].get("reference",

"").replace ("Performer/", "")

patient id = get id from dni(curl, dni patient,

health prof =

"gnuhealth patient")

get id from dni (curl, dni health prof,
"gnuhealth healthprofessional")

if not patient id or not health prof:

print ("Error: paciente o profesional no encontrados en GNU Health.")
return False

timestamp iso = data.get("effectiveDateTime")

if timestamp iso:
try:

dt = datetime.fromisoformat (timestamp iso)

if dt.tzinfo is not None:

dt = dt.astimezone (pytz.utc)

else:

dt

dt.replace (tzinfo=pytz.utc)
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evaluation start = dt.strftime('%Y-%m-%d %SH:3M:%S')

except Exception:
# Si viene mal formateado, se usa la hora local de registro del
dato en el sistema
lima tz = pytz.timezone ("America/Lima")
now lima = datetime.now(lima tz)

evaluation start = now lima.astimezone (pytz.utc).strftime ('3Y-

else:
# Si no viene effectiveDateTime, se la hora local de registro del
dato en el sistema
lima tz = pytz.timezone ("America/Lima")
now lima = datetime.now(lima tz)

evaluation start = now lima.astimezone (pytz.utc).strftime ('%Y-%m-%d

# Variables fisioldégicas

tipo = data.get ("resourceType", "Observation")

temperature = bpm = systolic = diastolic = respiratory rate = osat

glycemia = None

if tipo == "Observation" and data["id"] == "temperature":
temperature = datal["valueQuantity"].get ("value")

if tipo == "Observation" and data["id"] == "blood pressure":
systolic = data["component"] [0] ["valueQuantity"] ["value"]
diastolic = data["component"][1l] ["valueQuantity"] ["value"]

if tipo == "Observation" and data["id"] == "heart rate":
bpm = data["valueQuantity"].get ("value")

if tipo == "Observation" and data["id"] == "respiratory rate":
respiratory rate = data["valueQuantity"].get ("value")

if tipo == "Observation" and data["id"] == "oxygen saturation":
osat = data["valueQuantity"].get ("value")

if tipo == "Observation" and data["id"] == "glycemia":

glycemia = data["valueQuantity"].get ("value")

# Insert
query = """
INSERT INTO gnuhealth patient evaluation
(patient, temperature, bpm, systolic, diastolic, discharge reason,
evaluation start, healthprof, respiratory rate, osat, glycemia)

VALUES (%s, %s, %s, %s, %s, %s, %s, %s, %s, %s, %s)



values = (patient id, temperature, bpm, systolic, diastolic,
discharge reason, evaluation start, health prof, respiratory rate, osat,
glycemia)

curl.execute (query, values)

connl.commit ()

print (" [Sunny] Datos insertados en GNU Health correctamente.")

return True
except Exception as e:
if connl:
connl.rollback ()
print (" [Sunny] Error al insertar en GNU Health:", e)
return False
finally:
if connl:
curl.close ()

connl.close ()

def save to db Maria(data):
conn = None
try:
conn = mysqgl.connector.connect (**DB CONFIG MARIA)

cursor = conn.cursor ()

physiological type = data.get("id", "Desconocido")

patient name = datal["subject"].get ("display", "Desconocido")

patient id = datal["subject"].get ("reference", "").split("/")[-1]

doctor name = data["performer"][0].get("display", "Desconocido") if
"performer" in data else "Desconocido"

doctor id = data["performer"][0].get ("reference", "").split("/")[-1] if
"performer" in data else "N/A"

device name = data["device"].get ("display", "Desconocido")

device id = data["device"].get ("reference", "").split("/")[-1]

full message = json.dumps (data)

# timestamp
timestamp iso = data.get("effectiveDateTime", None)
if timestamp iso:
try:
dt = datetime.fromisoformat (timestamp iso)
timestamp = dt.strftime ('$Y-%m-%d $H:%$M:%S')
except ValueError:

timestamp = datetime.now() .strftime ('$Y-%m-%d $H:%M:%S')
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else:

timestamp = datetime.now() .strftime ('$Y-%m-%d $H:%M:%S'")

value = None
value2 = None
unit - nmn
if "valueQuantity" in data:

value = data["valueQuantity"].get ("value", None)

unit = data["valueQuantity"].get ("unit", "Desconocido")

if data["id"] == "blood pressure":
value = data["component"] [0] ["valueQuantity"] ["value"]
value2 = data["component"][1l] ["valueQuantity"] ["value"]
unit = data["component"] [0] ["valueQuantity"] ["unit"]
Sql — nnn

INSERT INTO observations (physiological type, patient name, patient id,
doctor name, doctor id,

device name, device id, unit, value, value2,

full message)
VALUES (%s, %s, %s, %s, %s, %s, %s, %s, %s, %s, %s)

values = (physiological type, patient name, patient id, doctor name,
doctor id, device name, device id, unit, value, value2, full message)
cursor.execute (sgl, values)

conn.commit ()

print (" [Sunny] Datos insertados en MariaDB correctamente.")

return True

except Exception as e:

print (£" [Sunny] Error al insertar en MariaDB: {e}")

return False

finally:
if conn:
cursor.close ()

conn.close ()
## Funcion de conexion la base de datos en MariaDB

def get db connection():

return mysql.connector.connect(**DB_CONFIG_MARIA)
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@app.route ('/")
def home () :
routes = {

"/": "Muestra este mensaje con las rutas disponibles.",

# Observaciones

"/data [GET]": "Devuelve todos los datos almacenados en la base de
datos.",

"/data/<id> [GET]": "Devuelve los detalles de un registro especifico por
su ID.",

# Pacientes

"/patients [GET]": "Lista todos los pacientes unicos en la base de
datos.",

"/patients/<patient id> [GET]": "Lista todas las mediciones de wun

paciente en especifico.",

"/patients/<patient id>/latest [GET]": "Obtiene la ultima medicién de
un paciente especifico.",

"/patients/<patient id>/<physiological type> [GET]": "Lista todas las
mediciones de un paciente segun el tipo fisioldégico.",

"/patients/<patient id>/<physiological type>/latest [GET]": "Obtiene la

ultima medicidén de un tipo fisioldbgico de un paciente.",

# Dispositivos

"/devices [GET]": "Lista todos los dispositivos Unicos en la base de
datos.",

"/devices/<device id> [GET]": "Lista todas las mediciones que ha

realizado un dispositivo en especifico.",

# Médicos

"/doctors [GET]": "Lista todos los médicos Unicos en la base de datos.",
"/doctors/<doctor id> [GET]": "Lista todas las mediciones que ha

realizado un médico en especifico.",

# Usuarios (Autenticacidn)

"/users/<username> [GET]": "Obtiene el hash de contrasefia de un usuario
(login) .",
"/users/<username> [PATCH]": "Actualiza la contrasefia de un usuario

existente.",

"/users [POST]": "Registra un nuevo usuario con nombre de usuario vy
contrasefia."
}
response data = {
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"message": "Bienvenido a Sunny Health API, 1la plataforma para el
monitoreo de datos médicos.",

"rutas": routes

response json = json.dumps (response data, ensure ascii=False, indent=2)
return Response (response Jjson, content type="application/json; charset=utf-

8")

@app.route ('/data', methods=['GET'])
def get data():
"""Obtiene todos los registros en el orden personalizado, con JSON
formateado."""
try:
conn = get db connection()

cursor = conn.cursor (dictionary=True)

cursor.execute ("""
SELECT id, patient id, physiological type, value, value2, unit,
timestamp
FROM observations

nwn n)

results = cursor.fetchall ()

# Convertir cada fila a OrderedDict y formatear timestamp

ordered results = [

OrderedDict ([
("id", rOW["id"J),
("patient id", row["patient id"]),

("physiological type", row["physiological type"]),

("value", row["value"]),
("value2", row["value2"]),
("unit", row["unit"]),

("timestamp", row["timestamp"].strftime ("%Y-%m-%d $H:%M:%3S") if
row["timestamp"] else None)

1)

for row in results

cursor.close ()

conn.close ()
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# Devolver JSON con formato legible (pretty print)

return app.response class (
response=json.dumps (ordered results, ensure ascii=False, indent=4),

# Agregar indentacidn

status=200,
mimetype="application/json"

)

except Exception as e:

return jsonify({"error": str(e)}), 500

# Obtener un registro por ID

@app.route ('/data/<int:id>', methods=['GET'])

def get data by id(id):

"""Devuelve un registro especifico segun su ID."""
try:

conn = get db connection()

cursor = conn.cursor (dictionary=True)

cursor.execute ("""
SELECT id, physiological type, patient name, patient id,
doctor name, doctor id,
device name, device id, value, value2, unit, timestamp,
full message
FROM observations WHERE id = %s
m, o (id,))

row = cursor.fetchone () # Solo un registro

cursor.close()

conn.close()

if not row:
return jsonify ({"Error": "El ID del registro ingresado en la ruta

no existe"}), 404

# Convertir full message de string a JSON
try:
full message json = json.loads (row["full message"]) if
row["full message"] else None
except json.JSONDecodeError:
full message json = row["full message"] # Si hay error, devolver

como string

# Convertir fila a OrderedDict y formatear timestamp
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ordered result = OrderedDict ([
("id", row["id"]),
("physiological type", row|["physiological type"]),
("patient name", row["patient name"]),
("patient id", row["patient id"]),

("doctor name", row["doctor name"]),

("doctor id", row["doctor id"]),

("device name", row["device name"]),

("device id", row["device id"]),

("value", row["value"]),

("value2", row["value2"]),

("unit", row["unit"]),

("timestamp", row["timestamp"].strftime ("$Y-%m-%d SH:%M:%S") if

row["timestamp"] else None),
("full message", full message json) # JSON indentado

1)

# Devolver JSON con indentacidn

return app.response class (
response=json.dumps (ordered result, ensure ascii=False, indent=4),
status=200,

mimetype="application/json"

except Exception as e:

return jsonify({"error": str(e)}), 500

# Listar los pacientes

@app.route ('/patients', methods=['GET'])
def get patients():
"""Lista todos los pacientes uUnicos registrados con su ID y nombre."""
try:
conn = get db connection()

cursor = conn.cursor (dictionary=True)

# Obtener pacientes tunicos (ID + Nombre)
cursor.execute ("""
SELECT DISTINCT patient id, patient name
FROM observations
WHERE patient id IS NOT NULL AND patient name IS NOT NULL
ORDER BY patient name ASC

wn ")

results = cursor.fetchall ()
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cursor.close ()

conn.close ()

# Formato de respuesta con mensaje adicional

response = {
"message": "Lista de pacientes que tienen un registro",
"results": results

return jsonify(response)
except Exception as e:

return jsonify({"error": str(e)}), 500

# Obtener registros de un paciente con el ID

@app.route ('/patients/<int:patient id>', methods=['GET'])
def get patient data(patient id):
"""Devuelve todos los datos de un paciente especifico."""
try:
conn = get db connection()

cursor = conn.cursor (dictionary=True)

cursor.execute ("""
SELECT id, patient id, physiological type, value, value2,
timestamp
FROM observations WHERE patient id = %s
"mr, (patient id,))

results = cursor.fetchall ()

# Convertir cada fila a OrderedDict y formatear timestamp
ordered results = [
OrderedDict ([
("id", row(["id"]),
("patient id", row["patient id"]),

("physiological type", row["physiological type"]),

("value", row["value"]),

("value2", row["value2"]),

("unit", row["unit"]),

("timestamp", row["timestamp"].strftime ("$Y-%m-%d $H:%$M:

row["timestamp"] else None)

1)

for row in results
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]
cursor.close ()

conn.close ()

# Devolver JSON con formato legible (pretty print)

return app.response class (
response=json.dumps (ordered results, ensure ascii=False, indent=4),

# Agregar indentacidn

status=200,
mimetype="application/json"

)

except Exception as e:

return jsonify({"error": str(e)}), 500

# Obtiene la ultima medicion del paciente segun sea el ID ingresado

@app.route ('/patients/<int:patient id>/latest', methods=['GET'])
def get patient latest data(patient id):
"""Devuelve la Ultima medicidén de un paciente.”""
try:
conn = get db connection()

cursor = conn.cursor (dictionary=True)

cursor.execute ("""
SELECT id, patient id, physiological type, value, value2, unit,
timestamp
FROM observations WHERE patient id = %s
ORDER BY timestamp DESC LIMIT 1
o 14

(patient id,))

results = cursor.fetchall ()

# Convertir cada fila a OrderedDict y formatear timestamp

ordered results = [
OrderedDict ([
("id", row["id"} ) ,

("patient id", row["patient id"]),
("physiological type", row["physiological type"]),

("value", row["value"]),

("value2", row["value2"]),
("unit", row["unit"]),
("timestamp", row["timestamp"].strftime ("%Y-%m-%d $H:$M:%3S") if

row["timestamp"] else None)

1)

for row in results
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]
cursor.close ()

conn.close ()

# Devolver JSON con formato legible (pretty print)

return app.response class (

response=json.dumps (ordered results, ensure ascii=False, indent=4),

# Agregar indentacidn
status=200,
mimetype="application/json"
)
except Exception as e:

return jsonify({"error": str(e)}), 500

# Filtrar por tipo de dato fisiologico asociado a un paciente

@app.route ('/patients/<int:patient id>/<string:physiological type>',
methods=["'GET'])
def get patient data by type(patient id, physiological type):
"""Devuelve todas las mediciones de un tipo especifico de un paciente."""
try:
conn = get db connection()

cursor = conn.cursor (dictionary=True)

cursor.execute ("""

SELECT id, patient id, physiological type, value, value2, unit,

timestamp
FROM observations WHERE patient id = %s AND physiological type =
""", (patient id, physiological type))

results = cursor.fetchall ()

# Convertir cada fila a OrderedDict y formatear timestamp
ordered results = [
OrderedDict ([
("id", row(["id"]),
("patient id", row["patient id"]),

("physiological type", row["physiological type"]),

("value", row["value"]),

("value2", row["value2"]),

("unit", row["unit"]),

("timestamp", row["timestamp"].strftime ("$Y-%m-%d $H:$M:%S")

row["timestamp"] else None)

1)

for row in results
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]
cursor.close ()

conn.close ()

# Devolver JSON con formato legible (pretty print)

return app.response class (
response=json.dumps (ordered results, ensure ascii=False, indent=4),

# Agregar indentacidn

status=200,
mimetype="application/json"

)

except Exception as e:

return jsonify({"error": str(e)}), 500

# Obtiene la ultima medicion del paciente segun sea el ID ingresado y el tipo

fisiologico especificado

@app.route ('/patients/<int:patient id>/<string:physiological type>/latest',
methods=["'GET'])
def get latest patient data by type(patient id, physiological type):
"""Devuelve la uUltima medicién de un tipo especifico de un paciente."""
try:
conn = get db connection()
cursor = conn.cursor (dictionary=True)
cursor.execute ("""
SELECT id, patient id, physiological type, value, value2, unit,
timestamp
FROM observations WHERE patient id = %s AND physiological type = %s
ORDER BY timestamp DESC LIMIT 1
""", (patient id, physiological type))

results = cursor.fetchall ()

# Convertir cada fila a OrderedDict y formatear timestamp
ordered results = [
OrderedDict ([
("id", row["id"1),
("patient id", row["patient id"]),

("physiological type", row["physiological type"]),

("value", row["value"]),

("value2", row["value2"]),

("unit", row["unit"]),

("timestamp", row["timestamp"].strftime ("%Y-%m-%d $H:%M:%S") if

row["timestamp"] else None)
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1)

for row in results
]
cursor.close ()

conn.close ()

# Devolver JSON con formato legible (pretty print)

return app.response class(
response=json.dumps (ordered results, ensure ascii=False, indent=4),

# Agregar indentacién

status=200,
mimetype="application/json"

)

except Exception as e:

return jsonify({"error": str(e)}), 500

# Listar todos los dispositivos que han hecho un registro fisiologico

@app.route ('/devices', methods=['GET'])
def get devices():
"""Tista todos los dispositivos registrados."""
try:
conn = get db connection()

cursor = conn.cursor (dictionary=True)

# Obtener pacientes tUnicos (ID + Nombre)
cursor.execute ("""
SELECT DISTINCT device id, device name
FROM observations
WHERE device id IS NOT NULL AND device name IS NOT NULL
ORDER BY device name ASC

wn ")

results = cursor.fetchall ()

cursor.close ()

conn.close()

# Formato de respuesta con mensaje adicional

response = {
"message": "Lista de dispositivos que tienen un registro",
"results": results

return jsonify(response)
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except Exception as e:

return jsonify({"error": str(e)}), 500

# Obtiene todas las mediciones de un dispositivo especifico

@app.route ('/devices/<int:device id>', methods=['GET'])
def get device data(device id):
"""Devuelve todas las mediciones de un dispositivo especifico.™""
try:
conn = get db connection()

cursor = conn.cursor (dictionary=True)

cursor.execute ("""

SELECT id, patient id, physiological type, value, value2, unit,

timestamp
FROM observations WHERE device id = $s
", (device id,))
results = cursor.fetchall ()

# Convertir cada fila a OrderedDict y formatear timestamp

ordered results = [

OrderedDict ([
("idll, rOw["idllJ),
("patient id", row["patient id"]),

("physiological type", row["physiological type"]),

("value", row["value"]),

("value2", row["value2"]),

("unit", row["unit"]),

("timestamp", row["timestamp"].strftime ("%Y-%m-%d $H:%$M:%S") if

row["timestamp"] else None)
1)
for row in results
]
cursor.close()

conn.close ()

# Devolver JSON con formato legible (pretty print)
return app.response class (
response=json.dumps (ordered results, ensure ascii=False, indent=4),
# Agregar indentacidn
status=200,
mimetype="application/json"
)

except Exception as e:
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return jsonify({"error": str(e)}), 500

# Listar todos los medicos que han hecho un registro fisiologico

@app.route ('/doctors', methods=["'GET'])
def get doctors():
"""Lista todos los médicos registrados."""
try:
conn = get db connection()

cursor = conn.cursor (dictionary=True)

# Obtener pacientes Unicos (ID + Nombre)
cursor.execute ("""
SELECT DISTINCT doctor id, doctor name
FROM observations
WHERE doctor id IS NOT NULL AND doctor name IS NOT NULL
ORDER BY doctor name ASC

wn ")

results = cursor.fetchall ()

cursor.close()

conn.close()

# Formato de respuesta con mensaje adicional

response = {
"message": "Lista de medicos que han realizado un registro",
"results": results

return jsonify(response)
except Exception as e:

return jsonify({"error": str(e)}), 500

# Devuelve todas las mediciones registradas por un médico en particular.

@app.route ('/doctors/<int:doctor id>', methods=['GET'])
def get doctor data(doctor id):
"""Devuelve todas las mediciones registradas por un médico en particular."""
try:
conn = get db connection()

cursor = conn.cursor (dictionary=True)
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cursor.execute (

SELECT id, patient id, physiological type, value, value2, unit,

timestamp
FROM observations WHERE doctor id = $%s
""", (doctor_id,))
results = cursor.fetchall ()

# Convertir cada fila a OrderedDict y formatear timestamp

ordered results = [

OrderedDict ([
("id", rOw["id"J),
("patient id", row["patient id"]),

("physiological type", row["physiological type"]),

("value", row["value"]),

("value2", row["value2"]),

("unit", row["unit"]),

("timestamp", row["timestamp"].strftime ("%Y-%m-%d $H:$M:%3") if

row["timestamp"] else None)
1)
for row in results
]
cursor.close()

conn.close()

# Devolver JSON con formato legible (pretty print)

return app.response class (
response=json.dumps (ordered results, ensure ascii=False, indent=4),

# Agregar indentacién

status=200,
mimetype="application/json"

)

except Exception as e:

return jsonify({"error": str(e)}), 500

# Devuelve el hash de contrasefia del usuario si existe.

@app.route ('/users/<string:username>', methods=['GET'])
def get user by username (username) :
try:
conn = get db connection()

cursor = conn.cursor (dictionary=True)

cursor.execute ("SELECT username, password hash FROM profile WHERE

username = %s", (username,))

182



user = cursor.fetchone ()

cursor.close ()

conn.close ()

if user:
return jsonify(user), 200
else:
return jsonify({"error": "Usuario no encontrado"}), 404
except Exception as e:

return jsonify({"error": str(e)}), 500

@app.route ('/users', methods=['POST'])

def register user():
"""Registra un nuevo usuario en la base de datos."""
try:

data = request.get json()

if not data or "username" not in data or "password" not in data:
return Jjsonify({"error": "Faltan campos requeridos: username

password"}), 400

username = data["username"].strip ()

password = data["password"]

if len(password) < 8 or password.isdigit() or password.isalpha():
return Jsonify({"error": "La contrasefia debe tener al menos

caracteres y combinar letras y numeros"}), 400

hashed password = generate password hash (password)

conn = get db connection()

cursor = conn.cursor ()

cursor.execute ("""
INSERT INTO profile (username, password hash)
VALUES (%s, %s)

""", (username, hashed password))

conn.commit ()

cursor.close ()

conn.close ()
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return jsonify({"message": "Usuario registrado con éxito"}), 201

except mysqgl.connector.errors.IntegrityError:

return jsonify({"error": "El usuario ya existe"}), 409

except Exception as e:

return jsonify({"error": str(e)}), 500

@app.route ('/users/<string:username>', methods=['PATCH'])
def update user password(username) :
"""Actualiza la contrasefia de un usuario."""
try:
data = request.get json()

new password = data.get ("new password")

if not new password or len(new password) < 8:
return jsonify({"error": "La nueva contrasefia debe tener al menos 8

caracteres."}), 400

hashed password = generate password hash(new password)

conn = get db connection()

cursor = conn.cursor ()

cursor.execute (
UPDATE profile SET password hash = %s WHERE username = %s
""", (hashed password, username))

conn.commit ()

updated rows = cursor.rowcount

cursor.close ()

conn.close()

if updated rows ==

return jsonify({"error": "Usuario no encontrado."}), 404

return Jjsonify({"message": "Contrasefla actualizada correctamente."}),

200

except Exception as e:

return jsonify({"error": str(e)}), 500

184



def validate patient and med(id paciente, id medico):

nuon

Verifica si paciente y médico existen en GNU Health
conn = None
try:

conn = psycopg2.connect (**DB CONFIG GNU)

cur = conn.cursor ()

# Validar paciente
cur.execute ("SELECT id FROM party party WHERE ref = %s", (id paciente,))
patient party = cur.fetchone ()
if not patient party:
return False, "Paciente no encontrado en GNU Health"
cur.execute ("SELECT id FROM gnuhealth patient WHERE name = %s",
(patient party[0],))
patient = cur.fetchone()
if not patient:
return False, "El1 ID ingresado si existe en la base de datos de GNU

Health, pero no esta registrado como paciente"

# Validar médico
cur.execute ("SELECT id FROM party party WHERE ref = %s", (id medico,))
med party = cur.fetchone ()
if not med party:
return False, "Médico no encontrado en GNU Health"
cur.execute ("SELECT id FROM gnuhealth healthprofessional WHERE name =
%$s", (med party([0],))
med = cur.fetchone ()
if not med:
return False, "El ID ingresado si existe en la base de datos de GNU

Health, pero no esta registrado como paciente"

return True, "Paciente y médico existen en GNU Health"

except Exception as e:
return False, f"Error validando en GNU Health: {e}"
finally:
if conn:
cur.close ()

conn.close ()

@app.route ('/mgtt/setting', methods=['POST'])

def mgtt send setting():
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try:
data = request.get Jjson()

if not data:

return jsonify ({"error": "No se recibidé ningun JSON"}), 400
o VALIDACION DE QUE EXISTEN IDS EN GNU HEALTH---------
id paciente = data.get("id paciente")

id med = data.get ("id med")

# 1. Validar existencia en GNU Health
valido, msg = validate patient and med(id paciente, id med)
if not wvalido:
return jsonify ({
"status": "error",
"message": msg

1), 400

# 1. Publicar en MQTT para que se configure el Arduino
publish.single ("sunnyhealth/setting", json.dumps (data),
hostname=MQTT_BROKER, port=MQTT_PORT)

# 2. Mandar también el JSON a Merry API
try:
response = requests.post (MERRY URL, json=data, timeout=5)
response.raise for status()
merry msg = response.json()
except Exception as e:
merry msg = {"error": f"No se pudo contactar con Merry API:

{str(e)}"}

return jsonify ({
"message": "Pardmetros enviados correctamente a Merry API",
"merry aswer": merry msg,
"mgtt": "Parametros publicados en topic: sunnyhealth/setting"

1), 200

except Exception as e:

return jsonify({"error": str(e)}), 500

@app.route ('/mgtt/command', methods=['POST'])
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def mgtt send command() :
try:

data = request.get Jjson()

if not data or "tipo dato fisiologico" not in data:
return Jjsonify ({"error": "Falta el

'tipo dato fisiologico'"}), 400
# Validar si "valor" existe o no (es opcional)

mensaje = {

"tipo dato fisiologico": data["tipo dato fisiologico"]

if "valor" in data and data["valor"]:

mensaje["valor"] = data["valor"]

id device = data.get ("id device")

name device = data.get ("device")

topic = f"sunnyhealth/{name device}/{id device}/command"

campo

publish.single (topic, json.dumps (mensaje), hostname=MQTT BROKER,

port=MQTT PORT)

return jsonify ({
"message": "Comando enviado correctamente al topic
configuracion",
"contenido enviado": mensaje

1), 200

except Exception as e:

return jsonify({"error": str(e)}), 500

@app.route('/datos/ingresar', methods=["'POST'])
def recibir dato():

contenido = request.json

topic = contenido.get ("topic")

data = contenido.get ("data")

print (£" [Sunny] Recibido desde Merry: {topic}")
gnu_ok = False
maria ok = False

errors = []
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# Guardar en GNU Health
try:
gnu_ok= save to db GNU(data)
if not gnu ok:
errors.append ("GNU Health validation or insert failed")
except Exception as e:

errors.append (f" [Sunny] Error guardando en GNU Health: {str(e)}")

# Guardar en MariaDB

try:
maria ok=save to db Maria(data)
if not maria ok:

errors.append("MariaDB insert failed")

except Exception as e:
errors.append (f" [Sunny] Error guardando en MariaDB: {str(e)}")

maria ok=False

# Evaluacidén global

if gnu ok and maria ok:
http status = 200
status = "ok"

message = "Data stored successfully in all systems"

elif gnu ok or maria ok:
http status = 207 # Multi-Status
status = "partial"

message = "Data stored partially"

else:
http status = 400
status = "error"

message = "Data rejected by Sunny API"

# Respuesta final

return jsonify ({

"status": status,
"GNU DB": "success" if gnu ok else "error",
"Maria DB": "success" if maria ok else "error",

"message": message,
"errors": errors

}), http status
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if name == ' main_':

app.run (port=5000, debug=True)

B.2. Codigo del servicio Merry API

# merry.py

from paho.mgtt.client import Client
from flask import Flask, request
import threading

import json

import requests

from datetime import datetime

MQTT BROKER = "localhost"
MQTT PORT = 1883

def on connect(client, userdata, flags, rc):

print (" [Merry] Conectado al broker MQTT")

def on_message(client, userdata, msg):
payload = msg.payload.decode ()
topic = msg.topic

print (f" [Merry] Recibido: {topic} -> {payload}")

try:
# Parsear payload como JSON

json_data = json.loads (payload)

# 1. Enviar a Sunny Health (API) por HTTP
res = requests.post ("http://localhost:5000/datos/ingresar",

"topic": topic,

"data": json data
})
response = res.json()
sunny status = response.get ("status", "unknown")

# 2. Construir tdépico dindmico de salida

partes = msg.topic.split ("/")

# Esperamos algo como: [ESP32, 54127893, temperature, 2016,
if len(partes) >= 5:

device = partes[0] # ESP32
patient id = partes([1] # 54127893
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device id = partes[3] # 2016
topic out = f"{device}/{patient id}/{device id}/out"
else:

topic_out = "ESP32/unknown/unknown/out"

# 3. Construir payload de confirmacién
out payload = {
"sunny status": sunny status,

"GNU DB": response.get ("GNU DB"),

"Maria DB": response.get("Maria DB"),
"message": response.get ("message"),
"errors": response.get ("errors"),

"timestamp": datetime.now () .isoformat (),

"source topic": topic

# 4. Publicar en MQTT el tdépico dindmico
client.publish(topic out, json.dumps (out payload))
print (f" [Merry] Publicado en {topic out}: {out payload}")

except json.JSONDecodeError:

print (f" [Merry] Error: el payload no es un JSON valido -> {payload}")

except Exception as e:

print (f" [Merry] Error al procesar mensaje: {e}")

———————————————— TOPICS --———-—————————-

def construir topics(data):

device = data["device"]
id paciente = data["id paciente"]

id device = data["id device"]

topics = [
f"{device}/{id paciente}/temperature/{id device}/in",
f"{device}/{id paciente}/blood pressure/{id device}/in",
f"{device}/{id paciente}/glycemia/{id device}/in",
f"{device}/{id paciente}/respiratory rate/{id device}/in",
f"{device}/{id paciente}/oxygen saturation/{id device}/in",
f"{device}/{id paciente}/heart rate/{id device}/in",

]

return topics
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@app.route ('/suscribir', methods=['POST'])
def agregar topico():
data = request.json
topics = construir topics(data)
for t in topics:
client.subscribe (t)
print (f" [Merry] Suscrito a {t}")

return {"status": "ok", "topics": topics}

if name == "' main ':
client = Client ()
client.on_connect = on_connect
client.on message = on_message

client.connect (MQTT BROKER, MQTT PORT, 60)

# Loop MQTT en un hilo

threading.Thread(target=client.loop_forever, daemon=True) .start ()

# API Flask

app.run (port=5001)
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C. Cddigos desarrollados para la interfaz en Streamlit

C.1. Codigo principal de la interfaz de Streamlit

import
import
import
import
import
import
import
import
import

import

# Inici

streamlit as st
login

home

register

change password
Details
patients
patient details
data view

setting

alizar el estado si no existe

if "page" not in st.session state:

st.session state["page"] = "login"
# Barra lateral para la navegacién
with st.sidebar:
st.title ("Navegacién")
if st.session state.get ("authenticated", False):
usuario estd autenticado
if st.button("Inicio"):
st.session state["page"] = "home"
st.rerun ()
if st.button ("Pacientes"):
st.session state["page"] = "patients"
st.rerun ()
if st.button ("Envio de Datos Microcontrolador") :
st.session state["page"] = "setting"
st.rerun ()
if st.button("Cerrar sesién"):
st.session state["authenticated"] = False
st.session state["page"] = "login"
st.rerun ()
# Manejo de navegacién entre paginas
if st.session state["page"] == "login":
login.show login ()
elif st.session state["page"] == "register":
register.show register ()
elif st.session state["page"] == "home":
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home.show home ()

elif st.session state["page"] == "change password":
change password.show change password()

elif st.session state["page"] == "Details":
Details.show details()

elif st.session state["page"] == "patients":
patients.show patients()

elif st.session state["page"] == "patient details":
patient details.show patient details()

elif st.session state["page"] == "data view":
data view.show data view()

elif st.session state["page"] == "setting":

setting.show setting()

C.2. Codigo de la pantalla principal (“Home™)

import os

import streamlit as st
import pandas as pd
import requests

from PIL import Image

# Configurar conexidén a la API

API URL = "http://localhost:5000" # Ajusta si tu API estd en otra IP o puerto

# Funcidén para obtener los datos desde la API
def fetch data():
try:
response = requests.get (f"{API URL}/data")
if response.status code == 200:
data = response.json()
df = pd.DataFrame (data)
return df
else:
st.error (f"Error al obtener datos de la API:
{response.status code}")
return pd.DataFrame ()
except requests.exceptions.ConnectionError:
st.error ("No se pudo conectar con la API. AseglUrate de que esté
corriendo.™)

return pd.DataFrame ()
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def show home () :

# Crear columnas para el titulo y la imagen

coll, col2 = st.columns([3, 1]) # Ajusta la proporcidédn segun necesites
with coll:

st.title ("Sunny Health - Interfaz de seguimiento de datos médicos")
with col2:

# Ruta relativa a la imagen

current dir = os.path.dirname( file )

image path = os.path.join(current dir, "images", "image2.png")
image = Image.open (image path)

resized image = image.resize ((326, 294)) # Ajusta las dimensiones

st.image (resized image)

# Cdédigo JavaScript para hacer scroll automdtico al inicio
scroll to top = """
<script>
window.scrollTo (0, 0);
</script>

st.markdown (scroll to top, unsafe allow html=True)

st.write (£" #H## Bienvenido, {st.session_state.get ('username',

'Usuario') }!'™)

# Obtener y mostrar datos

data = fetch data()

if data.empty:
st.warning ("No hay registros en la base de datos.")

else:
# Asegurar formato de timestamp como string (por si no lo es)
if "timestamp" in data.columns:

data["timestamp"] = pd.to datetime (data["timestamp"]) .astype (str)

# Filtrar columnas para la vista principal
selected columns = ["id", "patient id", "physiological type", "value",
"value2", "unit", "timestamp"]

data filtered = data[selected columns]

st.write ("#### Registros Médicos insertados en GNU Health")

st.dataframe (data filtered, hide index=True)
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selected_id = st.selectbox("Selecciona un ID para ver detalles",

data["id"])

if st.button("Ver detalles"):
st.session state["selected id"] = selected id
st.session state["page"] = "Details"

st.rerun ()

# Botdédn para cerrar sesidn

if st.button ("Cerrar Sesidén"):
st.session state["authenticated"] = False
st.session state["page"] = "login"

st.rerun ()

C.3. Codigo de la pantalla de detalles de registro (“Details™)

import streamlit as st
import pandas as pd

import requests
API URL = "http://localhost:5000"

def show details():

"""Interfaz de detalles del registro médico."""

# Verificar autenticacién

if not st.session state.get ("authenticated", False):
st.error ("Debes iniciar sesidén primero.")
st.session state["page"] = "login"

st.rerun ()

def fetch data by id(record id):
"""Obtiene los detalles de un registro especifico desde la API."""
try:
response = requests.get (f"{API URL}/data/{record id}")
if response.status code == 200:
return response.json()
elif response.status code == 404:
st.warning ("El ID del registro no existe.")
return None
else:
st.error (f"Error al obtener datos de la API:
{response.status code}")
return None

except requests.exceptions.ConnectionError:
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st.error ("No se pudo conectar con la API. Asegurate de que esté
corriendo.")

return None

# Obtener el ID seleccionado

selected id = st.session state.get ("selected id")

st.title("Detalles del Registro")

# O Ccoédigo JavaScript para hacer scroll automadtico al inicio
scroll to top = """
<script>
window.scrollTo (0, 0);
</script>

st.markdown (scroll to top, unsafe allow html=True)

if selected id is None:
st.warning ("No se ha seleccionado ningtn registro.")
else:

data = fetch data by id(selected id)

if data:
# Separar el full message para mostrarlo en JSON

full message = data.pop("full message", {})

st.write ("### Informacidn General")
st.dataframe (
pd.DataFrame.from dict (data, orient="index", columns=["Valor"])

.rename_ axis ("Descripcién")

st.write ("### Datos FHIR (full message)")
st.json (full message)
else:

st.error ("El registro seleccionado ya no estd disponible.")

# Botdén para regresar al home

if st.button("Volver a la tabla general"):

st.session state["page"] = "home" # (6) Define la pégina en

session_ state

st.rerun () # E Recargar la aplicacidén para ir a Home

C.4. Codigo de la pantalla de lista de pacientes (“Patients™)
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import streamlit as st

import pandas as pd

import requests

API URL = "http://localhost:5000"

def fetch patients():

"""Obtiene la lista de pacientes desde la API."""

response = requests.get(f"{API_URL}/patients")
if response.status code == 200:
json _data = response.json()
return pd.DataFrame (json data.get ("results", []))
else:
st.error (f"Error al obtener pacientes: {response.status code}")

return pd.DataFrame ()

except requests.exceptions.ConnectionError:

st.error ("No se pudo conectar con la API. Asegurate de que esté

corriendo.™)

return pd.DataFrame ()

def show patients():

st.title("Lista de Pacientes")

patients = fetch patients ()

if patients.empty:

st.warning ("No hay pacientes registrados.")

return

# Renombrar las columnas

patients = patients.rename (columns={"patient id": "ID del Paciente",

"patient name": "Nombre del Paciente"})

del

# Mostrar tabla con los titulos corregidos
st.write ("### Pacientes Registrados")

st.dataframe (patients, hide index=True)

# Selector solo con el ID del paciente
selected id = st.selectbox("Selecciona un paciente por su ID:", patients["ID

Paciente"])

# Botdn para ver detalles

if st.button("Ver detalles del paciente"):
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st.session state["selected patient"] = selected id
st.session state["page"] = "patient details"

st.rerun ()

if st.button("Volver a la pagina principal"):
st.session state["page"] = "home"

st.rerun ()

C.5. Cddigo de la pantalla de los parametros del paciente (“Patients_details™)

import streamlit as st

from utils import get patient name

def show patient details():
# Verificar que haya un paciente seleccionado
if "selected patient" not in st.session state:
st.error ("No se ha seleccionado un paciente. Regresa a la padgina anterior
y elige uno.")

st.stop ()

patient id = st.session state["selected patient"]

patient name = get patient name(patient id)

st.title(f"Datos fisioldégicos del paciente: {patient name or 'Nombre no

encontrado'}l")

# Tipos de datos fisioldgicos y su clave en la base de datos
data types = {

"Temperatura": "temperature",

"Frecuencia Cardiaca": "heart rate",

"Presién Arterial": "blood pressure",

"Glicemia": "glycemia",

"Frecuencia Respiratoria": "respiratory rate",

"Saturacidén de Oxigeno": "oxygen saturation",

st.subheader ("Selecciona un tipo de dato para ver los registros:")
for label, type key in data types.items():
if st.button(label):
st.session state["selected data type"] = type key
st.session state["page"] = "data view"

st.rerun ()

C.6. Codigo de la pantalla de visualizacion de tendencias de un pardmetro

(“Data-view”)
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import streamlit as st
import pandas as pd
import plotly.express as px

from utils import get patient observations by type, get patient name

def show data view():

if "selected patient" not in st.session state or "selected data type" not
in st.session state:
st.error ("No se ha seleccionado paciente o tipo de dato.")
st.stop ()
patient id = st.session state["selected patient"]
data type = st.session state["selected data type"]
patient name = get patient name(patient id)
st.title(f"{data type.replace(' ', ' ').capitalize()} de {patient name}")
# Obtener datos desde la API a través de utils
observations = get patient observations by type(patient id, data type)
if not observations:
st.warning ("No hay datos registrados para este tipo.")
return
# Convertir a DataFrame
df = pd.DataFrame (observations)
if "timestamp" not in df.columns or "value" not in df.columns:
st.error ("Los datos obtenidos no tienen el formato esperado.")
return
df ["timestamp"] = pd.to datetime (df["timestamp"])
# Mostrar tabla
st.subheader ("Datos Registrados")
st.dataframe (df, hide index=True)
# Mostrar grafico
st.subheader ("Grafico de evolucidn™)
if data type == "blood pressure" and "value2" in df.columns:
# Renombrar columnas temporalmente
df = df.rename (columns={"value": "Sistdlica", "value2": "Diastdlica"})

# Convertir a formato long
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df long = df .melt (id vars="timestamp", value vars=["Sistdélica",
"Diastdbélica"],

var name="Presién", value name="Valor")

fig = px.line(df long, x="timestamp", y="Valor", color="Presién",

labels={"timestamp": "Fecha"}, title="Presidén Arterial")

else:
fig = px.line(
df,
x="timestamp",
y="value",
labels={"value": "Valor", "timestamp": "Fecha"},

title=data type.replace(" ", " ").capitalize()

st.plotly chart(fig, use container width=True)

if st.button("Volver a detalles del paciente"):
st.session state["page"] = "patient details"

st.rerun ()

C.7. Codigo de funciones de ayuda para consultas a la API Sunny

import requests
API URL = "http://localhost:5000"

def get patient name (patient id):
"""Obtiene el nombre del paciente desde la API."""
try:
response = requests.get (f"{API URL}/patients")
if response.status code == 200:
patients = response.json() .get ("results", [1])
for patient in patients:
if patient["patient id"] == patient id:
return patient["patient name"]
except Exception as e:
print (f"Error al obtener nombre del paciente: {e}")

return None

def get patient observations(patient id):
"""Obtiene todas las observaciones de un paciente desde la API."""
try:
response = requests.get (f"{API URL}/patients/{patient id}")
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if response.status code == 200:
return response.json()
except Exception as e:
print (f"Error al obtener observaciones del paciente: {e}")

return []

def get patient observations by type(patient id, physiological type):
"""Obtiene observaciones filtradas por tipo desde la API."""
try:
response
requests.get (£"{API URL}/patients/{patient id}/{physiological type}")
if response.status code == 200:
return response.json()
except Exception as e:
print (f"Error al obtener observaciones por tipo: {e}")

return []

C.8. Cddigo de la pantalla de acceso a la interfaz (“Login”)

import os
import streamlit as st
import requests

from werkzeug.security import check password hash
API URL = "http://localhost:5000" # Ajusta si es necesario

def authenticate user (username, password) :
"""Valida credenciales usando la API."""
try:
response = requests.get (f"{API URL}/users/{username.strip()}")
if response.status code == 200:
user data = response.json()
stored password hash = user data.get ("password hash")
return check password hash(stored password hash, password)
elif response.status code == 404:
return False
else:
st.error (f"Error al autenticar: {response.status_code}")
return False
except requests.exceptions.RequestException as e:
st.error (f"No se pudo conectar a la API: {e}")

return False
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def show login():

current dir = os.path.dirname( file )

image path = os.path.join(current dir, "images", "imagel.png")

st.title("Inicio de Sesidén - Sunny Health")

st.image (image path, use container width=True)

st.markdown ("<script>window.scrollTo (0O,

unsafe allow html=True)

username = st.text input ("Usuario").strip()

password = st.text input ("Contrasefia", type="password")

if st.button("Iniciar Sesidn"):

if not username or not password:

st.error (" A Debes ingresar un usuario y contrasefia.

return

if authenticate user (username, password):

st.session state["authenticated"] = True
st.session_state["username"] = username
st.session state["page"] = "home"

st.rerun ()

else:

st.error(" X Usuario o contrasefia incorrectos.")

if st.button("Registrarse"):
st.session state["page"] = "register"

st.rerun ()

if st.button("¢;Olvidaste tu contrasefia?"):
st.session state["page"] = "change password"

st.rerun ()

0);</script>",

")

C.9. Codigo de la pantalla de registro de nuevos usuarios (“Register”)

import streamlit as st

import requests

API URL = "http://localhost:5000"

def show register():

st.title("Registro de Usuario")

scroll to top = """
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<script>
window.scrollTo (0, 0);
</script>

st.markdown (scroll to top, unsafe allow html=True)

username = st.text input ("Usuario").strip()

password = st.text input ("Contrasefia", type="password")

if st.button ("Registrar"):

if not username or not password:

st.error (" A Debes ingresar un usuario y contrasefa.")
return

if len(password) < 8 or password.isdigit() or password.isalpha():
st.error (" A La contrasefia debe tener al menos 8 caracteres vy

combinar letras y numeros.")

return

try:
response = requests.post(f"{API_URL}/users", Jjson={
"username": username,

"password": password

b

if response.status code == 201:

st.success(" 4 Usuario registrado con éxito! Redirigiendo al login...")

st.session state["page"] = "login"
st.rerun ()
elif response.status code == 409:

st.error(" X El usuario ya existe. Intenta con otro nombre.")

else:

st.error (f"Error al registrar usuario:

{response.json() .get ('error', 'Error desconocido')}")

except requests.exceptions.ConnectionError:

st.error ("No se pudo conectar con la API. ¢Estd corriendo?")

if st.button("Volver al login"):
st.session state["page"] = "login"

st.rerun ()
C.10. Cddigo de la pantalla de cambio de contrasefia (“Change-password”)

import streamlit as st

203



import requests

API URL = "http://localhost:5000"

def show change password() :

st.title (" 1+ Cambiar Contrasefia")

# O coédigo JavaScript para hacer scroll automatico al inicio
scroll to top = """
<script>
window.scrollTo (0, 0);
</script>

nnn

st.markdown (scroll to top, unsafe allow html=True)

username = st.text input ("Usuario").strip()

new password = st.text input ("Nueva Contrasefia", type="password")

if st.button("Actualizar Contrasena"):

if not username or not new password:

st.error (" A Debes ingresar un usuario y una nueva contrasefia.")

return

if len(new password) < 8:

st.error (" La contrasefia debe tener al menos 8 caracteres.")

return

try:
response = requests.patch(
f"{API URL}/users/{username}",

json={"new password": new password}

if response.status code == 200:

st.success(" 4 Contrasefia actualizada con éxito. Ahora inicia sesion.")

st.session state["page"] = "login"
st.rerun ()
elif response.status code == 404:

st.error("X Usuario no encontrado. Verifica el nombre.")

else:

st.error (f" A Error del servidor: {response.json().get('error'

'Error desconocido')}l")
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except requests.exceptions.ConnectionError:
st.error ("Q No se pudo conectar con la API. AsegUrate de que esté

corriendo.™)

if st.button("Volver al login"):
st.session state["page"] = "login"

st.rerun ()

C.11. Codigo de la pantalla de control remoto de nodo Simulador (“Setting”)

import streamlit as st

import requests

API URL = "http://localhost:5000" # Cambia si tu API Flask estd en otro host o

puerto
def show setting():

# Verificar autenticaciédn

if not st.session state.get ("authenticated", False):
st.error ("Debes iniciar sesidén primero.")
st.session state["page"] = "login"

st.rerun ()

# Diccionario de opciones visibles > codigo corto a enviar
mapa datos = {

"Temperatura corporal": "T",

"Presidén arterial": "P",

"Frecuencia cardiaca": "F",

"Frecuencia respiratoria": "R",

"Saturacion de oxigeno": "O",

"Glicemia (glucosa en sangre)": "G"

# Inicializar estado de configuracidén si no existe
if "configurado" not in st.session_ state:

st.session state.configurado = False

# INSTRUCCIONES
st.title ("Sunny Health - Plataforma de envio de datos fisioldégicos")
st.info ("""

**Instrucciones de uso:**
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1. Primero, completa y envia los parametros del paciente, médico vy
dispositivo.

2. Luego podras seleccionar el tipo de dato fisioldgico para enviar y al
enviarlo se enviara un dato aleatorio.

3. Por otro lado, puedes ingresar manualmente un valor si lo deseas (por

ejemplo: 37 para temperatura, 120 80 para presidén arterial, etc.).

. No podréds enviar datos hasta que los pardmetros estén correctamente

configurados.

nwn n)

# Seccidén: Configuracidén de pardmetros

st.subheader ("Configuracién del paciente, médico y dispositivo")

name paciente = st.text input ("Nombre del paciente")
id paciente = st.text input("ID del paciente")

name medical = st.text input ("Nombre del médico")

id medical = st.text input("ID del médico")

name device = st.text input ("Nombre del dispositivo")

id device = st.text input ("ID del dispositivo")

if st.button ("Enviar pardmetros"):
if all ([name_ paciente, id paciente, name device, id device,
name medical, id medical]):
mensaje parametros = {
"paciente": name paciente,
"id paciente": id paciente,
"med": name medical,

"id med": id medical,

"device": name device,
"id device": id device
}
try:
response = requests.post (f"{API_URL}/mgtt/setting",

json=mensaje parametros)

response.raise for status()

st.success(" 4 Parametros configurados correctamente.")
st.session state.configurado = True
st.session state.device = name device
st.session state.id device = id device

st.json (response.json())

except requests.exceptions.HTTPError:
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st.error (f" A Error del servidor: {response.text}")

except requests.exceptions.RequestException as e:

st.error(f" X Error de conexion con la API: {e}")

else:
st.warning ("Por favor, completa todos los campos para enviar los

paradmetros.")

# Seccién: Seleccidén de tipo de dato
st.subheader ("Enviar dato fisiologico con valor aleatorizado")
tipo dato fisiologico visible = st.selectbox(

"Selecciona el tipo de dato fisioldbégico",

list (mapa datos.keys())

codigo dato = mapa datos[tipo dato fisiologico visible]

if st.button("Enviar dato"):
if st.session state.configurado:
mensaje comando = {
"tipo dato fisiologico": codigo dato,
"device": st.session state.device,
"id device": st.session state.id device
}
try:
response = requests.post (£"{API_URL}/mgtt/command",
json=mensaje comando)
if response.status code == 200:
st.success ("Tipo de dato enviado correctamente.")
st.json(response.json())
else:
st.error (f"Error al enviar comando: {response.text}")
except requests.exceptions.RequestException as e:
st.error (f"Error de conexidn con la API: {e}l"™)
else:
st.error ("Error: Debes configurar primero los parametros antes de

enviar datos.")

# Seccidén: Ingreso manual de valor

st.subheader ("Enviar dato fisioldégico con valor ingresado")

tipo dato manual = st.selectbox("Tipo de dato a ingresar con valor",

list (mapa_datos.keys()), key="dato con valor")
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valor ingresado = st.text input("Ingresa el valor (ej. 37 para temperatura

o 120 80 para presidén arterial)")

if st.button("Enviar dato personalizado"):
if st.session state.configurado:
if valor ingresado:
mensaje valor = {

"tipo dato fisiologico": mapa datos[tipo dato manual],

"valor": valor ingresado,
"device": st.session state.device,
"id device": st.session state.id device
}
try:
response = requests.post (£f"{API_URL}/mgtt/command",
json=mensaje_ valor)
if response.status code == 200:

st.success ("Dato con valor enviado correctamente.")
st.json (response.json())
else:
st.error (f"Error al enviar comando con valor:
{response.text}")
except requests.exceptions.RequestException as e:
st.error (f"Error de conexidn con la API: {e}")
else:
st.warning ("Por favor, ingresa un valor para enviarlo.")
else:
st.error ("Error: Debes configurar primero los pardmetros antes de

enviar datos.")
if st.button("Volver a la pagina principal"):

st.session state.page = "home"

st.rerun ()
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