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RESUMEN

El presente trabajo de suficiencia profesional tiene como objetivo demostrar la
experiencia adquirida en el proceso de implementacion de un Plan Maestro de Validacion
en el area de Control de Calidad en un laboratorio farmacéutico de una transnacional

ubicado en Lima Peru laborando como Analista de Control de Calidad.

A lo largo de los afos la evolucion de la tecnologia significd la mejora de todos los
aspectos relacionados a garantizar la eficacia y seguridad de los medicamentos. Uno de
esos aspectos es la aplicacion de registros electronicos en softwares de equipos analiticos
que revolucionan la forma de afianzar la trazabilidad de los datos y resultados de los
procesos analiticos que permiten ser resguardados de una forma mas segura. Por tal
motivo la FDA implementd la normativa CFR 21 parte 11. Esto con la finalidad de
asegurar la integridad datos al definir los criterios bajo los cuales los registros electronicos
y las firmas electronicas sean fiables, confiables y equivalentes a los registros en papel.
En el Peru este requisito es obligatorio desde el 2019, no obstante, muchas farmacéuticas
nacionales recién lo estan comenzando a implementar. El Plan Maestro de Validacion
(PMV) es un documento estratégico que define y guia las actividades de validacion dentro
de una organizacion farmacéutica. Fue necesario implementar un PMV enfocado en los
softwares de equipos analiticos que cumpla la funcion de mostrar en forma de
procedimiento el proceso de validacion de software que culmina con la evidencia de la
validacion de un software de equipo analitico que permite grabar datos seguros, no
alterables y con registro de fecha y hora del personal que realizd un rol y accion
especifico. Ademas de cumplir con el CFR 21 parte 11 consolida GAMP 5 e integra las

actualizaciones nacionales dictaminadas en el Manual BPM de DIGEMID 2018 dandole



robustez al PMV implementado. El presente trabajo aborda el proceso de implementacion
de un PMV que cumple con la normativa mencionada y con la aprobacion del comité de

validaciones de la empresa.

Palabras Clave: Validacion de Sistemas, Calidad, Integridad de Datos, PMV, CFR 21

Parte 11



ABSTRACT

The purpose of this professional proficiency project is to demonstrate the experience
gained during the implementation of a Validation Master Plan in the Quality Control
department of a multinational pharmaceutical laboratory located in Lima, Peru, where I

worked as a Quality Control Analyst.

Over the years, technological advancements have led to improvements in all aspects
related to ensuring the efficacy and safety of medications. One such aspect is the use of
electronic records in analytical equipment software, which revolutionizes the way data
traceability and results from analytical processes are secured, allowing them to be
safeguarded more securely. For this reason, the FDA implemented the CFR 21 Part 11
regulation. This was done to ensure data integrity by defining the criteria under which
electronic records and electronic signatures are reliable, trustworthy, and equivalent to
paper records. In Peru, this requirement has been mandatory since 2019; however, many
domestic pharmaceutical companies are only now beginning to implement it. The
Validation Master Plan (VMP) is a strategic document that defines and guides validation
activities within a pharmaceutical organization. It was necessary to implement a VMP
focused on analytical equipment software that serves to outline, in the form of a
procedure, the software validation process, culminating in evidence of the validation of
analytical equipment software that allows for the recording of secure, tamper-proof data,
along with a time and date stamp indicating the personnel who performed a specific role
and action. In addition to complying with CFR 21 Part 11, it consolidates GAMP 5 and
incorporates the national updates mandated in the 2018 DIGEMID BPM Manual, thereby

strengthening the implemented VMP. This paper addresses the process of implementing



a VMP that complies with the aforementioned regulations and has been approved by the

company’s validation committee.

Keywords: Systems Validation, Quality, Data Integrity, VMP, CFR 21 Part 11



I. INTRODUCCION

La industria farmacéutica es un area vital en el sector de salud, ya que, se encarga de la
manufactura, analisis, almacenamiento y transporte de productos farmacéuticos
esenciales para la salud de la poblacion. El objetivo principal de la industria farmacéutica
es entregar un producto de la mas alta calidad, seguridad y eficacia que cumpla con las
normas y requisitos dictaminados por la entidad reguladora del pais como también con

normas internacionales.

No cumplir con una politica de integridad de datos puede generar una gran cantidad de
resultados no validados y resultar en problemas que afecten la salud de los pacientes,
problemas de post venta y el retorno de productos fallidos que a su vez resultan en

problemas financieros y de imagen de la compaiiia.(1)

En las ultimas décadas el sector farmacéutico ha visto grandes avances tecnologicos. Esto
ha significado el desarrollo de softwares que cuentan con historial de actividades (audit
trail), roles de usuario, permisos especiales para realizar distintas actividades, entre otras
caracteristicas. A la vez estos softwares estan conectados a los distintos equipos analiticos
que son utilizados para el analisis de materia prima, estabilidades y productos terminados
en los laboratorios de control de calidad de industrias farmacéuticas. De esta forma, los
antiguos registros fisicos en papel que pueden ser modificados, eliminados y perdidos

comienzan a ser reemplazados por los registros electronicos.

Estos cambios ocasionan que se deba comprobar que dichos softwares garanticen la
integridad de datos. En 1997 la FDA comenzé a implementar la CFR 21 Parte 11 que es
una regulacion que impone los criterios para que los registros electronicos, firmas

electronicas y firmas a mano ejecutadas para registros electronicos sean fiables, dignos



de confianza y, en general equivalentes a los documentos en papel y a las firmas
manuscritas en papel. Ademas, hace hincapié en que el alcance de esta normativa incluye

a sistemas computarizados como software y hardware. (2)

En el 2002 la FDA public6 un documento respecto a los principios generales para la
validacion de software como guia para las industrias farmacéuticas. Poniendo énfasis en
que la validacion del software es la verificacion mediante analisis y aporte de pruebas
objetivas que las especificaciones del software se ajustan a las necesidades y el uso
previsto por el usuario y que estos requisitos implementados a través del software puedan
cumplirse de manera sistematica. Con esto se tienen dos documentos de normativa de
referencia para utilizarlos como guia para validar softwares que garanticen integridad de

datos y el adecuado manejo de firmas electronicas. (3)

Se podria pensar que con los documentos mencionados anteriormente que provienen de
una entidad que es utilizada como referencia internacional (FDA) es suficiente para
validar softwares, pero, no es asi. Si se quiere tener una validacion completa es necesario
incluir la guia de referencia técnica GAMP 5 elaborada por la ISPE (International Society
of Pharmaceutical Engineering). Dicha guia es vital para asegurar las buenas practicas de
fabricacion automatizada que, al ser implementadas correctamente, aseguran la
validacion y mantenimiento de sistemas automatizados para fabricar productos de alta
calidad. Se basa en cinco conceptos que son el conocimiento del producto y el proceso,
el enfoque basado en el ciclo de vida dentro de un sistema de gestion de la calidad,
actividades escalables del ciclo de vida, gestion de riesgos de calidad y potenciar la

participacion de proveedores. (4,5)



Con respecto a la realidad nacional, las normativas y guias mencionadas anteriormente se
vienen implementado gradualmente en los tiltimos afios. Tanto el usuario como el auditor

vienen ganando experiencia y conocimiento en estos temas.

En el Manual de Buenas Practicas de Manufactura de Productos Farmacéuticos 021-
2018-SA de la DIGEMID ya se contemplan las consideraciones que se deben tomar
cuando se usan firmas electronicas y también cuando el sistema computarizado genera

registros electronicos.(6) Todo esto en base a el CFR 21 parte 11 de la FDA.

En la actualidad es un requisito indispensable la validacion de sistemas electronicos y
softwares cumpliendo los lineamientos de CFR 21 parte 11 y que la evidencia este

documentado apropiadamente.

Para poder garantizar la calidad y fiabilidad de los productos farmacéuticos se deben
seguir diversas actividades a lo largo de toda la cadena de produccion, calidad y
aseguramiento. Estos procesos deben estar documentados y validados con el fin de poder
analizar cada paso y etapa de los procesos que se llevan a cabo. Esto es primordial para
de esta forma analizar paso a paso los procesos lo cual permite detectar fallas de una
forma mas precisa, comprobar que los procesos se estén realizando de acorde a las
regulaciones estipuladas, minimizar riesgos al poder observar todos los procesos paso a
paso e identificar las partes criticas, entre otras cosas. El primer paso para lograr que se

lleven a cabo estas actividades que finalicen en la validacion es un PMV. (7)

Se ha tomado como referencia ANVISA (Agencia Nacional de Vigilancia Sanitaria) ente
regulatorio de Brasil. Esto debido a que Brasil forma parte de PIC/S (Pharmaceutical
Inspection Convention and Pharmaceutical Inspection Co-operation Scheme) un

convenio de caracter internacional del cual los paises que forman parte cooperan en el



tema de BPM entre las entidades reguladoras y la industria farmacéutica. Este convenio
tiene como principal objetivo validar y dar reconocimiento a las auditorias e inspecciones
llevadas a cabo en un pais miembro como validas para también los demas paises

miembros.

Se tuvo como guia el documento PE009-17, Anexo 11 de PIC/S que esta contemplado en
la normativa de ANVISA.(8) Utilizando de forma referencial requisitos necesarios por un
convenio internacional que con miras al futuro podria significar la validez de caracter
internacional de prestigio de dicho PMV. Con miras a un futuro cercano, ya que, Pera en

la actualidad es miembro observador de PIC/S y dentro de poco podria ser miembro.

El PMV es parte fundamental del sistema de gestion de la calidad de un laboratorio
farmacéutico que documenta la informacion referente a las actividades de validacion que
la organizacion debe realizar, donde se definen detalles y escalas de tiempo para cada
trabajo de validacion a ejecutar. Es primordial que las responsabilidades con dicho plan

estén establecidas en dicho documento.(6)

El PMV es un documento que contiene un cronograma con la lista de actividades que se
deben realizar para poder validar un proceso ademds de detallar quienes seran los

responsables de cada actividad (asignacion de roles).

Es crucial tener un PMV que tenga integrado el CFR 21 parte 11, principalmente

vinculado a los softwares integrados a los equipos analiticos de control de calidad.

El PMV debe ser una guia detallada y precisa que permita que las validaciones de
software de equipos analiticos que se lleven a cabo garanticen la integridad de datos

cumpliendo CFR 21 Parte 11 en un laboratorio farmacéutico en Lima, Peru.



Identificar y clasificar los equipos analiticos en el area de control de calidad segun la
criticidad de validarlos segln el software que utilizan y el riesgo que conlleva fue critico
para tener un PMV estructurado de tal forma que los equipos de mayor riesgo sean

validados primeros.

Fue indispensable establecer requisitos regulatorios segun CFR 21 parte 11, el Manual
de BPM 2018 y GAMP 5. De esta forma se garantizo que el PMV esté alineado tanto a
la normativa nacional como la internacional. También asi asegurando que los registros y

firmas electronicas sean equivalentes a la data primaria.

Para definir una estrategia que logre que el PMV sirva como una guia eficiente en la
validacion de softwares de equipos analiticos se utilizo un diagrama de Gantt y matrices
para trazar el cumplimiento de CFR 21 Parte 11, BPM DIGEMID y GAMP 5.
Permitiendo monitorear el cumplimiento de las actividades de forma minuciosa y a la

vez realizarlo de forma ordenada, cronoldgica y dentro de los tiempos estimados.

El presente trabajo se justifica debido a que aporta al constructo del proceso de
validaciones de softwares, también como referencia para implementacion de PMV en
otras compaifiias farmacéuticas que requieran regularizar la documentacion y de aporte a

la comunidad cientifica cuyo enfoque sea la validacion de sistemas informaticos.



I1. OBJETIVOS

Objetivo General

Implementar un PMV para software de equipos analiticos garantizando la integridad de

datos cumpliendo CFR 21 Parte 11 en un laboratorio farmacéutico en Lima, Peru.

Objetivos Especificos

1. Establecer requisitos regulatorios segtin CFR 21 parte 11, el Manual de BPM 2018
y GAMP 5 que estén incluidos en el PMV.

2. lIdentificar y clasificar los equipos analiticos en el area de control de calidad de
una forma que permita tener una estrategia para realizar las validaciones dentro
de un rango de tiempo deseado.

3. Definir una estrategia para validar los softwares de los equipos analiticos.

10



III. METODOLOGIA

Previo a la redaccion del PMV se revisaron PMV de similar indole como referencia y

guia estructural para la PMV actual.

Se hizo una revision documental de r CFR 21 parte 11 y GAMP 5 y la tltima version del

manual BPM DIGEMID 2018.

Se inici6 el documento explicando el propdsito del PMV donde, se resalta la importancia
de validar los softwares con CFR 21 parte 11 y la estrategia que se va a realizar para poder

lograr eso.

Se incluyd un glosario con todas las palabras claves que se mencionan a lo largo del

documento con sus respectivas abreviaciones.

Se menciona al comité de validacion que va formar parte en todo el proceso de la
validacion. Incluyendo ademas los roles y funciones que cada una va cumplir en el

proceso de validacion (Ver Anexo 5 y Anexo 6).

Se deben establecer los requisitos que el software debe cumplir segun las necesidades del
laboratorio. Para ello en el PMV se establecen las pautas para redactar y elaborar el

documento de especificaciones de requisitos del usuario (URS) (Ver Anexo 3).

Se incluy6 un inventario de los equipos analiticos del area de control de calidad donde
estan catalogados segun el tipo de software que utilizan o que utilizaran segun lo descrito

en GAMP 5 y USP <1058> y la criticidad de cada uno. (Ver Anexo 2).

Se evaluo la criticidad de cada equipo y su software utilizando como herramienta el
analisis de riesgo (AR) usando el NPR (Numero de Prioridad de Riesgo) similarmente a

lo mostrado en el trabajo de PORTIER (11). Se us6 una escala de riesgos que muestra la

11



forma de calcular y clasificar el puntaje de NPR obtenido. (Ver Anexo 7). Con este
analisis de riesgo se establecen acciones necesarias para mitigar impactos que puedan

afectar el cumplimiento de CFR 21 parte 11.

Se incluy6 en tablas los requisitos de cumplimiento de CFR 21 Parte 11 y los criterios de
aceptacion necesarios para el cumplimiento de URS, AR, IQ, OQ y PQ. (Ver Anexo 4y

Anexo 9)

Se incluy6 en el PMV un diagrama de Gantt para tener ordenado en base a tiempos y
fechas cada actividad que se va a desarrollar segun la criticidad del equipo analitico segun

lo mostrado en el AR. (Ver Anexo 1).

Como parte final del PMV se incluyé un ciclo de vida con informacion respecto a
controles de cambios, POEs, entrenamiento constante a personal, politicas de buenas
practicas de documentacion, mantenimiento preventivo de equipos analiticos y software.

(Ver Anexo 8)

12



IV. RESULTADOS Y DISCUSION

Como resultado de la implementacion exitosa del PMV se logrd tener una estrategia

adecuada para poder validar los softwares de los equipos analiticos.

Parte fundamental de tener una estrategia adecuada fue realizar un diagrama de Gantt (ver
Anexo 1) que muestre de forma grafica y comprensiva las diversas actividades que se
deben llevar a cabo. Ademas de delimitar las actividades, el diagrama muestra la duracion

aproximada que debe tomar cada actividad.

Se tomo en cuenta el mantenimiento del estado validado. Para poder mantener el estado
validado de los softwares de equipos analiticos se deben realizar monitoreos y el respaldo
de la informacion almacenada en el software para ver que cumpla con los requisitos
mencionados en el URS, I1Q, OQ y PQ. Estas actividades se mencionan en el diagrama de
Gantt como mantenimiento preventivo de software. Teniendo un PMV que toma en
cuenta el ciclo de vida de la validacion al hacer un seguimiento post aprobacion y
validacion de los softwares. Garantizando asi cumplir con normativa local mencionada

en BPM DIGEMID 2018. (6)

Sin embargo, solamente con el diagrama de Gantt que muestra un cronograma claro de
las actividades no es posible llevar de forma adecuada las validaciones de software. El
diagrama muestra que los softwares de equipos analiticos han sido divididos en tres

grupos segun su prioridad: Baja, Mediana y Alta prioridad.

Segun esta prioridad se establece que tan urgente y por ende en que parte del cronograma
se colocara la realizacion del URS, Analisis de Riesgo, 1Q, OQ, PQ y finalmente la

aprobacion.

13



Para poder establecer la prioridad se generd una tabla (ver Anexo 2) con los equipos
analiticos del area de control de calidad y su clasificacion. Esta clasificacion es en base a
GAMP 5 y la USP. La clasificacion de los equipos es en base a si es que cuentan o no
cuentan con software, la complejidad del software, si el equipo analitico esta vinculado a
un sistema computarizado complejo como LIMS y si es que se requiere realizar una

calibracion y/o verificacion del equipo analitico cuando se vaya a utilizar. (5,12)

Tanto lo mostrado en la Tabla 1 y el Anexo 2 permitieron identificar y clasificar de forma

adecuada los equipos analiticos y sus softwares dentro del area de control de calidad del

laboratorio.

Tabla 1: Clasificacion de Equipos segiin USP <1058>y GAMP 5

Grupo General | Descripcion Grupo Descripcion
Especifico
El grupo A Al Equipos que no
contiene a los tienen
instrumentos y capacidad de
equipos medicion.

A simples que no | A2 Equipos que si
miden tienen
parametros capacidad de
fisicos. medicion pero

sin necesidad
de calibrar.
El grupo B B1 Instrumentos
contiene a los con firmware
instrumentos basico y que no
de medicion son
que si miden programables.

B parametros B2 Son  equipos
fisicos y que contienen
requieren una calculos.
calibracion o —
verificacion B3 Similar al B2

pero  pueden
ser
configurados.
Cl Contiene
software  que

14




no puede ser
Equipos con personalizado.
sistemas C2 Contiene
computarizados software  que
que tienen permite
C tanto hardware configurar
como software. parametros.

C3 Contiene  un
software muy
personalizado.
Hecho a la
“medida” del
usuario.

Si hacemos una comparacion de la forma de clasificar los equipos analiticos de este PMV
versus el PMV de Shiv Kumar. Notaremos que por mas que su clasificacion es bastante
solida al usar GAMP 5 como referencia, no menciona el capitulo <1058> de la USP.
Carece de una integracion de diversas fuentes normativas para poder agregar robustez y

confiabilidad a su trabajo. (13)

Para poder tener una estrategia efectiva no solo es necesario tener un cronograma bien
definido y una tabla que muestre de forma clara que softwares de que equipos analiticos
van a tomarse en cuenta en el PMV, también, es necesario delimitar de forma clara y
concisa los cargos y las funciones que cada persona que forma parte del comité de

validacion contemplado en este PMV va a tener y realizar.

El trabajo de suficiencia profesional de SUAREZ VILLAR donde se realizo un PMV
contd con un organigrama donde se muestra las distintas areas de la empresa y los
empleados de cada area que forman parte en el PMV.(9) Sumado a ello, se describen

detalladamente los roles y las actividades que cada uno cumple en el PMV.

Con la informacion contemplada en los Anexos 5 y 6 se tiene una idea clara de los cargos

que van a participar del PMV como también sus roles en cada actividad. Esto resulta en

15



una forma organizada, concisa y bien dirigida de llevar a cabo el PMV pudiendo entonces
lograr de forma eficiente y dentro del cronograma estipulado todas las actividades

propuestas.

La elaboracion de una guia pertinente para elaborar un URS y un analisis de riesgo que a
su vez permitan luego la implementacion de protocolos y reportes de 1Q, OQ y PQ so6lidos
en contenido y confiabilidad se logr6 al tomar en cuenta las consideraciones de CFR 21

Parte 11, GAMP 5 y BPM DIGEMID 2018.

Esto, sumado a la revision de trabajos de suficiencia previos que incluian dichos
documentos, permitié la generacion de una guia competente y concisa para elaborar un

URS adecuado (ver Anexo 3).

La fase que sigue luego de la redaccion, revision y aprobacion del URS es entonces el
analisis de riesgo. En esta etapa se evalta el riesgo que supone cada software ligado al
equipo utilizando el NPR (Numero de Prioridad de Riesgo). La forma calcular el NPR y

la criticidad del riesgo esta explicada en el Anexo 7.

PARDO FIERRO describe de forma breve una matriz de trazabilidad en su documento
de “Validacion de Sistemas Computarizados”.(10) Sin embargo, se necesita algo mas
conciso ara el cumplimiento tanto de CFR 21 Parte 11. Se tomaron en cuenta los articulos
11.10 (controles para sistemas cerrados), 11.50 (manifestaciones de firmas), 11.70
(vinculacion firma/registro), 11.100 (requisitos generales para firmas electronicas),
11.200 (componentes y controles de la firma electronica) y 11.300 (controles para codigos
de identificacion/contrasefias). Para poder hacer seguimiento y trazabilidad del
cumplimiento de estos pardmetros se implementd una matriz (ver Anexo 4) el cual debe

ser revisado y verificado para poder corroborar que todos los items estén completos de

16



forma satisfactoria. Esta especificado que para poder aprobar 1Q, OQ y PQ dicha matriz

debe estar completa y conforme en todos los items.

Adicionalmente a la matriz de CFR 21 Parte 11 se establecieron los criterios de aceptacion
para cada uno de los documentos a elaborar en la validacion. Estos criterios de aceptacion

se muestran en el Anexo 9.

Para poder tener un entendimiento de todo el proceso de validacion desde el URS hasta
la baja del sistema es necesario establecer un ciclo de vida del sistema que contemple
cambios que se requieren hacer conforme las normativas cambien o se modifiquen y el
sistema deba ser configurado para cumplir con ellas. El Anexo 8 muestra un ciclo de vida
que incluye el flujo para realizar controles de cambio y la baja de un sistema que queda

obsoleto frente a nuevos requerimientos normativos.

Dicho PMYV tiene componentes similares a otras validaciones investigadas como parte de
la literatura de este trabajo ya que, esos trabajos de validacion también estan enfocados
fuertemente en el cumplimiento de CFR 21 Parte 11. Sin embargo, la implementacion del
checklist que contempla tanto CFR 21 Parte 11 hacen que el presente trabajo sea mas
completo y robusto al abarcar normativas adicionales que permiten que el PMV a futuro
pueda tener una validez que abarca una mayor cantidad de paises y entes regulatorios a

través del mundo. (11,14)

Para las guias generalizadas de los Protocolos y Reportes de 1Q, OQ, PQ se sefialaron
puntos similares a otros trabajos que contemplan CFR 21 Parte 11. Sobre todo, que al
finalizar cada etapa se cuenten con pruebas tangibles del cumplimiento de cada punto a
cumplir. Este PMV solicita que las pruebas se presenten en un documento PDF con

capturas de pantalla y/o videos que muestren de forma conclusiva que el software que

17



estd siendo validado permita realizar las acciones deseadas y a su vez cumplan con las
normas de los entes regulatorios contemplados en este trabajo de suficiencia. Los criterios
de aceptacion del Anexo 9 mencionados anteriormente sirven como una guia primordial
para confirmar que URS, Analisis de Riesgo, 1Q, OQ y PQ estén conformes y sean

aprobados.

Todo lo deliberado anteriormente resulta entonces en un PMYV sélido, robusto, confiable

y en cumplimiento de CFR 21 Parte 11, BPM DIGEMID 2017 y GAMP 5.
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V. CONCLUSIONES

1. Se realiz6 la satisfactoriamente la implementacion de un PMV para Software de
Equipos Analiticos de Control de Calidad en un laboratorio Farmacéutico con enfoque en
CFR 21 Parte 11.

2. Se establecieron requisitos regulatorios segin CFR 21 Parte 11, Manual de BPM
DIGEMID 2018 y GAMP 5.

3. Se identificaron y clasificaron los equipos analiticos con sus softwares segiin su
criticidad de una forma que permita tener una estrategia efectiva para realizar las
validaciones dentro de un rango de tiempo deseado.

4. Se pudo definir una estrategia para validar los softwares de equipos analiticos.

5. Es necesario tener un monitoreo constante de los softwares porque no son infalibles y
los principios de CFR 21 Parte 11 estan en evolucion constante.

6. Revisar de forma periodica el audit trail de los softwares para asegurar que los controles
de acceso y acciones por rol de usuario estén funcionando adecuadamente.

7. Es vital capacitar de forma adecuada al personal que usara los softwares para que no

se tengan problemas de integridad de datos por el uso inadecuado de los softwares.
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ANEXOS

Anexo 1: Diagrama de Gantt para PMV

Actividad

Febrero

Enero

Marzo

Abril

Junio

Julio Agosto iemb

Octubre

| Diciembre,

Redaccién PMV

Revision de PMV

Aprobacién PMV

Capacitacion a Personal Incluido en el PMV

URS de Softwares Equipos de Alta Prioridad

Analisis de Riesgo de Softwares de Alta Prioridad

Redaccion de Protocolos de Calificacion para Software de Equipos de Alta Prioridad

Revision y Aprobacién de Protocolos de Calificacion de Software de Equipos de Alta Prioridad

Fase 1Q de Software Equipos de Alta Prioridad

URS de Softwares Equipos de Mediana Prioridad

Andlisis de Riesgo de Riesgo Softwares de Equipos de

Medi

Prioridad

Redaccion de Protocolos de Calificacion para Software Equipos de Mediana Prioridad

Med:

Prioridad

Revision y Aprobacion de Protocolos de Calificacion de Software Equipos de

Fase 0Q de Software Equipos de Alta Prioridad

Fase 1Q de Software Equipos de Medi

Prioridad

Fase PQ de Software Equipos de Alta Prioridad

URS de Softwares Equipos de Baja Prioridad

Analisis de Riesgo Softwares de Equipos de Baja Prioridad

Redaccion de Protocolos de Calificacion para Software Equipos de Baja Prioridad

Fase OQ de Software Equipos de Mediana Prioridad

Redaccion de Reportes de Calificacion para Software Equipos de Alta Prioridad

Fase 1Q de Software Equipos de Baja Prioridad

Revision y Aprobacién de Reportes de Calificacion para Software Equipos de Alta Prioridad

Comienzo de Uso y Monitoreo de Software de Equipos de Alta Prioridad

Fase PQ de Software Equipos de

Prioridad

Fase 0Q de Software Equipos de Baja Prioridad

Redaccion de Reportes de Calificacion para Software Equipos de Mediana Prioridad

Fase PQ de Software Equipos de Baja Prioridad

Revision y Aprobacién de Reportes de Calificacién para Software Equipos de

di Prioridad

Comienzo de Uso y Monitoreo de Software de Equipos de

Medi

Prioridad

Redaccion de Reportes de Calificacion para Software Equipos de Baja Prioridad

Revision y Aprobacion de Reportes de Calificacion para Software Equipos de Baja Prioridad

Comi de Uso y Monitoreo de Software de Equipos de Baja Prioridad

Capacitacion Semestral de Personal Incluido en el PMV

Mantenimiento Preventivo de Software de Equipos de Alta Prioridad

Mantenimiento Preventivo de Software de Equipos de Mediana Prioridad

Anexo 2: Tabla de Inventario de Equipos Analiticos

Mantenimiento Preventivo de Software de Equipos de Baja Prioridad

Equipo Modelo Marca Cédigo Ubicacién Softw are y Version Proveedor Clasificacién| Requiere CFR 21Pante 11 | Criticidad | Validado [SI!TD]‘
Titulador Karl Fischer 899 Coulemeter Metrohm Qc-014 FQ-3 TiamoTM 3.0 Qsl 9] i‘ - Mediana Sl
Estufa al Vacio Memmert V0200 Qc-015 FQ-3 AtmoCONTROL FDA Edition 3.7 Kossodo 0] X Mediana Sl
Polarimetro MCP 150 AntonPaar | QC-017 FO-3 AP Connect 2.5 Qsl c1 X Mediana Sl
Espectrofotémetro IR Spectrum TwoFT-IR | PerkinElmer | QC-018 FQ-3 SpectumESIR10.7 Cientifica Andina c1 X Mediana Sl
Microbalanza XPR2U Mettler Toledo| QC-019 |Sala de Balanzas LabX Balance 2022.1 Cientifica Andina B2 X Baja Sl
Balanza XPR20S0OR Mettler Toledo| QC-020 |Salade Balanzas LabX Balance 2022.1 Cientifica Andina B2 X Baja Sl
Balanza XPR20SOR Mettler Toledo| QC-021 |Salade Balanzas LabX Balance 2022.1 Cientifica Andina B2 X Baja Sl
Balanza XPR20SOR Mettler Toledo| QC-022 |Salade Balanzas LabX Balance 2022.1 Cientifica Andina B2 X Baja Sl
Balanza XPR20SDR Mettler Toledo| QC-023 |Salade Balanzas LabX Balance 2022.1 Cientifica Andina B2 X Baja Sl
Balanza XPR20SDR Mettler Toledo| QC-024 |Salade Balanzas LabX Balance 2022.1 Cientifica Andina B2 X Baja Sl
HPLC Alliance 2635 Waters QC-025 | SaladeHPLCs Empower 3FRS 2022 Cientifica Andina c2 X Alta Sl
HPLC ArcHPLC Waters QC-026 | SaladeHPLCs Empower 3FRS 2022 Cientifica Andina c2 X Alta Sl
HPLC 1260 Infinity Il Agilent QC-027 | SaladeHPLCs Empower 3FRS 2022 Cientifica Andina [ =4 X Alta Sl
HPLC Nexera X2 Shimadzu QC-028 | SaladeHPLCs Empower 3FRS 2022 Cientifica Andina cz2 X Alta Sl
GC 8830GC Agilent QC-023 | SaladeHPLCs OpenLabCDS2.7 Qsl c2 X Alta Sl
Titulador Automético 905 Titrando Metrohm QC-030 FQ-2 TiamoTM 3.0 Cientifica Andina c1 X Mediana Sl
Potenciémetro SevenExcellence SS00 | Mettler Toledo| QC-031 FQ-2 LabX pH Qsl B2 X Baja Sl
Potenciémetro SevenExcellence SS500 | Mettler Toledo| QC-032 FQ-3 LabX pH Qsi B2 X Baja Sl
Espectrofotémetro UMIVIS Cary 3500 Agilent QC-033 FQ-2 Cary UV Workstation 2.1 EQUANTI c1 X Mediana Sl
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Anexo 3: URS

URS

El URS es una actividad critica en el proceso de la validacion del software del equipo
analitico, ya que, se definen los requisitos que deben tener tanto el software como el
equipo analitico al cual estara integrado. Se debe tomar el URS como la base de todo.
Si el URS se realiza de forma errénea entonces, los siguientes pasos posteriores al URS

seran incorrectos y por ende la validacion no serd aprobada.

Entonces es importante que el URS cuente con lo siguiente para que sea redactado de

forma coherente:

Los requisitos del Equipo Analitico, tales como:

e Especificaciones de Equipo: Modelo deseado con sus dimensiones y
peso exacto, voltaje y amperaje necesario para funcionamiento, rango
de lectura (si es necesario), precision del equipo e interfaz con
software Todos justificados debidamente.

e [Especificaciones del Software: Nombre y version deseada, firmas
electronicas, control de firmas, roles de usuarios, audit trail,
generacion de reportes con fecha, hora y firma, impresion de datos
con fecha, hora y firma, sistema de backup, registro de datos,
calculos (si es necesario), ecuaciones (si es necesario) e interfaz con
el equipo analitico.

Todos justificados debidamente.
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Anexo 4: Matriz de Cumplimiento de CFR 21 Parte 11

equipo analitico

Requisito ST | N.A Control Evidencia Estado
Implementado Documentaria | (Cumple/
N.A)
La data esta encriptada Software que En
permita tener | especificaciones

datos encriptados técnicas del

almacenados en software y

la PC vinculada evidencia en

al software y al 1Q.

Es posible discernir
entre registros invalidos
o alterados

Software que
cuenta con audit
trail que permite

ver todas las

actividades
realizadas por
cada usuario que
ingreso al
software

Secuencia de
capturas de
pantalla que

muestran a un

usuario
modificando
algo y luego
secuencia de
capturas de
pantalla que
muestran
ingreso al audit
trail donde se
evidencia las
actividades que
realiz6 dicho
usuario y si
datos
ingresados son
invalidos o
estan fuera del
rango. Toda
esta evidencia
adjunta al OQ.
POE de
Integridad de
Datos.

El acceso al sistema esta
limitado a personal
autorizado

Software que
cuenta con
usuarios con
propia cuenta y
contrasefia y
roles designados

Evidencia en
0Q con
capturas de
pantalla donde
se muestran los
usuarios y sus
roles en el
software.
Ademas, una
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tabla donde se
muestre los
permisos que
cada rol tiene.
POE de Gestion
de Usuarios.

Se usan firmas digitales

Software que
permita habilitar
el uso de firmas

digitales para

cada actividad
que realice un
usuario dentro de
este

Evidencia en
0Q y PQ deun
usuario
requerido de
poner firma
digital para
realizar una
actividad y que
luego la firma
se pueda
visualizar en el
audit trail. POE
de firmas
digitales.

Hay capacitacion para
el personal

Contemplado en
el Diagrama de
Gantt de PMV.

Registros de
capacitaciones
y registros de
evaluaciones

dadas como

prueba para
evaluar
competencia del
personal

Se tiene un tiempo
maximo determinado
para la duracion de las
contrasefas

Configurar
duracion de clave
en software.

Evidencia con
captura de
pantalla donde
se ingresa
duracion
predeterminada
de clave y
adjuntar a OQ.
POE de Gestion
de Contrasefias.

Existe un sistema
seguro, generado por
computadora, con fecha
y hora de audit trail que
registra la fecha, hora,
usuario y actividad
realizada

Software con
opcion de
habilitar audit
trail.

Evidencia con
captura de
pantalla de
historial de

audit trail donde
s€ muestra
registro de
firmas por
usuarios.
Adjuntar a OQ.
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Si se realiza un cambio
a una informacion
previamente registrada
se permite ver la
informacion original

Software que
cuenta con audit
trail que permite
ver las todas las

actividades
realizadas por
cada usuario que
ingreso al
software.

Evidencia con
captura de
pantalla que
muestra ingreso
de usuario que
modifica
informacion
original y luego
con rol de
administrador
se visualiza el
historial de
audit trail donde
se evidencia
con usuario, su
firma, fecha y
horay
modificacion
realizada.
Adjuntar
evidencia al

0Q.

El audit trail permite
visualizar toda las
actividades del usuario
incluyendo cambio de
clave y/o rol de usuario

Configurar audit
trail para que
historial permita
ver cambio de
clave y/o rol de
usuario.

Capturas de
pantalla
evidenciando
esas actividades
y luego revision
en historial de
audit trail donde
se muestra que
la actividad se
realizo.
Adjuntar
evidencia al
0Q. POE de
Revision de
Audit Trail.

Los registros
electronicos firmados
deberan contener
informacion relacionada
con la firma que indique
claramente todos los
siguientes elementos:

El nombre completo del
firmante;

La fecha y la hora en
que se realizo la firma;

y

El software
genera registros
electrénicos que
contiene nombre

completo del
usuario y su rol,
fecha y hora que
se realiz6 firma y
actividad que se
realizo.

Captura de
pantalla que
evidencia
pedida de firma
electronica por
cada accion
realizada y su
posterior
visualizacion en
el registro de
audit trail.
Evidencia
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El significado (como adjunta al OQ 'y
revision, aprobacion, PQ.
responsabilidad o

autoria) asociado a la

firma.

Si se imprime algo se Configurar en Reportes
visualiza también el software que a la impresos y
flujo de firmas con los hora de generar archivo PDF

nombres de usuarios, reportes € con historial de
fecha y hora imprimirlos se firmas al final.
pida firma Esto adjunto
electronica. como evidencia
para PQ.
Las firmas electronicas Vinculacion de Evidencia en
y las firmas manuscritas forma OQyPQy
que se apliquen a permanente entre | documentacion

registros electronicos

firma y registro

de proveedor.

deben vincularse a sus electronico.
respectivos registros
electronicos para
garantizar que las
firmas no puedan ser
eliminadas, copiadas ni
transferidas de ningin
otro modo con el fin de
falsificar un registro
electronico por medios
ordinarios.
El software no permite Software Evidencia en
que se puedan editar las restringe las 0Q al mostrar
firmas, fechas y horas modificaciones configuracion
de firmas, fechas | de software que
y horas. niega la
alteracion de
firmas, fechas y
horas.
La identidad del usuario Software pide Evidencia de

es verificada antes de
realizar una firma

identificacion del
usuario y su
contrasefia antes
de firmar.

esto mediante
captura de
pantalla que
pide usuario y
contrasefia
antes de firmar
por realizar
alguna
actividad en el
software.
Adjuntar en OQ
y PQ. POE de
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Firmas

Electronicas.
El sistema usa un Software cuenta Evidencia de
sistema establecido con funcion de archivos

automatico de
conversion o métodos
de exportacion como
Excel o PDF

exportacion para
tipo Excel y
PDF. PC que usa
el software
cuenta con
ambos
programas.

generados al
exportar datos.
Uso de
secuencia de
capturas de
pantalla como
evidencia para

0Q y PQ.

El sistema no permite

Software cuenta

Evidencia en

borrar data con restriccion de | OQ al mostrar
eliminacion de configuracion
datos y registros. | de permisos que
no permita
eliminacion de
datos y
registros.
El sistema no permite La configuracion | Evidencia en
modificar parametros de del software OQyPQal
un ensayo durante el bloquea la mostrar
mismo modificacion de | configuracion
parametros de permisos que
durante la no permita
ejecucion de un modificar
ensayo. parametros de
un ensayo
durante su
gjecucion.
Hay sistemas de Ejecucion del Documentos de
validacion para ciclo de vida del PMV, URS,
garantizar la precision, software conlos | RA,I1Q,0Qy
confiabilidad y documentos PQ como
consistencia de la relevante (URS, evidencia.
performance esperada y RA, 1Q, OQ,
ademas la capacidad PQ).

para discernir registros
invalidos o alterados

Se puede generar copias
de registros precisas y
completas tanto en
forma fisica legible y
electronica adecuado
para ser inspeccionado,
revisado y copiado por
la entidad

Software con
funcion de
impresion

validada para

generar copias
precisas y
completas en
papel de los

Evidenciar en
PQ mediante un
reporte impreso

y compararlo
con capturas de

pantallas de
documento PDF
que se imprimid
para corroborar
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registros
electronicos.

precision. POE
de Exportacion
de Registros.

Existe proteccion de los
registros que permite su
recuperacion precisa y
rapida durante el

Sistemas de
backup
automatizados y
recuperacion de

Mostrar carpeta
y registros de
backup como
evidencia para

periodo de conservacion informacion. 0Q. POE de
de los mismos Backup y
Recuperacion.
Uso de comprobaciones Flujos de trabajo | Flujos de
del sistema operativo
para garantizar la controlados trabajo
secuencia permitida de
pasos y eventos segin mediante controlados
corresponda
permisos y mediante
secuencias permisos y
configuradas. secuencias
configuradas.
Uso de dispositivos que Validaciones Validaciones

permite comprobar,
segun corresponda, la
validez de la fuente de
datos introducidos o de
las instrucciones
operativas

automaticas de
entrada de datos
y control de
dispositivos

autorizados.

automaticas de
entrada de

datos y control
de dispositivos

autorizados.

Se determinara que las
personas que
desarrollan, mantienen
o utilizan sistemas de
registros electronicos y
firmas electronicas
cuenten con la
formacion, la

Programa de
capacitacion
contemplado en
diagrama de
Gantt y
evaluacion
después de cada
capacitacion para

Registro de
asistencia a
capacitaciones,
registro de toma
de evaluacion
de capacitacion
y registro de
notas del

capacitacion y la medir personal para
experiencia necesarias conocimiento de evaluar que
para desempenar las personal. personal
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tareas que se les

cumple con el

asignen. perfil deseado.

El establecimiento y el Politica Evidencia de
cumplimiento de corporativa documento
politicas escritas que instaurada para corporativo

exijan a las personas

las firmas y las

respecto a la

rendir cuentas y asumir responsabilidades politica de
la responsabilidad de las que consigna firmas
acciones realizadas tener una. electronicas.
mediante sus firmas POE de
electronicas, con el fin Seguridad
de disuadir la Informatica.
falsificacion de
registros y firmas.

Uso de controles Gestion de Documento
adecuados sobre la control de corporativo
documentacion de los documentos con sobre control
sistemas, lo que el uso de documentario.

incluye: software donde | POE de Control
1) Controles se guardan los Documental.

adecuados sobre documentos con

la distribucion, el codigo,

el acceso y el version, fecha de

uso de la la Gltima version,

documentacion y finalmente con

para el acceso

funcionamiento restringido que

yel varia segiin

mantenimiento usuario y sus

de los sistemas. roles.
2) Procedimientos Gestion de Documento

de control de control de corporativo

revisiones y
cambios para
mantener un

documentos con
software que
muestra flujo de

sobre control
documentario e
historial de

registro de usuarios que revisiones.
auditoria que modifican,
documente, en revisan y
orden aprueban
cronologico, el documentos con
desarrollo y la registro de hora 'y
modificacion de fecha de cada
la accion realizada
documentacion por casa usuario.
de los sistemas.
Cada firma electronica Asignacion Documento
es exclusiva de una
persona y no podra ser individual de corporativo
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reutilizada ni reasignada
a ninguna otra persona.

credenciales y

prohibicion de

sobre gestion

de usuarios y

compartir documento con
usuarios. matriz de
usuarios
autorizados.
POE de
Gestion de
Usuarios.
Antes de que la Procedimiento | Documento que
organizacion establezca, para verificar y contiene
asigne, certifique o autorizar registro con
apruebe de cualquier usuarios a nombre de
otra forma la firma personal. personal, su
electronica de una usuario, su rol,
persona, o cualquier fecha de
elemento de dicha firma aprobacion de
electronica, la firma y firma de
organizacion debera supervisor que
verificar la identidad de autoriza que
dicha persona. obtenga firma.
POE de Gestion
de Usuarios.
Las personas que Declaracion Declaracion
utilicen firmas formal de firmada por el

electronicas deberan
certificar ante el
organismo, antes o en el
momento de dicho uso,
que las firmas
electronicas de su
sistema, utilizadas a
partir del 20 de agosto
de 1997, tienen por
objeto ser el equivalente
legalmente vinculante
de las firmas
manuscritas
tradicionales.

aceptacion de
firma electronica.

personal que
acepta la firma
electronica.
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La certificacion debera Procedimiento Certificacion
firmarse con una firma archivada.
manuscrita tradicional y documentado
presentarse en formato
electrénico o en papel. para emisién y
archivo de
certificaciones.
Las personas que Procedimiento Documento
utilicen firmas que acredite corporativo

electronicas deberan, a
peticion de la autoridad
competente, presentar
una certificaciéon o un
testimonio adicional
que acredite que una
firma electronica
concreta tiene el mismo

firma electrénica
tiene mismo

valor legal que la

firma manuscrita
del firmante.

para generar
certificado que
acredite la firma
electronica de
forma
competente
para auditorias
e inspecciones.

valor legal que la firma POE de
manuscrita del firmante. Inspecciones y
Auditorias.
Las firmas electronicas Autenticacion Configuracion
que no se basen en mediante usuario del sistema.
datos biométricos unico y Adjuntar
deberan: contrasefia Uinica. evidencia en
1) Utilizar al 0Q.
menos dos
elementos de
identificacion
distintos, como
un codigo de
identificacion y
una contrasea.
2) Cuando una Configuracion de Adjuntar

persona realice
una serie de
firmas durante
un unico periodo
continuo de
acceso
controlado al
sistema, la
primera firma
debera realizarse
utilizando todos
los componentes

firma electronica
conforme al flujo
del sistema.

capturas de
pantalla que
muestran que el
inicio de sesion
y las firmas
posteriores
requieren tanto
usuario como
contrasefia
como evidencia

para OQ y PQ.
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de la firma
electronica; las
firmas
posteriores
deberan
realizarse
utilizando al
menos un
componente de
la firma
electronica que
solo pueda ser
ejecutado por
dicha persona y
que esté
disefiado para
ser utilizado

exclusivamente
por ella.

3) Cuando una Re autenticacion | Evidencia con
persona realice obligatoria para capturas de
una o mas cada firma fuera pantalla para
firmas que no se de sesion activa. 0OQyPQ

hayan efectuado
durante un Gnico
periodo continuo
de acceso
controlado al

mostrando que
sistema vuelve
a pedir firma
electronica para
poder reiniciar

sistema, cada sesion y
firma debera continuar.
realizarse

utilizando todos

los componentes

de la firma

electronica.

4) Ser utilizadas Politica Documento
unicamente por corporativa que corporativo
sus legitimos exige uso sobre politica
propietarios individual de de seguridad

usuarios y informatica,

contrasenas. usuarios y
contrasefias y
auditorias.

5) Se aplicardy Controles de Procedimientos
ejecutara de autenticacion y de seguridad,
manera que segregacion de configuracion

cualquier intento
de utilizar la
firma electronica

funciones que
previenen el uso

del sistema.
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de una persona indebido de

por parte de credenciales.

alguien que no

sea su verdadero

titular requiera

la colaboracion

de dos o mas

personas.
Las firmas electronicas Implementacion | Especificacion
basadas en datos de autenticacion | técnica del
biométricos deberan biométrica sistema
disefiarse de tal manera exclusiva para el | biométrico,

que se garantice que
solo puedan ser
utilizadas por sus
legitimos titulares.

usuario
autorizado.

evidencia OQ.

Las personas que
utilicen firmas
electronicas basadas en
el uso de codigos de
identificacion
combinados con
contrasefias deberan
aplicar controles para
garantizar su seguridad
e integridad. Dichos
controles deberan
incluir:

1) Garantizar la
unicidad de cada
combinacion de
codigo de
identificacion y
contrasefia, de
modo que no
haya dos
personas con la
misma
combinacion de
codigo de
identificacion y
contrasefa.

Generacion y
administracion
de usuarios
nicos.

POE de Gestion
de Usuarios
adjuntar
evidencia a OQ.

2) Asegurarse de
que la
asignacion de
codigos de
identificacion y
contrasefias se
compruebe, se

Politica
corporativa sobre
expiracion y
renovacion
periodica de
contrasefias.

POE de
contrasefias y
usuarios.
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revise o se
actualice
periddicamente
(por ejemplo,
para tener en
cuenta

situaciones
como la
caducidad de las
contrasefias).

3) Seguir los Proceso parael | POE de Gestion
procedimientos bloqueo y de Incidentes
de gestion de reemplazo de donde se
pérdidas para credenciales incluya registro
desactivar comprometidas. de bloqueos.
electronicamente
los tokens,

tarjetas y otros
dispositivos que
contengan o
generen codigos
de identificacion
0 contrasefas, y
que hayan sido
objeto de
pérdida, robo,
extravio o
cualquier otra
situacion que
pueda
comprometer su
seguridad, asi
como para
emitir sustitutos
temporales o

permanentes
mediante
controles
adecuados y
rigurosos.

4) Utilizacion de Bloqueo por Configuracion
medidas de intentos fallidos, del sistema,
seguridad en las monitoreo de registros de
transacciones accesos y alertas eventos de
para evitar el de seguridad. seguridad.
uso no Adjuntar
autorizado de capturas de
contrasefias y/o pantalla que
codigos de muestran
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identificacion,
asi como para
detectar y
notificar de
manera
inmediata y
urgente
cualquier intento
de uso no
autorizado a la
unidad de
seguridad del
sistema y, segiin
corresponda, a la
direccion de la
organizacion.

bloqueo por
intentos fallidos
en OQ.

5)

Pruebas iniciales
y periddicas de
dispositivos,
como tokens o
tarjetas, que
contienen o
generan codigos
de identificacion
0 contraseias,
con el fin de
garantizar que
funcionan
correctamente y
que no han sido
modificados de
forma no
autorizada.

Verificacion
periddica del
correcto
funcionamiento
de los
mecanismos de
autenticacion.

Registros de
mantenimiento
y pruebas.

36




Anexo 5: Comité de Validacion

Funciones en Base al Cargo

Cargo

Funciones

Responsabilidad
Documental

Gerente de Control de
Calidad

Asegurar que el personal
adecuado asuma cada rol
delimitado en el PMV.
Asegurar la disponibilidad
de los recursos requeridos.
Aprobacion definitiva de
Documentos de Validacion
y responsable final de todo
el proceso de validacion.

Encargado de dar la
aprobacion final del PMV
y luego la aprobacion del
Reporte Final que engloba
los documentos de IQ, OQ

y PQ.

Supervisor de Control de
Calidad

Revision y supervision de
Documentos de Validacion
Aprobacion de
Documentos de Validacion
Supervisar la labor de los
analistas de validacion.
Realizar un seguimiento
constante que asegure que
las técnicas de ejecucion,
redaccion, documentacion,
requisitos regulatorios,
gestion de desvios,
controles de cambios e
implementacion de
acciones correctivas y
preventivas sean las
adecuadas.

Coordinar la capacitacion
y evaluacion del personal
involucrado en todo el
proceso de validacion.

PMV, URS, Analisis de
Riesgos, 1Q, 0OQ, PQ,
Matriz CFR 21 Part 11,
Reporte Final

Analista de Control de
Calidad

Redaccion de Documentos
de Validacion

Realizar las actividades y
pruebas y registrar la
evidencia de forma
adecuada.

Implementar controles de
cambio

PMV, URS, Analisis de
Riesgos, 1Q, 0OQ, PQ,
Matriz CFR 21 Part 11,
Reporte Final
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Gerente de Ingenieria y
Mantenimiento

Seleccionar al personal
adecuado para realizar las
mediciones

Supervisar y aprobar las
mediciones realizadas por
los ingenieros de su area.

URS, IQ

Analista de Ingenieria y
Mantenimiento

Realizar las mediciones
pertinentes que indica el
reporte de validacion de
software (I1Q
principalmente).

IQ

Aseguramiento de la
Calidad

Verificar el cumplimiento
regulatorio de todos los
documentos y
consecuentemente
aprobarlos.

Todos los documentos
relacionados a validacion

Usuario Propietario
(System Owner)

Definir los requerimientos
y verificar que el software
cumpla con las
necesidades de la

Da soporte funcional en
elaboracion de URS en
base a los requerimientos
de la empresa/negocio

empresa/negocio.

Proveedor Suministrar Dependiendo del apoyo y
documentacion técnica y documentacion requerida
brindar soporte pueden estar involucrados
especializado. en todos los documentos

pero solo en el &mbito de
enviar documentos y
evidencia y mas adelante
en los mantenimientos
preventivos y las
verificaciones
operacionales.

Analista de IT Revisar que el software Da soporte funcional en

esté¢ instalado de forma
adecuada.

Revisar que los permisos
de la PC estén conformes
Aprobar los items
relacionados a IT
Verificar que los permisos
de la PC y el sistema
operativo estén
actualizados y en linea
para el correcto
funcionamiento del
software.

elaboracion de URS en
temas de sistema operativo
optimo y marca y modelo
de PC.

Apoya en temas técnicos
de IT que estan en su
mayoria en el 1Q.
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Anexo 6: Matriz de Ejecucion, Elaboracion, Revision y Aprobacion

ftem | Analista | Supervisor | Gerente | Gerente de Analista de Gerente | Analista
QC QC QC Ingenieria y Ingenieria y QA IT
Mantenimiento | Mantenimiento
PMV E,R RV A RV - RV, A RV
URS E,R RV A RV - RV, A RV
AR E,R RV A - - RV, A -
1Q E,R RV A RV E RV, A E
0Q E,R RV A RV E RV, A E
PQ E,R RV A - E RV, A E
Matriz E,R RV A - - RV, A -
CFR 21
Parte 11
Reporte E,R RV A RV - RV, A RV
Final

E: Ejecucion de pruebas y/o mediciones

R: Redaccion

RV: Revision

A: Aprobacion
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Anexo 7: Analisis de Riesgo Y Escala de Riesgos por Equipo y Sistema

Es vital tener un analisis de riesgo que se haga anteriormente a la implementacion de un
software vinculado a un equipo analitico. Esto para poder identificar los posibles riesgos,
el posible dafio que puede causar y la forma en la que pueden ser reducidos o mitigados.
Al tener un conocimiento mas profundo de estos riesgos hay una mayor probabilidad de
poder prevenirlos o, en todo caso, saber como lidiar con dichos riesgos si es que llegan a

suceder.

El calculo del riesgo se basa en tres factores: Severidad (S), Ocurrencia (O) y

Detectabilidad (D).

Severidad es la gravedad e impacto que tiene el riesgo si es que llega a suceder en la

calidad, integridad, confiabilidad del producto farmacéutico y en BPx.

Ocurrencia es la probabilidad que el riesgo pueda ocurrir. A mayor ocurrencia mayor

probabilidad que suceda el riesgo.

Detectabilidad se refiere a la capacidad para poder detectar este riesgo antes que cause un
impacto. Normalmente va depender de las herramientas y metodologias que se tienen
para gestionar la trazabilidad de los procesos. Si se tienen buenas herramientas de
trazabilidad hay una mayor probabilidad de poder detectar cuando y en que parte del

proceso sucedio el riesgo.

A continuacion, se presenta la categorizacion en forma numérica de cada uno de los tres

factores. Siendo el rango de uno a cinco. Siendo uno el menor riesgo y cinco el maximo.
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Severidad (S)

Valor Descripcion

1 Sin impacto en las BPx

2 Impacto menor en calidad, integridad o
confiabilidad o BPx

3 Impacto moderado en calidad, integridad
o confiabilidad o BPx

4 Impacto  significativo en calidad,
integridad o confiabilidad o BPx

5 Impacto critico en calidad, integridad,
confiabilidad, seguridad del paciente o
BPx

Ocurrencia (O)

Valor Descripcion

1 Muy improbable casi inexistente

2 Probabilidad baja

3 Probabilidad moderada

4 Probabilidad alta

5 Probabilidad muy alta

Detectabilidad (D)

Valor Descripcion

1 Facilmente detectable

2 Detectable mediante controles rutinarios

3 Detectabilidad moderada con uso de
controles avanzados de deteccion
(herramientas de seguridad mejorada
(ES))

4 Detectabilidad  dificil  incluso  con
controles avanzados

5 Detectabilidad muy dificil o imposible de

detectar antes del impacto
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Ahora que se tiene el valor numérico de cada factor se puede clasificar el riesgo de forma
numérica con el Numero de Prioridad de Riesgo (NPR). Este NPR se obtiene

multiplicando los tres factores. Entonces NPR=Sx O x D

Como referencia se usa la siguiente tabla para calcular el NPR y por ende la
criticidad/importancia del riesgo que supone. La clasificacion suele ponerse tanto de
forma textual como en color. El verde significando un riesgo bajo, el amarillo un riesgo

medio, el naranja un riesgo alto y el rojo un riesgo muy alto y por ende critico.

NPR Clasificacion Prioridad
1-20 Baja
21-50 Medio Moderada, Mediana

51-80 Alto Alta
81-125 Muy Alta

Ahora teniendo los equipos analiticos y sus softwares respectivos podemos catalogarlos

con el NPR y clasificarlos segun prioridad de validacion.

Equipo y Modelo | Software | S | O | D | NPR | Riesgo Prioridad de Validacion
Titulador Karl 4 313 36 Medio Mediana
Fischer Tiamo™
899 Coulemeter 3.0
AtmoCO | 3 | 3 | 3 27 Medio Mediana
Estufa al Vacio NTROL
Memmert FDA
Edition
3.7
, AP 4 313 36 Medio Mediana
Polarimetro Connect
MCP 150
2.5
Espectrofotometro | Spectru | 4 | 3 | 3 | 36 | Medio Mediana
IR m ES IR
Spectrum Two FT- 10.7
IR
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Microbalanza LabX 2 8 Bajo Baja
XPR2U Balance
2022.1
Balanza LabX 2 8 Bajo Baja
XPR205DR Balance
2022.1
Balanza BI;?:jie 2 8 Bajo Baja
XPR205DR 20221
Balanza BI;?:jie 2 8 Bajo Baja
XPR205DR 20221
Balanza BI;?:jie 2 8 Bajo Baja
XPR205DR 20221
Balanza BI;?;ari(:e 2 8 Bajo Baja
XPR205DR 20001
HPLC Empowe 41 60 Alto Alta
Alliance €2695 r3 FRS
2022
HPLC Empowe 41 60 Alto Alta
Arc HPLC r3 FRS
2022
HPLC Empowe 41 60 Alto Alta
1260 Infinity II r3 FRS
2022
HPLC Empowe 41 60 Alto Alta
Nexera X2 r3 FRS
2022
GC OpenLab 41 60 Alto Alta
8890 GC CDS 2.7
Titulador Tiamo™ 3| 36 | Medio Mediana
Automatico 3.0
905 Titrando
Potenciometro 3 18 Bajo Baja
SevenExcellence LabX
S500 pH
Potenciometro 3 18 Bajo Baja
SevenExcellence LabX
S500 pH
Espectrofotometro | Cary UV 3| 36 | Medio Mediana
UV/VIS Workstat
Cary 3500 ion 2.1
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La cantidad de riesgo que conlleva usar cada equipo esté ligado principalmente al nivel
de complejidad de los softwares que estan ligados a cada equipo. Esta clasificacion de

complejidad esta en base a guias de clasificacion por parte de GAMPS y de USP <1058>.

Una vez identificado cada factor de riesgo se debe evaluar y proponer medidas para
reducir y/o mitigar el riesgo y disminuir el NPR si es que este sobrepasa 20 (maximo para

nivel considerado bajo).

44



Anexo 8: Ciclo de Vida de Sistemas Computarizados

El ciclo de vida muestra de una forma generalizada cada etapa por la cual pasa un sistema.
Desde la concepcion de requerirlo en la empresa hasta el retiro del mismo al quedar
obsoleto debido a cambios en los requerimientos tanto regulatorios como ligados a

integridad de datos y BPx.

Fase 1: Planificacion y Evaluacion Inicial

Se define el alcance y el uso previsto del sistema.
Identificar los requisitos regulatorios que aplican.

Determinar el impacto que tiene en las BPx.
Determinar el impacto que tiene en la integridad, calidad y confiabilidad de los
productos.

Fase 2: Especificacion de Requerimientos

e Elaboracion, revision y aprobacion de URS.
o Identificar las funciones criticas del sistema que tienen impacto sobre todo en la
seguridad e integridad de datos ligado a CFR 21 Parte 11.
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Fase 3: Clasificacion de Software Analisis de Riesgos

e C(lasificar a los equipos segun tipo de Software en base a GAMP 5 y USP

<1058>.
e Calcular el NPR de cada software ligado a los equipos y clasificar por prioridad

de validacion.

Fase 4: Configuracion e Implementacion

e Compra del sistema.
e Instalacion del sistema.
e Ajustes de parametros del sistema segun URS.

Fase 5: Validacion

e Redaccion, revision y aprobacion de protocolos de 1Q, OQ y PQ.
e Ejecucion de 1Q, OQ y PQ.
e Redaccion, revision y aprobacion de reportes de 1Q, OQ y PQ.
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Fase 6: Uso, Mantenimiento y Revision Periddica

e Gestion de usuarios y accesos.

e Revision periddica de Audit Trail.

e Gestion de Back up y recuperacion de data.

e Capacitacion de usuarios.

e (Gestidn de desviaciones e incidentes.

e Evaluacion constante del desempeiio, seguridad, cumplimiento regulatorio y
mantenimiento del estado validado.

Fase 7: Control de Cambios

e Establecer un procedimiento formal (POE de Control de Cambios) para proceder
de forma adecuada frente a modificaciones que afecten el estado validado del
sistema.

e Evaluar el impacto que tienen las modificaciones y cambios sobre la integridad
de datos, la seguridad del paciente, la calidad, la integridad de los productos y
sobretodo el cumplimiento de CFR 21 Parte 11.

e C(lasificar el cambio segln criticidad y utilizando el calculo de riesgo con el
NPR.

e En base al NPR proponer las nuevas medidas que se necesitan para estar dentro
de todos los parametros aceptables.

e Enviar el control de cambios para que sea revisado y aprobado.

e Ejecucion de pruebas de verificacion o revalidacion en base a las nuevas
medidas estipuladas en el control de cambio.

e Redaccion, revision y aprobacion de las implementaciones.

e Documentacion de las implementaciones y cierre de control de cambio.
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Fase 8: Retiro del Sistema

e QGestion de la descontinuacion del sistema en base a evidencia que pruebe que el
sistema actual ya no cumple con los requisitos estipulados por CFR 21 Parte 11
como requisitos regulatorios.

e Redaccion, revision y aprobacion de documento que exige retiro del sistema.

e Conservacion, migracion y recuperacion de los registros electronicos y data del
sistema a dar de baja.

e Retiro del sistema.

e Archivar en documentacion el proceso de baja del sistema.
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Anexo 9: Criterios de Aceptacion para URS, Analisis de Riesgo, 1Q, OQ y PQ

1. URS (Especificacion de Requisitos de Usuario)

NO

Criterio de aceptacion

item

Si

No

N/A

La URS identifica
claramente el propdsito y
alcance del sistema.

Alcance definido

Todos los requisitos

. Requisitos
funcionales se .

2 funcionales

encuentran

documentados
documentados.
Los requisitos Requisitos

3 |regulatorios aplicables | regulatorios
han sido incluidos. incluidos
Los requisitos de Integridad de

4 | integridad de datos estan | datos
definidos. considerada
Los requisitos de Requisitos de

5 | seguridad y acceso estan |seguridad
documentados. definidos

6 Los requisitos de audit | Audit Trail
trail estan definidos. considerado
Los requisitos de firma

7 electronica estan Firma electronica
definidos cuando considerada
aplique.

3 Los requisitos son claros, | Requisitos
verificables y medibles. | verificables
Existe t ili t .

Nl

AUISTIOS Y P establecida
validacion.
La URS ha sido revisada
. Documento
10 |y aprobada por las areas
aprobado
responsables.
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2. Analisis de Riesgos

N© Criterio de ftem Si | No | N/A
aceptacion
Se identificaron las Funciones
1 | funciones BPx BPx
criticas. identificadas
Se identificaron .
2 | riesgos de integridad Riesgos
identificados
de datos.
Se evalu6 severidad | Severidad
3 .
de cada riesgo. evaluada
Se evalu6 ocurrencia | Ocurrencia
4 .
de cada riesgo. evaluada
Se evalud -
5| detectabilidad de | Detectabilidad
. evaluada
cada riesgo.
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6 Se calculd la NPR
criticidad o NPR calculado
Se definieron e

. Mitigaciones

7 | medidas de ,

s, definidas
mitigacion.
Los riesgos Riesgo

8 | residuales fueron residual
evaluados. evaluado
No existen riesgos Riesgos

9 | criticos sin criticos
mitigacion. cerrados

10 El analisis fue Documento
revisado y aprobado. |aprobado
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3. 1Q (Calificaciéon de Instalacion)

Criterio de . ,
N° ./ Item Si | No | N/A
aceptacion
El equipo/software | Modelo
1 | corresponde al correcto
aprobado. instalado
La version instalada | Version
2 | coincide con la correcta
especificada. instalada
La infraest ra
estructu Infraestructura
3 | cumple con .
s .. verificada
requisitos tecnicos.
Los componentes
. Componentes
4 | fueron instalados .
instalados
correctamente.
. . Licencias
Las licencias son .
5075 validadas
validas. )
verificadas
La configuracion .,
-4 comls Configuracion
6 | inicial fue
documentada
documentada.
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Los usuarios

- . Usuarios
7 | administrativos
creados
fueron configurados.
Los respaldos
08 TSP Backup
8 | iniciales fueron
configurado
configurados.
No existen Sin
9 | desviaciones criticas | desviaciones
abiertas. criticas
10 Toda la evidencia fue | Evidencia
documentada. completa
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4. 0OQ (Calificacion Operacional)

Criterio de

Ne . item Si | No | N/A
aceptacion
El sistema permite
1 | autenticacion de Login validado
usuarios.
Los permisos
' , Roles
2 | funcionan segln los .
) verificados
roles definidos.
Fl it trail . )
E.ludl ral Audit Trail
3 | registra eventos )
validado
correctamente.
La fecha y hora son
. Y Fecha y hora
4 | registradas .
verificadas
correctamente.
Las firmas .
, . Firma
electronicas .
5 . electronica
funcionan .
validada
correctamente.
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Los registros

electronicos son Almacenamiento
6 )
almacenados validado
adecuadamente.
Los datos pueden .,
Recuperacion
7 | recuperarse .
validada
correctamente.
Las funciones .
. Funciones
8 | criticas operan -
, criticas probadas
segun la URS.
No existen ) ..
L. Sin desviaciones
9 | desviaciones ..
L. . criticas
criticas abiertas.
Todos los casos de
10 prueba cumplen los | Casos de prueba

criterios
establecidos.

aprobados
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5. PQ (Calificacion de Desempeiio)

Criterio de

Ne . Item Si | No | N/A
aceptacion
El sistema funciona .
. Uso rutinario
1 | en condiciones .
N validado
rutinarias de uso.
Los usuarios pueden | Procesos
2 | ejecutar procesos reales
reales. ejecutados
Los datos generados
Datos
3 | son completos y )
. consistentes
consistentes.
Los resultados
4 cumplen las Resultados
especificaciones correctos
establecidas.
Los flujos de Flujo de
5 | aprobacion funcionan |aprobacion
correctamente. correcto
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Las firmas

. Firma
electronicas son L

6 . electronica

aplicables en .
. operativa
operaciones reales.
Los reportes se
P Reportes
7 | generan
generados
correctamente.

] La trazabilidad de los | Trazabilidad
registros se mantiene. |verificada
No existen Sin

9| desviaciones criticas | desviaciones
abiertas. criticas
Los usuarios aprueban .

~ Aprobacion
10| el desempeiio del

sistema.

de usuarios
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GLOSARIO DE TERMINOS

Plan Maestro de Validaciones: Es la estrategia a nivel de sitio, independiente del
producto, que explica como su organizacion validara procesos, sistemas informaticos,
equipos, instalaciones, servicios publicos, métodos y limpieza de forma controlada,

basada en riesgos y auditable. (15)

Integridad de Datos: Se refiere a que la informacion se recopila, almacena y utiliza de
manera segura y controlada, de manera que respalde resultados confiables y permita una

toma de decisiones adecuada a lo largo de su ciclo de vida. (16)

CFR 21 Parte 11: La parte 11 del titulo 21 del Cédigo de Regulaciones Federales
(CFR) es regulado por la Administracion de Alimentos y Medicamentos de los Estados
Unidos (FDA) y establece criterios bajo los cuales registros electronicos y firmas

electronicas son considerados confiables.(2)

GAMP 5: Las Buenas Practicas de Manufactura Automatizada (GAMP) es una guia
publicada por la Sociedad Internacional de Ingenieria Farmacéutica (ISPE) que
proporciona orientacion en la aplicacion de los principios de gestion de riesgos al

desarrollo de sistemas informaticos en industrias reguladas como la farmacéutica. (5)

POE (Procedimiento de Operativo Estandar): Segiin el Manual de Buenas Practicas de
Manufactura de DIGEMID, un Procedimiento Operativo Estandar (POE) es un procedimiento
escrito autorizado que establece instrucciones para realizar operaciones especificas de manera

uniforme y consistente.

BPx (Buenas Practicas): Segin el Manual de Buenas Practicas de Manufactura de
DIGEMID, las buenas précticas son un término genérico para los estandares de calidad en lo

que compete a la industria farmacéutica.
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